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 زيست بوم آموزش مجازي 
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 اول بخش 

 شنايي با فضاي مجازي آ

 

 مقدمه 

 چقدر تکنولوژی که بینیم می کنیم می مقایسه دوره این با را زمان آن ارتباطی وسایل و کنیم می نگاه گذشته به وقتی

 این ارتباطی وسایل با قیاس قابل اصلا دوره آن ارتباطی ی ساده وسایل. است شده زندگی و کارها در پیشرفت باعث

 باعث تکنولوژی پیشرفت اکنون ولی کرد می دشوار را کار اولیه ساده های تلفن و نامه قبیل از وسایلی نیست، دوره

 اینترنت مثل داد انجام کم خیلی مدت در را کارها تمام آن با توان می که وسایلی شده، کارها از بسیاری شدن تر سریع

 ای توجه بلقا تعداد نظر امعان مورد دهه دو طی که است، جدیدی ارتباطی وسایل جمله از اینترنت ،... و همراه تلفن و

 تحصیل تمامی برای گروهها، طبقات، قشرها، تمامی برای ابررسانه یک عنوان به اینترنت. است گرفته قرار جوانان از

 و گروه یا شخصی و فردی هر باشد؛ می اطلاعات و برنامه دارای مردان و زنان برای ها، کرده تحصیل غیر و ها کرده

 از اطلاعات آوری فن حاضر عصر در. کند می برداری بهره آن از خود ازین و ضرورت توانایی، فراخور به ای طبقه

 نیز نشینی شهر گسترش. است نموده رسوخ جامعه افراد اجتماعی و فردی زندگی شئونات تمامی بر اینترنت جمله

 تلفن خصیصه، این و گردد معرفی حاضر عصر جانبه همه ارتباط نماد عنوان به همراه تلفن که است گردیده موجب

 با مقایسه در کاریزماتیک تکنولوژی عنوان به همراه تلفن. کند می نزدیک فراگیر مجازی جامعه مفهوم به را همراه

 زندگی وارد ای گسترده صورت به و کرده پیدا فرهنگی تجسم تاب لب کامپیوترهای چون دیگر های تکنولوژی

 ارزان و مطالب تنوع انتقال، سرعت چون ها ویژگی یبرخ واسطه به همراه تلفن همچنین. است شده مردم اجتماعی

 هنجارهای و ها سبک با افراد اختیار در راحتی به باشد می مدرن پست های رسانه مهم های شاخصه از که آن بودن

 ما کنونی دنیای. است ارتباطات و گروهی های رسانه مطبوعات، عصر حاضر عصر. است گرفته قرار اجتماعی مختلف

 دیگر امروز جوان. باشد می اینترنت ماهواره، تلویزیون، رادیو، جمله از جمعی ارتباط وسایل تاز و تاخت عصر
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 ارتباط بخواهد که جهان از ای نقطه هر با تواند می باشد که کجا هر در لحظه هر. ندارد را گذشته های محدودیت

. آورد میدر او قالب در را خود شخصیت دهد ارقر خود الگوی را کسی چه که این به توجه با امروز جوان. کند برقرار

 در تعادل لازمه. رود می شمار به بدیهی امری مجازی های محیط در زندگی بهتر عبارت به یا و مجازی دنیای به ورود

 ایجاد اینترنت های ویژگی ترین مهم از. است فناوری و فنی های مهارت یکسری از برخورداری ها محیط این

 انسانی روابط و تعامل تقویت همراه به ها ملت کردن نزدیک با. باشد می دنیا نقاط اقصی در افراد بین مناسب پیوندهای

. شد خواهد میسر شدن جهانی دیگر عبارت به یا جهانی شهری آرمان ایجاد برای بشر دیرین آرزوی آنها، میان صحیح

 جوانان در ویژه به تشابه نوعی ایجاد به و دهرک کم را ها فاصله اینترنت جهانی شبکه گسترش که است این واقعیت

 نامیده اقلیت که کسانی برای را راه است یافته تبلور اینترنت قالب در که اطلاعاتی جامعه گستری جهان. است انجامیده

 ملاقات مجازی محل یک همانند اینترنت شبکه. است ساخته هموار شود، شنیده صدایشان خواستند می و شوند می

 هم با جهان کشور ۵۱۱ از بیش از نفر میلیونها آن در که است عمومی تلاقی نقطه یک است، جهان شهروندان عمومی

 بر حاکم کلی قاعده. است شده تنظیم حدودی تا پیش از آن نظم که است عظیمی سازمان و گیرند می قرار رابطه در

 جوامع به ها رسانه ورود برای توان می گرایان ردرککا دیدگاه از. است آزاد ای گونه به اطلاعات از استفاده اینترنت

 و فرهنگ انتقال و علوم و آموزش قابل غیر گسترش موجب که اینست آن مثبت کرد کار شد قائل کارکرد نوع دو

 خانوادگی و اجتماعی روابط شدن کمتر موجب که است این آن منفی کارکرد اما. شود می...  و ارتباطات در تسریع

 و ها بحران آن تبع به و...  و خشونت فرهنگ رواج جامعه، افراد بین تعاملی ارتباط کاهش و عاطفی رظن از افراد

 .پردازیم می مجازی اجتماعی های شبکه و اینترنت معرفی به ادامه در شود، می خانواده افراد و جوانان بین تعارضات

 اينترنت

 تکنولوژی خانواده عضو وآخرین بشر دستاوردهای ترین تازه از نتاینتر و هستند رایانه دارای ها خانواده اکثر امروزه

. کند می آفرینی نقش مختلف های عرصه در و گذاشته انسان زندگی به قدم که است سال چهل حدود که است

 بدون سرزمینی با انسان مجازی جهان در. دارد هایی تفاوت ما پیرامون واقعی دنیای با که است مجازی دنیای اینترنت

 صحیح طور به آن از اگر که است ابزاری اینترنت. است شده تشکیل مختلف های فرهنگ از که گردد می مواجه مرز

 ا خواهدبود.ه زمینه تمامی در بشری تعالی و ورشد علوم در سریع بسیار تحول موجب شود استفاده
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 5صفحه 

 ای کننده تعیین نقش المللی بین تعامل و اطارتب برقراری برای جهانی های رسانه کارآمدترین از یکی عنوان به ینترنت،ا

 و کننده تولید دسته دو به جهان کشورهای فناوری، این از استفاده با ارتباط در. دارد اطلاعات و فرهنگ انتقال در

 فناوری و دارند رسانه این از استفاده در را سهم بیشترین نوجوانان و جوانان امروزه،. شوند می تقسیم کننده مصرف

 نوجوانی دوره. است تأمل قابل تأثیرات این بررسی که گذارد می منفی و مثبت تأثیرات نوجوانان، بر متقابلا نیز تترناین

 ابعاد در گوناگونی تغییرات بلوغ، دروه در زندگی های دوره ترین بحرانی از یکی بلوغ؛ دوره با است زمان هم

 دگرگون را او شخصیت گاهی حتی و بگذارد اثر او بر دانتو می نوعی به کدام هر که دهد می رخ نوجوان شخصیتی

 شده بررسی( آموزان دانش) نوجوانان رفتار بر اینترنت از استفاده تأثیر اسنادی، مطالعه طریق از نوشتار این در. سازد

 مثبت پیامدهای همچنین و دارد، زیادی تأثیر نوجوانان رفتار بر اینترنت که که است آن از حاکی مطالعه این نتایج. است

 حال در کشورهای ویژه به کشورهای بیشتر برای مهمی مسأله اینترنت، موضوع امروزه. دارد زیادی اجتماعی منفی و

 راهبردهای گرفتن نظر در آن، کنار در و اینترنت مدهایاپی از آگاهی. است اسلامی کشورهای جمله از و توسعه

 ما، امروز جامعه در. دارد اساسی اهمیت آن، منفی احتمالی مدهایاپی شکاه یا پیشگیری و درست استفاده برای مناسب

 خانواده، اعضای و دارند شخصی رایانه ها، خانواده بیشتر که است شده رایج چنان آن از استفاده و اینترنت به گرایش

 زن از اعم اجتماعی های گروه همه میان در اینترنت. کنند می سپری اینترنت از استفاده در را خود وقت از زیادی بخش

 جمله از اینترنت فرد به منحصر های ویژگی. است برخوردار خاصی جذابیت از باسواد و سواد بی جوان، و پیر مرد، و

 بصری، برانگیزی تحریک و پایین هزینه رایانه، با کار سادگی و آسودگی دسترسی سهولت آمیز، تحریک محتوای

 که است حدی به مجازی دنیای این وسیع امکانات. است شده جهان اسررس در مردم عظیم استقبال موجب همگی

 می خود معطوف و مجذوب سلیقه و تفکر هر با و سن هر در را جوانان و نوجوانان خصوص به خانواده افراد تمامی

 کاربران برای ار آن از استفاده سوء و نابجا استفاده امکان که است اینترنت فرد به منحصر های ویژگی همین شاید. کند

 .کند می فراهم خود

 تاريخچه اينترنت

چند کامپیوتر وزارت دفاع آمریکا رابه هم متصل می کرد. نام میلادی یک شبکه کامپیوتری بود که  ۰۶اینترنت در دهه 

د . در میلادی این فناوری بر ارتباط بین شبکه ای رایانه ای وزارت دفاع تبدیل ش ۵۷۹۶این شبکه آرپانت بود. در دهه 

شبکه های رایانه  میلادی چندین شبکه رایانه ای دانشگاهی در آمریکا به این شبکه ها اضافه شد و ارتباط بین ۵۷۹۶دهه 

میلادی شبکه  ۵۷۷۶ای نظامی و دانشگاه ها برای دسترسی به شبکه ها در هنگام بمباران هسته ای فراهم گردید. در دهه 
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 6صفحه 

کشور دنیا به این ابر شاهراه جهانی اضافه شد و استفاده از اینترنت عمومیت یافت.  های رایانه ای بیش از یکصد و پنجاه

میلادی از اینترنت جدا کرد. بنابر این عمومیت یافتن اینترنت  ۹۶رایانه ای خود را از اواخر دهه  البته آمریکا شبکه های

 شود.سال دارد و اکنون اینترنت شبکه شبکه ها نامیده می  ۰۶عمومی کمتر از 

رکز کنسرسیوم بر می گردد. اولین کامپیوتر الکترونیکی که در م ۵۰۳۶در ایران استفاده جدی از کامپیوتر به سال های 

بهره برداری  ۵۰۳۰بود که از کامپیوترهای نسل دوم است. در سال  IBM 1620نفت در تهران نصب شد یک کامپیوتر 

 ۵۰۳۳و کنسرسیوم نفت آبادان آغاز شد. در سال بانک ملی ایران در شعبه مرکزی  IBM1401از دو دستگاه کامپیوتر 

بود که در کارخانه کفش ملی نصب شد.  IBM3600از سری  ۰۶مدل  نیز اولین کامپیوتر نسل سوم که یک کامپیوتر

ر در دهه سپس صنایع نفت بانکها و چند وزارتخانه به نصب کامپیوتر اقدام نمودند. مهم ترین موارد استفاده از کامپیوت

د این در امور آمار، مدیریت، اقتصاد، مهندسی و عمران و زمینه های آموزشی در سطح کلان بود. تعدا ۵۰۳۶

دستگاه رسید. بعد از پیروزی انقلاب چند  ۰۶۷به  ۵۰۱۱دستگاه بود که در سال  ۵۹۶، ۵۰۱۰کامپیوترهای ایران در سال 

بعد به تدریج واردات آن از سر گرفته شد. همراه با واردات سالی واردات کامپیوتر متوقف شد ولی در سال های 

یز آغاز و بدنبال آن امکانات مخابراتی برای کاربردهای کامپیوترهای کوچک واردات نرم افزارهای مختلف ن

ا به صورت محدود به اینترنت راه یافت و کم کم حضور خود ر ۵۰۹۶انفورماتیکی به کار گرفته شد. ایران از اواسط دهه 

 گسترش داد.

برنامه توسعه چهارم اقتصادی در اکنون در جهان بیش از یک میلیارد کاربر اینترنتی وجود دارد. در ایران طبق برآورد 

 میلیون کاربر داشته باشد. ۰۶پایان برنامه باید حدود 

 که مرکز این. شد ازغآ ریاضیات و نظری فیزیک تحقیقات مرکز توسط ۵۰۹۶ سال از ایران در اینترنت شبکه با رتباطا

 ایران نماینده عنوان به ۵۰۹۶ سال اواخر در است، آوری فن و علوم وزارت عالی آموزش و فرهنگ وزارت به وابسته

. بود الکترونیک پست صورت به ایران در اینترنت شبکه با ارتباط اولین شد پذیرفته اروپا پژوهشی و آموزشی شبکه در

 صورت به اینترنت شبکه با ارتباط ۵۰۹۵ سال در. شد برقرار شبکه با اتریش طریق از و موقت صورت به ارتباط این

 و نظری فیزیک تحقیقات مرکز یعنی مرکز این توسط کشور علمی جامعه به دهی سرویس آن پس و شده برقرار دائمی

 عنوان به مرکز این و گرفت قرار شناسایی مورد جهان سراسری شبکه در رسما ایران بعد سال یک. شد آغاز ریاضیات

 ایران در دهی سرویس مراکز عنوان به خصوصی شرکتهای ۵۰۹۰ سال از شد شناخته ایران اینترنت خدمات مرکز

 اطلاعات ملی شبکه یک ساخت برای را های فعالیت ایران مخابرات شرکت آن از قبل. کردند آغاز را خود فعالیت

 . نداشت بر درای  نتیجه چندان که بود کرده آغاز
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 سطوح اينترنت

 و گروه هاي بحث الکترونیکي الکترونیکي پست

 اصلی هدف واقع در. است بوده توجه مورد اینترنت یشبکه در ابزار ترین استفاده پر عنوان به همواره الکترونیک پست

 در کیالکترونی پست. است الکترونیکی مکاتبات تبادل و ارسال جهت مناسب مکان یک ارائه الکترونیکی، پست

 آن اجزای تمامی که تفاوت این با است پیام و طیکانال ارتبا گیرنده، فرستنده، دارای معمولی پست همچون حقیقت

 سراسرجهان در که کاربرانی کلیه. است آن زیاد سرعت و آن با کار سادگی آن، هایویژگی از یک. باشدمی ای رایانه

 کاربران کلیه به کاربرد، آن معرف آدرس این و خویشند خاص کیالکترونی پست آدرس دارای متصلند، شبکه این به

 در خود بستگان و دوستان ها، باشرکت تماس برای توانمی سرویس ازاین بنابراین. خواهدبود سراسردنیا در اینترنت

 نوچ نوینی الکترونیکی هایتشکل گسترش موجب الکترونیکی پست برجسته ویژگی. نمود استفاده جهان نقاط اقصی

 کنندگان استفاده از ای مجموعه حقیقت در الکترونیکی بحث هایگروه. شد الکترونیکی وگفتگوی بحث هایگروه

 .کنندمی استفاده الکترونیکی پست ابزار از شبکه درمحیط خاص موضوعی مورد در بحث برای که هستند شبکه

 وبلاگ

 را وآنچه عکس مقالات، شخصی، هاییادداشت د،عقای افکار، دهدمی اجازهکاربران  به که است محیطی وبلاگ

 طراحی یا نویسی برنامه زبان هیچ به نیازی وبلاگ یک در نوشتن برای. نمایند. منتشر بخوانند دیگران نددار دوست

 وبلاگ معنای از که تعریفی در سالیوان اندرو. دانست توانمی آن بارز هایویژگی از را کاربرد سادگی و نیست سایت

 وثبت ارائه به خود شخصی هایبرداشت و احساسات براساس فرد که آنجا. نامندمی حقیقی برداشت را آن دهدمی هارائ

 با آنرا روز شبانه تمامی در و پردازدمی خود فراملیّ و ملیّ محلیّ، فردی، هایبینش شخصی، درونیات اتفاقات،

. است ای رسانه تطبیقی مطالعات گروه رئیس جنکیس ریهن. گذاردمی اشتراک به جهان نقاط اقصی در خود مخاطبان

 .کندمی ارزیابی اهمیت با آینده دیجیتالی انقلاب در وآنرا داندمی رسانه یک را وبلاگ وی

 :است زیر شرح به شودمی وبلاگ از استفاده با افراد ترغیب باعث که عواملی مهمترین از

 ونویسنده خواننده بین دوسویه رابطه (۵

 ها آن به آسان ودسترسی موضوع با ومرتبط متعدد هایلینک یرفمع امکان (۰

 ومختصر کوتاه هاییادداشت (۰
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 هزینه حداقل صرف با فراوان اطلاعات به یابی دست (۳

 روم چت و چت

 اینترنت در که است زدن گپ یا گو و گفت اتاق آید،برمی آن لاتین معنی از که همانطور ساده زبانی به روم تچ

 این شودمی سایت آن وارد که ایکننده بازدید یا کاربر هر برای. دارند وجود منظور این برای بسیاری هایسایت

 آن در آنلاین و حاضر کاربران دیگر با اتاق همان یا "روم" به معروف مخصوص، ایصفحه در که دارد وجود قابلیت

 توانمی هستند، روم چت به معروف که اییهسایت چنین حتی. نمایند برقرار ارتباط نوعی یا و کنند گو و گفت سایت

 به زمان هم توانندمی هم با همگی اینترنت به اتصال طریق از گوناگون افراد زیرا انداجتماعی سایت نوعی که گفت

 اینترنت در باراولین برای که چتی هایاتاق یا هاروم چت اولین. کنند چت و کرده برقرار ارتباط هم با آنلاین صورت

 .بود یاهو چت یا مسنجر کردند،می استفاده آن از همه

 یاهو چت. دارد قرار جهان هایکشور اکثر کاربران از بسیاری استفاده مورد و دارد فعالیت هم اکنونهم یاهو چت

 از یاهو سایت در خود کاربری حساب به شدن وارد با یا توانندمی کاربران و است یاهو شرکت یشده ایجاد و طراحی

 دیگر با مسنجر یاهو نام به یاهو شرکت خود معروف و اختصاصی افزار نرم طریق از یا و کنند استفاده چت اتاق این

. کنند چت اند،کرده اضافه همان یا ادد را آن یاهو شناسه یا ایدی قبل از که خصوصی یا وی پی صورت به آنلاین افراد

 بوده نشده طراحی هنوز یا بود نیامده وجودبه روم چت اختصاصی هایسایت هنوز که قدیم در مسنجر یاهو چت

 مخصوص هایسایت اینترنت در اکنونهم اما. است میگرفته قرار کاربران استفاده مورد و داشته زیادی طرفداران

 طراحان و نویسان برنامه توسط منظور همین به فقط و فقط و هستند کردن چت مخصوص فقط که اندگشته طراحی

 .اند شده ساخته

 

 مجازي فضاي

 در است متصل اینترنت به که کنندمی فکر کامپیوتری به اغلب مردم آیدمی میان به مجازی فضای از صحبت وقتی

 فقط مجازی فضای( ۰۶۶۵) بل دیوید نگاه از. دهدمی راتشکیل مجازی فضای از کوچکی بسیار بخش فقط این حالیکه

 قالب در را باورها و عقاید از ایشبکه که است نمادین تعاریف از ایهمجموع بلکه نیست افزار سخت از ایمجموعه

 .کنندمی بدل و رد ستد و داد
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 این. گیردمی دربر را ارتباطی جدید هایفناوری امروز کاربردهای از زیادی تعداد که است نامی واقع در مجازی فضای

 نشان( ۵۷۷۰) هایلس کاترین طورکه همان. شد ابداع( ۵۷۹۳) نورومانسر رمان در گیبسون ویلیام بوسیله بار نخستین نام

 ۵۷۹۶ هایدهه در شده انجام فناوری بر مبتنی هایدگرگونی و بود نیامده وجود به خودبخود گیبسون دیدگاه دهدمی

 درست واقع در مجازی فضای ظهور که دهدمی نشان( ۰۶۶۰) فلیشی. داشت اصطلاح این ظهور در زیادی نقش ۵۷۷۶و

 علیرضا. افتاد اتفاق آن اولیه فرم در کامپیوتری جدید هایفناوری موج افتادن راه با و دوم جهانی جنگ پایان از دبع

 در ای رایانه مختلف هایشبکه که است جهانی گسترده شبکه یک مجازی فضای است معتقد( ۵۰۹۳) دهقان

 هایقرارداد با و گوناگون هایافزار نرم و ها افزار سخت از استفاده با را شخصی هایرایانه حتی و متعدد هایاندازه

 برخی چند هر. دهندمی تشکیل را مجازی فضای اساس دور راه ارتباط هایفناوری. کندمی وصل یکدیگر به ارتباطی

 اورینف این شدن ارزان و گیر همه اما بودند شده اختراع نوزدهم قرن اوایل در تلفن و تلگراف مانند ها فناوری این از

 در ویتاکر. است افتاده اتفاق اخیر سال چند در است مجازی فضای ظهور اصلی شرط که ها آن فنی توان بالارفتن و ها

 تماشا تلوییون از را آن نفر میلیون بیست حدود که کندمی اشاره انگلستان ملکه تاجگذاری رویداد به مسئله این توضیح

 شد،می برآورد دستگاه ۰۶۶۶۶۶ مراسم به مانده ماه چند از قبل تا انگلستان رد ها تلویزیون تعداد حالیکه در. کردند

 رفته بعد هایدرسال ارتباطی هایفناوری شیوع. شد خریداری درانگلستان تلویزیون تعداد همین تقریباً ماه چند دراین

 .شد منجر مجازی وظهورفضای گیری شکل به رفته

 بود شده ابداع وینر نوربرت بوسیله ۵۷۳۹ سال در که سایبرنتیکس کلمه ونرد از( اسپیس سایبر) مجازی فضای کلمه

 با که هایی سیستم کلیه. رودمی بکار پیچیده هایسیستم مورد در و است کنترل نظریه علم سایبرنتیکس. آمد پدید

 معنایی در یبرنتیکساس کلمه اوقات گاهی. هستند سایبرنتیکی هایسیستم واقع در شوندمی اداره خودفرمایی هایروش

 نوع این پیچیدگی به نامگذاری نوع این دلیل. رودمی بکار قانونمندی و قانونگذاری معنای به مثلاً آن اولیه معنای از غیر

 .گرددمی بر پیچیدگی مسئله به هم سایبرنتیکس و( سایبراسپیس) مجازی فضای ای واژه ارتباط. شودمی مربوط قوانین

 ام اس و همراه تلفن خدمات کامپیوتری، خدمات ایمیل، که ایست تازه فضای مجازی فضای تسا معتقد( ۰۶۶۵) بل

 .دهندمی تشکیل را آن از ای گوشه تنها اس
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 با باید ارتباطات اینگونه است معتقد و داندمی ارتباطات سایر از متفاوت بسیار را کامپیوتری ارتباطات( ۰۶۶۰) لیندلاف

 رویکرد یک به معتقد مورد این در لیندلاف. قرارگیرند تحلیل تجزیه مورد ها روش بقیه از متفاوت شناسی روش یک

 .داندمی دخیل ارتباطات در هم را انسانی غیر عوامل اجتماعی ساختار رویکرد. است اجتماعی ساختار

 شیوه با که است نو مفهومی اصطلاح این کلی طور به. است معاصر دوران زاده و جدید اصطلاحی مجازی فضای

 از گاهی مفهوم این بیان برای. است نزدیک ارتباط در اطلاعاتی نوین تکنولوژی بر مبتنی معاصر دوران تفکر و زندگی

 با متفاوت که است اینترنت و رایانه بر مبتنی زندگی و کاری فضای منظور، کل در و شودمی استفاده نیز «سایبر» واژه

 سایبر فضای درباره. است مجازی اما جدید جغرافیای فضای یک سازنده خود و بوده فیزیکی ارتباطات و واقعی فضای

 مانع و جامع نسبتاً تعریف عنوان به را زیر جزئی سه تعریف توانمی. است شده ارائه متعددی تعاریف مجازی فضای یا

 :پذیرفت سایبر فضای

 .شودمی رؤیاگونه توهمی مجذوب افکار آن در که خیالی ـ روانی فضایی -۵

 و ها شبکه چنین با همراه چیز هر و شان معنوی هایآفریده و افراد بین شده ای شبکه تعاملات مفهومی دنیای -۰

 .تعاملات

 اشتراک به حسی یتجربه و زبان دیجیتال هایبازنمایی یوسیله به و ارتباط در افراد توسط که اندیشه از حالتی -۰

 به دسترسی، فیزیکی ابزار از هایی شبکه با اما جدا، یکدیگر از مکان و زمان یبوسیله که افرادی. شودمی گذاشته

 .متصلند یکدیگر

 ارتباطات و کامپیوتر طریق از را بشر افراد عمده داخلی ارتباط حقیقت در فضا این گفت، توانمی ساده تعریف یک در

 و اطلاعات ذهنی جهان مجازی، فضای دیگر؛ انیب به. دارد عهده به فیزیکی جغرافیای گرفتن نظر در بدون دور، راه از

 مرزهای که شودمی مقایسه ناشناخته حیطه با اغلب و است دسترس قابل اینترنت با که است الکترونیکی هایشبکه

 اجتماعی و فنی فرهنگی، ابعادتمامی در اینترنت کاربرد معنای به واژه این انفورماتیک جاری زبان در. دارد نامحدودی

 باشد ناچار فرد آنکه بدون باشد … و پژوهشی تفریحی، تجاری، هدف با مراجعه محل تواندمی فضا این. تسا آن

 .نماید ترک را خود زندگی محل

 خود الکترونیکی هاینامه کههنگامی. است شده روزمره زندگی از بخشی مجازی فضای مردم، از بسیاری برای امروزه

 قادریم فضا، این در. بریممی سر به مجازی فضای در کنیم،می شرکت آزاد انزمهم بحث یک در یا و خوانیممی را
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 در که داریم را جدیدی هایگروه با آشنایی فرصت همچنین بیافرینیم خود برای مجازی شخصیتی نظر، تبادل ضمن

 .هستیم ارتباط در دنیا سراسر از مردمانی با آن

 ارتباطات. نیست یکی آن با دقیقاً اما اینترنت با مرتبط است مفهومی ی،مجاز فضای چه اگر که اینست مهم بسیار نکته

 به اینترنت در تعاملات و ارتباطات این بعدها لیکن شد شروع دیجیتال پدیده قالب در هم آن اینترنت، از قبل مجازی

 هایزندگی دارای مجازی سرزمینی به توانمی را اینترنت مجازی فضای. یافت ادامه ماست نظر مد که دیگر شکلی

 توانندمی اما ندارند فیزیکی واقعیت اینکه عین در جوامع و هازندگی فضا این در کرد، تشبیه مجازی جوامع و مجازی

 مجازی فضای رفته رفته گفت توانمی اغراق بی امروز که آنجا تا. دهند قرار تأثیر تحت را واقعی دنیای شدت به

 حضور که است این در حقیقی دنیای و مجازی فضای متمایز وجه تنها اینرو از. شودمی واقعی فضای جایگزین

 مدیون را خود موجودیت افراد فضا این در. هستند فیزیکی واقعیت فاقد افراد و نبوده لمس قابل هاشخصیت

 پذیر امکان را هاداده آنی و سریع انتقال که است این مجازی دنیای مهم هایویژگی از. هستند ارتباطی هایتکنولوژی

 .بردمی میان از را موجود زمانی و جغرافیایی هایفاصله حقیقت در و کندمی

 هایویژگی. است کرده متمایز ها رسانه سایر از را آن که است خصوصیت شش دارای( اینترنت) مجازی فضای

 :عبارتنداز مجازی فضای کننده متمایز و فرد به منحصر

 طور آن فضا این در دخالت و تغییر توانایی رو این از. است ریاضی منطق و اعداد بر تنیبم اینترنت: بودن دیجیتالی -۵

 کار فضای انتخاب و ها رنگ در تغییر با تواندمی کاربر اساس براین. شودمی ممکن کاملاً است کاربر خواست که

 اینترنتی کاربر رو این از. کند پیاده فضا این در کاملاً را خود علایق و خواست خود، خواست براساس اینترنت در خود

 هایتفاوت به توجه با اینترنتی کاربران تعداد رو همین از و کند استفاده فضا این از تواندمی خاطر دغدغه بدون

 .است توجه قابل فضا این در... و نژادی قومی، اعتقادی، فرهنگی،

 را فرصت این اینترنت مجازی حافظه. است تعااطلا انتشار آزادی اینترنت خصوصیت مهمترین: مجازی حافظه -۰

 قرار سازی محدود سیاست با تناقض در مسئله این. باشیم روبرو فضا این در اطلاعات از انباشتی با تا است کرده فراهم

 .است فراهم آن در اطلاعاتی نوع هر به دسترسی امکان و است سانسور ضد اینترنت. دارد

 کننده مصرف هم و فضا این در متن تولیدکننده هم که معنا این به است؛ طرفه دو رسانه یک اینترنت: بودن تعاملی -۰

 کاربران برای را فرصت این بودن تعاملی. پذیرندمی تأثیر هم از و هستند ارتباط در یکدیگر با تولید امر ادامه در آن
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 نظرات از و داشته دائماً را خود نظرات و آرا دخالت فرصت اینترنت فضای با برخورد در تا کندمی فراهم اینترنتی

 .شوند مطلع نیز دیگران

 صفحات دیگر به لینک صدها خود در اینترنت از صفحه هر که است این معنای به بودن تکس هایپر: بودن متن فرا -۳

 در گرفتن قرار و فضا این به شدن وارد با و دارد بسیاری انتخاب و گزینش قدرت کاربر، که معنا این به. دارد اینترنتی

 توسط توانایی این که شود جدیدی فضای وارد و شده خارج صفحه آن از تواندمی راحتی به خاص موقعیت یک

 .شودمی داده او به صفحه در موجود هایلینک

 بدون اما کند جستجو را خود واقعی دنیای هایمحدودیت تواندمی کاربر اینترنت فضای در: مجازی واقعیت -۱

 است جدید دنیای گیری شکل معنای به اینترنتی شهرهای در اینترنتی هایشخصیت گیری شکل واقعی، دنیای مرزهای

 واقعیتی است؛ داده شکل را مجازی واقعیت یک فضا این یویژه امکانات اما گیردمی ریشه واقعی دنیای از چه اگر که

 دنیای در نیز نتایجی ناخواسته و کندمی عمل خوبی به رنتاینت یحیطه در اما ندارد معنایی واقعی دنیای در چه اگر که

 .گذاردمی جا به واقعی

 در امریکایی نوجوان یک که میزان همان به. نیست اینترنتی فضای حاکم حکومتی و مرز هیچ: بودن مرکزی غیر -۰

 .است برخوردار حق همین از نیز ایرانی نوجوان یک است آزاد اینترنت به دسترسی

 دوم زندگي هاي جذابیت و مجازي فضاي ياه ويژگي

 مهمی و جذاب های ویژگی از خود خودی به است اینترنت جهانی شبکه تکنولوژی حاصل که آنجا از مجازی فضای 

 جغرافیایی مرزهای شدن شکسته و مکان و زمان محکم سدهای از کاربران عبور شاید آنها مهمترین که است برخوردار

 در را فردی ارتباطات و آموزش کار، و کسب در مجازی فضای گسترده امکانات توان می مهم یتقابل دو این به. باشد

 «دوم زندگی با زیستن»از دیگری نوع برقراری امکان سایه در مجازی فضای ها این سوای اما افزود بالا سرعت کنار

 می تر گسترده روز به روز ها یتابجذ این. پرداخت خواهیم ها آن به اینجا در که است خاصی های جذابیت با توام

 زندگی از جدیدی نوع تجربه و دوم زندگی های سایت در حضور به تمایل جدیدی افراد پیش از بیش روز هر و شوند

 : کنند می پیدا

 شده شرایطی شدن پدیدار باعث دوم زندگی های سایت و مجازی فضای فراغت اوقات گذران از جدیدی نوع-۵

 فرآیند دو. است شده خانگی و ای رسانه نوعی به و شده جدا خویش سنتی اشکال از فراغت تاوقا آن در که است
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 ایرانی جوانان که است مجازی فضای در فراغت عمده بخش گذران ی کننده توصیف شدن، خانگی و شدن ای رسانه

 و انسانی تعاملات وهحن بر آینده در است ممکن مهم امکان این نماند ناگفته سرگرمند فضا این در همه از بیش

 .بگذارد منفی تأثیر بعد نسل اجتماعی ارتباطات

 واحد مبنای بر ها آن ی پایه که شهری زندگی جدید شکل به توجه با اقتصادی های فعالیت از جدیدی نوع- ۰ 

. نماید فایا افراد زندگی گذران در را پررنگی نقش خانه محیط در که دارد را قابلیت این مجازی فضای است، مسکونی

 درآمد کسب و اقتصاد نقش نمودن پررنگ با بخصوص دوم، زندگی های سایت مجازی، فضای قابلیت این به توجه با

 نوعی به خانه از خارج فعالیت که معناست آن به این. اند ساخته رنگ کم را مسکن از خارج فعالیت نقش بیشتر چه هر

 LD (LindenDollar)پول واحد صورت به مجازی فضای ساکنین دآمدر نماند ناگفته. گیرد می شکل خانه مبنای بر

 از و رسیده ثبات به منطقی بطور آن قیمت ۰۶۶۹ سال قوریه از و شود می سنجیده آمریکا دلار پایه برLD قیمت است.

 در Linden پول معاملات دوم زندگی از زیاد استقبال دلیل به تازگی به اینکه جالب.است شده خارج نوسان حالت

 .است شده وارد نیز آمریکا بورس

 حتی و کنند دریافت Linden پول و بفروشند یکدیگر به را آنها و کنند تولید کالاهایی قادرند دوم زندگی ساکنین 

 کشور اهل که دوم زندگی ساکنین از یکی تازگی به. کنند دریافت دستمزد دهند، انجام توانند می که خدماتی برای

 دنیای در میلیونر اولین بنام او. کند کسب دلار ها میلیون آنها فروش و طبیعی فضاهای طراحی با توانسته است چین

 زیرا باشد، قوی بسیار اقتصادی چرخه دارای که شد طراحی ای گونه به ابتدا از دوم زندگی. است شده شناخته مجازی

 کارشناسان و آمریکا در معتبر دانشگاههای از مجرب اقتصادانان. داشتند آن ایجاد از بزرگی اهداف آن بنیانگذاران

 محیطی در را مالیات و بیمه حق تورم، نرخ قادرند دوم زندگی در نقدینگی و پول گردش بررسی با مرکزی بانک

 .دهند تعمیم واقعی دنیای به را آن و نمایند، گیری اندازه مجازی

 ایجاد دیگر مخاطبان و جوانان برای مناسب محیطی ش،خوی بودن روز به و بودن نو با مجازی فضای تازگی و تنوع-۰ 

 تا شود می باعث مجازی فضای تازگی. است یافته افزایش مراتب به دوم زندگی های سایت در قابلیت این. است کرده

 افض این وارد نیز آموزشی ارتباطات و خرید برای بلکه فراغت اوقات گذران برای فقط نه جوانان جمله از بسیاری افراد

 معرفی افراد به نو محیطی عنوان به را محیط این که ایران، در مجازی فضای ویژگی از دیگر یکی سو، دیگر از. شوند

 چندین حدود در روزانه. شود می محیط این وارد روزانه صورت به که است قابلیت و اطلاعات بالای حجم کند، می
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 تجربه با توان می کمتر را محیط این نظر، این از شود می هاضاف مجازی فضای به بازی امکان و وبلاگ و سایت هزار

 امکانات ی تجربه برای مضاعفی انگیزهی روزه هر کاربر که شود می آن باعث کاربرد این. کرد مقایسه زندگی دیگر

 .باشد داشته سایت در جدید

 که ابزارهایی به توجه با ندتوا می «دوم زندگی» محیط در شهروند یک واقعی دنیای در ممکن غیر تجارب کسب -۳ 

 این در تواند می افراد.. نداشت را آنها ساخت امکان واقعی دنیای در عملا که بپردازد آثاری خلق به دارد اختیار در

 امکان...  و هزینه وقت، قبیل از مختلفی مشکلات دلیل به واقعی دنیای در و این از پیش تا که فراگیرند را هنرهایی فضا

 . اند نداشته را آنها تجربه

 را دیگری هنری اثر هر یا و بسازند فیلم با موسیقی دهند، انجام گرافیکی کارهای کنند، نقاشی قادرند آنها مثال بطور

 دید معرض در خود به مخصوص گالری در را خود هنری آثار تواند می حتی نمایند، خلق است شان علاقه مورد که

 دیگر برای دیدن قابل و گیرد می قرار Louver بنام ای موزه در افراد این ریهن آثار. دهند قرار شهروندان دیگر

 کدام هر محیط آن در رایج پول با دوم، زندگی در قادرند نیز مجازی شهر این دیگر شهروندان. باشد می نیز شهروندان

 .بپردازند فروشنده به را آن هزینه و کنند خریداری را شان علاقه مورد آثار از

 دوم، زندگی به موسوم مجازی فضای در زندگی های جذابیت دیگر از جدید اقتصادی و مالی تجارب بسک -۱ 

 دلار به نسبتLinden کمتر ارزش بدلیل فضا این در. است کمتر ریسک با اقتصادی های فعالیت و تجارت امکان

 خواهند متضرر کمتر نباشند موفق چهانچن زیرا نمایند شرکت اقتصادی کارهای در تا داشت خواهند بیشتری تمایل افراد

 ریسک قدرت تا داشته نگه ضعیف دلار به نسبت را دوم زندگی در رایج پول منظور همین به Linden شرکت. شد

 می تبلیغ را خود خدمات و دارند شعبه «دوم زندگی در ها شرکت از زیادی شمار اینکه جالب. رود بالا اقتصادی های

 و خرید را خود نظر مورد مستغلات و املاک قادرند مجازی دنیای این ساکنین. دهند می قرار مردم اختیار در و کنند

  که صورت این به برسانند، ثبت به واقعی دنیای در خود بنام را آن قانونی حقوق حتی و کنند فروش

 . کنند می دریافت دلار واقعی دنیای در ، Linden پول معادل

 کشورهای در بخصوص ها خانواده و جوانان های مشغولی دل از یکی موضوع این واهدلخ های رشته در تحصیل -۰  

 دانشگاه در نیز و علاقه مورد رشته در قادرند شهروندان دوم زندگی در که حالی در است ایران حتی و توسعه درحال

 مسئله این از حاکی و تسا خوردار یی بالا کیفیت از مجازی دانشگاه این در تحصیلات. نمایند تحصیل خود موردنظر
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 را آنها تحصیلات کیفی سطح که اند کرده استفاده یادگیری جهت در فضایی از دوم زندگی در دانشجویان که است

 بسیار شرایطی زیرا است دانشجویان پسند مورد بسیار دوم زندگی در دانشگاه محیط است برده بالا توجهی قابل حد در

 .دارند یکدیگر با متقابلی همکاری فضا این در دانشجویان و کند می جادیا فراگیری برای را مفرح و آسان

 زندگی در را سفارتخانه اولین سوئد کشور ۰۶۶۹ سال اوایل در سیاسی های فعالیت در حضور برای جدید امکان -۹

 با افراد. شود می داده ورکش این به سفر و ویزا تهیه جهت لازم های راهنمایی افراد به سفارتخانه این در. کرد افتتاح دوم

 کار این واقع در. شوند می آشنا سوئد کشور دیدنی های مکان و رسوم و آداب فرهنگ، با سفارتخانه این به شدن وارد

  .است گردشگر جذب برای تبلیغی

 بتوانند گوناگون های تجمع کردن برپا با مختلف اجتماعی و سیاسی گروههای آن در تا دارد را قابلیت این دوم زندگی

 .بپردازند خود نظرات تبلیغ و ترویج به

 فرهنگ مجازي

 در پردازان نظریه برای که مسائلی کنیم می برخورد مجازی فرهنگ اصطلاح به مجازی فضای اصطلاح کنار در گاهی

 از درک و بازنمائی جدید، فرهنگ گیری شکل همچون مسائلی شامل میشوند مطرح مجازی فضای در فرهنگ حوزه

 مجازی فضای گفتمان و مجازی اجتماعات مانند اجتماعی اشکال قدرت و اهمیت. شوند می هویت و مجازی یتواقع

 از پس.  دهند می تشکیل را پردازان نظریه این مطالعاتی حوزه از دیگری بخش هم دیگر های حوزه و عامه فرهنگ در

 به که آنلاین و مجازی های جماعت.  شد پیدا هم مجازی های فرهنگ خرده کله و سر کم کم مجازی فرهنگ ظهور

 . اند شده ها فرهنگ خرده این ظهور باعث شوند می تقسیم مختلف های شاخه زیر

 شوند می پدیدار کامپیوتر صفحه روی که کلماتی. داند می مجازی فضای مصنوع را مجازی فرهنگ( ۰۶۶۵) بل 

 ها جماعت این در هم ها هویت و دارند را دخو خاص فرهنگ مجازی های جماعت این. دهند می جماعت تشکیل

 شدت به هایی هویت چنین مجازی فضای در که است این هویتها این باره در مهم نکته. شوند می تعریف دوباره

 عامه است معتقد( ۵۷۷۷) رینگولد گیرد می شکل فضایی چنین در مجازی فرهنگ شوند می فریبنده و پذیر انعطاف

 یعنی بودند کرده ارتباطی های فناوری بقیه با که کرد خواهند را کاری همان مجازی یفضا با برخورد در مردم

 را مسیری چه مجازی فرهنگ اینکه بینی پیش که کرد اذعان باید اما. کرد خواهند زده شگفت را ارتباطات متخصصان

 . است مشکل بسیار کرد خواهد طی
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  مجازي فضاي روانشناختي هاي ويژگي

 فقرات ستون عنوان به ها نظریه این بیشتر در تأثیر مسأله. دارند نزدیکی ارتباط روانشناسی با یباطارت های نظریه

 .کنیم می بررسی را مجازی فضای روانشناختی های ویژگی اجمال به حال. شود می محسوب

 در که تاس احساسی فاقد است، نوشتاری بصورت فضا این در ارتباطات اغلب اینکه بدلیل: احساسات کاهش-1

 مجازی فضای در ارتباطی امکانات وجود با افراد. آید می بدست...  و گفتن سخن زدن، قدم طریق از واقعی فضای

 .شود می منجر احساسات بیشتر کاهش به مسئله این و دهند نمی روابط کیفیت به اهمیتی دیگر

 

 در ارتباطات از ای عمده قسمت هم زهنو مجازی فضای در موجود ای رسانه چند امکانات علیرغم :گرایی متن-۰

 از جدیدی شکل تواند می متنی ارتباطات. دهد می تشکیل چت و ایمیل قالب در متنی ارتباطات را مجازی فضای

  .دهد شکل را مجازی هویت

 

 متفاوتی های بازنمایی توانند می ای چهره راهنماهای نبود بدلیل مجازی فضای در افراد هویتی: پذیری انعطاف-3

 . دهند ارائه خود از

 دیگران خصوصی حوزه به بشکنید، را دیوارها توانید می شما مجازی: ارتباطات در جایگزین های دریافت -4 

 .بشنوید را بگویند شما به چهره به چهره ارتباط در نیستند حاضر که هایی حرف و شوید وارد

 

 ارتباطات در گفتگو طرفین جایگاه که شویم یمدع توانیم می پوشی چشم کمی با :شده مساوی های جایگاه-5 

 نقش فرامکانی د. گویند می شبکه دموکراسی مجازی فضای ویژگی این به متخصصان از برخی. است برابر مجازی

 در تاجر مرد یک مثال بعنوان. است واقعی ارتباطات در آن نقش از کمتر بسیار مجازی ارتباطات تعیین در جغرافیا

 ایران در تبلیغاتی امور متخصص یک با استرالیا در اینترنتی خدمات دهنده ارائه پایگاه یک طریق زا تواند می آلمان

 .کند برقرار ارتباط
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 برقرار ارتباط هم با اینترنت طریق از زمان یک در نفر دو اینکه یعنی همزمان ارتباطات :موقت پذیری انعطاف-6 

 کسی هر با که ندگیر می یاد رفته رفته و کنیم می برقرار ارتباط گوناگونی و مختلف افراد با ما ارتباط اینگونه در. کنند

 .کرد برقرار ارتباط باید چگونه

 

 فعالیت از مهمی های ­بخش که شود­می باعث مجازی فضای به افراد شدید وابستگی: ای رسانه واپاشی-۷

 مجازی فضای کننده فراهم هایفناوری این ایکارکرده از یکی شدن مختل و داده انجام فضا این در را خود یروزمره

 دسترسی فنی غیر یا فنی دلایل به که افتد­می اتفاق زمانی پدیده این. بیاورد وجود به را «سیاه چاله» ی­پدیده تواند­می

 .یابند می شناخت مؤثر ابزارهای از یکی دادن دست از آشفتگی در را خود و داده دست از شبکه به را خود

 

 گاهی که است اینترنت از ازحدبیش استفاده معنای به اینترنتی اعتیاد است معتقد( ۵۷۷۰) یونگ :اینترنتی داعتیا-8

 .هستند اینترنتی اعتیاد اصلی منبع گفتگو های اتاق او دید از. شود می منجر روانی یا جسمی های بیماری به

 

 سری یک بروز باعث جدید ی رسانه این یگاه که است این اینترنت مورد در واقعیت اینترنتی: افسردگی-۷

 خانواده با توانیم­می که را زمانی از بزرگی بخش امروزه اینترنت مثالعنوانبه. شود­می کاربران برای روانی پیامدهای

 ثابت که شده مشاهده اینترنت از مدام ی­ استفاده اثر بر افسردگی از مواردی. دهد می اختصاص خود به بگذرانیم

 (.۵۰۹۵ دهقان، ترجمه ،۰۶۶۰ تانکارد، و سورین) است فرض یک از بیش چیزی افسردگی این کند­می

 

 شامل و گیرد می صورت اینترنت طریق از که است فعالیتی نوع هر اینترنتی بازی قمار :اینترنتی بازی قمار -1۱

 امتیاز نوعی یا جایزه پول، به نیدرس هدف با اقبال و بخت بر مبنی فعالیتی انجام یا بندی ­شرط قرعه، در شرکت نوعی

 (.۵۰۹۵ دهقان،) است

  اجتماعي مجازينگاهي به مفهوم و ويژگي هاي شبکه هاي 

امروزه فراگیری اینترنت و فن آوری های جدید ارتباطی و اطلاعاتی، موجب ظهور فضای مجازی در کنار جهان واقعی 

ید، انتقال و مصرف اطلاعات را به هم زده و موجب تغییر در شده که این امر، معادلات و الگوهای ارتباطات سنی، تول

ن واقعیت مجازی یک پارچه، در نظر گرفته می شود، از ویژگی هایی چون بی آن شده است. چنین فضایی که به عنوا
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 ملت ها، از معرفت شناسی -مکانی، فرا زمان بودن، صنعتی بودن محض، عدم محدودیت به قوانین مدنی متکی بر دولت

ی از فضاهای تغییر شکل یافته پسامدرن برخوردار بودن، قابل دسترسی بودن همزمان، روی فضا بودن و برخوردار

میلادی  ۰۶۶۱فرهنگی، اعتقادی، اقتصادی، سیاسی وئیز آزادی از هویت بدنی و جنسی جدید برخوردار است. از سال 

بران اینترنت در دنیا و به تبع آن در ایران بوده است. تاکنون موضوع شبکه های اجتماعی مجازی اصلی ترین مشغله کار

ی بر خط )آنلاین( در دنیا به شمار می روند. این شبکه ها  وی ترین رسانهشبکه های اجتماعی مجازی در حال حاضر ق

 جه شده اند.به دلیل تکثر و تنوع محتوایی و قابلیت های متعدد نرم افزاری و اینترنتی با استقبال وسیعی از کاربران موا

 های واقعیت همین خلال زا. دارند مجازی فضای این خلق در مهمی بسیار نقش امروزه مجازی، اجتماعی های شبکه

 شبکه. آورند وجود به جامعه یک برای توانند می را ای گسترده بسیار سیاسی و روانی های آسیب که است مجازی

 اطلاعات، مانند مواردی و داشته ارتباط یکدیگر با گروهی صورت به که افراد از ای مجموعه به اجتماعی، های

 شبکه یا مجازی اجتماعی شبکه. گویند اجتماعی های شبکه بگذارند، اشتراک به را خود افکار و ها فعالیت نیازمندیها،

 ها، یمند علاقه دهد، می امکان کاربران به که است هایی سایت وب از ای مجموعه با سایت وب اینترنتی، اجتماعی

 هستند هایی سایت اجتماعی های شبکه دیگر، عبارت به بگذارند؛ اشتراک به یکدیگر با را خود های فعالیت و افکار

 صدا و تصویر انتقال الکترونیک، رسانی پیام چت، مانند امکاناتی افزودن و وجوگر جست موتور یک از استفاده با که

 فیس ها، وبلاگ. آورند می فراهم گروهی و فردی روابط از ای شبکه قالب در را کاربران بیشتر ارتباط امکان... و

 مجازی اجتماعی های شبکه الیسون و بوید نظر از است اجتماعی های شبکه جمله از پادکست و یوتیوب توییتر، بوک،

 :دهند می اجازه افراد به که هستند وبی بر مبتنی خدمات

 کنند ایجاد خصوصی نیمه و میعمو های پروفایل معین؛ سیستم یک چهارچوب در. 

  برقرارکنند ارتباط و بپردازند اطلاعات و نظر تبادل به سیستم در حاضر کاربران سایر با. 

 کنند مشاهده را هستند سیستم آن در که کسانی سایر و خود پیوندهای لیست. 

 

 مجازي اجتماعي هاي شبکه اجزاي

 شامل معمولا که کند تکمیل را فرمی شود می خواسته وی از زی،مجا اجتماعی های شبکه به فرد ورود با :پروفایل-1

 مورد در شخص که اطلاعاتی مجموعه به. است کاربر علایق و زندگی محل تحصیلات، جنس، سن، مورد در سؤالاتی

 پروفایل است، کرده بارگذاری شبکه در که هایی آیتم مجموعه همراه به است کرده ثبت اجتماعی های شبکه در خود

 .شود می گفته ربراک
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 شبکه اعضای میان از را آنها کاربر که هستند اعتمادی قابل افراد اجتماعی، شبکه در کاربر یک دوستان دوستان: -۰ 

 .کند می برقرار رابطه آنها با و انتخاب اجتماعی

 از عکسی پروفایل صاحبان معمولا. گیرد می قرار پروفایل بالای که گویند می کوچکی عکس به آواتار: آواتار -۰ 

 کنند می استفاده دارند دوست که چیزهایی یا افراد تصویر از نیز بعضی اما دهند، می قرار را خودشان

 هستند مختلف صفحات و ها گروه ها، شبکه دارای اینترنت اجتماعی های شبکه :صفحات و ها گروه ها، شبکه -4 

 طرفدار با و آورند وجود به را خود علاقه مورد های گروه توانند می ینهمچن کاربران. بپیوندند آنها به توانند می افراد که

 صفحات، شود می استفاده تبلیغات برای ای وسیله عنوان به سازمان توسط ها گروه این از برخی که شوند خاصی گروه

 با خدمات صول،حم فرد، طرفدار که دهند می را امکان این کاربران به و آیند می وجود به ها شرکت و افراد توسط

 .شوند خاص ای عقیده

 از تا دهد می را امکان این دوستان به که است کاربر هر پروفایل صفحه در فضایی وال از منظور:( دیوار) وال -5 

 . کنند ارسال کاربر برای را خود های پیام آن طریق

 معرفي برخي از شبکه هاي اجتماعي مجازي

 (Facebook) فیسبوک -1

 ثبت حقیقی اعضای هم و کاربران کل تعداد نظر از هم) اجتماعی ارتباط شبکه ترین بزرگ (Facebook) فیسبوک

 به موفق سال ۵۰ طی در و تاسیس ۰۶۶۳ سال فوریه در محبوب اجتماعی شبکه این. است جهان سراسر در( شده

 کوچک کار و کسب میلیون یک  زا بیش رسمی آمارهای بر بنا. شد ماهانه فعال کاربر میلیارد ۵۵۱۷ از بیش آوریجمع

 میلیون ۵۶ و میلیارد ۰ حدود حاضر حال در فیسبوک. کنندمی استفاده خود تجاری تبلیغات برای رسانه این از متوسط و

 .دارد کاربرانش توسط ماهانه فعالیت

 

 (Youtube) یوتیوب -2

 با ۰۶۶۱ سال فوریه ۵۳ در که است عیاجتما هایشبکه بین در تصویری یرسانه ترینمحبوب و ترینبزرگ یوتیوب

 گوگل کمپانی توسط دلار میلیارد ۵۵۰۱ قیمت به ۰۶۶۰ نوامبر در بعدها و تاسیس پال پی سابق کارمند سه همکاری

 .دارد ماهانه بازدید میلیون ۱۶۶ و میلیارد ۵ از بیش حاضر حال در وبسایت این. شد خریداری
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 (Instagram) اینستاگرام -۰

 میلیون ۳۶۶ از بیش و شد اندازی راه ۰۶۵۶ سال اکتبر ۰ در فرم پلت این. است تصویری اجتماعی شبکه یک ماینستاگرا

  . است فیسبوک هم آن اصلی مالک و دارد فعال کاربر

 

 (Twitter) توئیتر -4

 به پرسش نای شاید. است کالیفرنیا فرانسیسکویسان در آن اصلی دفتر و شد تاسیس ۰۶۶۰ سال مارس ۰۵ در توییتر

 تبلیغات برای مناسبی روش درتوییتر، کاراکتر ۵۳۶ حداکثر از استفاده با پست ارسال که باشد رسیده هم شما ذهن

 از استفاده با که دارد فعال یماهانه کاربر میلیون ۰۰۶ از بیش اجتماعی ارتباط یرسانه این آمار، بر بنا اما نیست تجاری

 یرسانه این از مختلف مشاغل تجارت، زمینه در. دهندمی انتقال را خود تعااطلا کاراکتری ۵۳۶ محدودیت همین

 زمانهم و کنندمی استفاده اخبار انتشارآخرین و هاآن سوالات به هیدپاسخ خود، مشتریان با تعامل برای پربیننده

 .کنندمی پیگیری هم را خود خاص مخاطبین برای ویژه تبلیغات

 

 (Reddit) رِدیت -5

 و هاپست توانندمی کنندمی نام ثبت سایت این در که افرادی. است سرگرمی و اخبار به مربوط اجتماعی یشبکه یک

 صفحات روی بر را خود موقعیت تعیین و سازماندهی به قادر همچنین کاربران. کنند ارسال را خود مستقیم هایلینک

 سایت اصلی یا و اول صفحات در باشند کرده کسب را بتثم رای بیشترین که هاییارسال. هستند دادن رای با سایت

 دانشگاه دانشجویان از که هافمن استیو و اوهانیان الکسیس هاینام به اتاقی هم دو توسط شبکه این. گیرندمی قرار

 یتوبسا این در شده ثبت کاربران تعداد بعد دهه یک حدود در و شد تاسیس ۰۶۶۱ سال در بودند، آمریکا ویریجینیای

 .است نفر میلیون ۰۱۶ از بیش هم آن یماهانه آنلاین های بازدید و است کاربر میلیون ۰۰ از بیش

 (Vine) واین -6

. شود می پشتیبانی توییتر اجتماعی شبکه توسط که باشد می ویدیو گذاری اشتراک و دانلود و آپلود برای المللی بین موبایلی اجتماعی شبکه یک واین

 نظراتشان و کنند لایک را ویدیو توانند می آنها وگذاشت  اشتراک به  با دیگران  و ساخت کوتاه و زیبا های ویدیوبتوان   که دارد را قابلیت این واین

   .باشد می نفر میلیون ۰۶۶ از بیش حاضر حال در واین یماهانه آنلاین های بازدید. کنند اعلامآن  با رابطه در را
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 (Pinterest) پینترست -۷

 خیره موفقیت به مدت همین در و است شده تأسیس ۰۶۵۶ مارس ماه در که است نوظهوری نسبتاً اجتماعی شبکه یک (Pinterest) نترستیپ

 مورد بسیار که است عکس بر مبتنی پینترست. کند جذب خود به را زیادی کاربران دارد، که جدیدی سیاق و سبک با توانسته و یافته دست ای کننده

 و کرده ایجاد تصاویر آلبوم برای نامحدود تعداد به توان می پینترست در. است شده تبدیل دنیا در عکس انتشار های قطب از یکی به و گرفته قرار توجه

 . است نشده قائل محدودیتی هیچ ها عکس نوع و ها آلبوم عناوین و تعداد برای پینترست. گذاشت اشتراک به دیگران بین را آنها

 

 (Ask.fm) اَسک -8

 دیگر به را سوالاتشان توانند می و کنند می ایجاد را خود پروفایل کاربران آن در که است جهانی اجتماعی شبکه یک

 ارسال ناخواسته سوالات که شد باعث که بود ناشناس اجتماعی رسانه نوع یک این بار اولین برای. کنند ارسال افراد

 بازدید میلیون ۵۰۶ حدود و کند پیشرفت روز به روز و توانسته کنونات و شد ایجاد ۰۶۵۶ سال در وبسایت این. شوند

 .باشد داشته خود برای را ماهانه

 

 (Flickr) فلیکر -9

 توسط که است آنلاین جوامع و وب خدمات ویدئو، و تصویر گذاری اشتراک هایسایت ترینبزرگ از یکی فلیکر

 یک به مرور به سایت این. شد خریداری یاهو توسط ۰۶۶۱ درسال و شد ایجاد ۰۶۶۳ سال در ludicorp شرکت

 میلیون ۵۵۰ و ثابت عضو میلیون ۵۶۶ مجموع در حال به تا فلیکر. است شده تبدیل عکس بر مبتنی اجتماعی شبکه

 .دارد فعال ماهانه بازدید

 

 (Google Plus) پلاس گوگل -1۱

Google Plus شبکه. شد معرفی ۰۶۵۵ سال در که شدبامی گوگل کمپانی توسط شده ارائه اجتماعی شبکه یک 

 قرار استفاده مورد لینک و متن و عکس گذاری اشتراک برای است معروف هم +G به که پلاس گوگل اجتماعی

 اشتراک برای اجتماعی های شبکه اکثر معمولا. باشد می فراوانی ویژگیهای دارای پلاس گوگل اجتماعی شبکه. میگرد

 کسب بهبود برای خاصی های ویژگی دارای پلاس گوگل ولی شوند می استفاده اعتماج عموم بین اطلاعات گذاری

 .دارد ماهانه بصورت فعال کاربر میلیون ۵۵۵ حدود اکنون هم پلاس گوگل. است کار
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 (Linkedin) لینکدین -11

 بهبود برای ااساس شبکه این. شد ایجاد وینر جف توسط ۰۶۶۰ سال در که است ای حرفه اجتماعی شبکه یک لینکدین

 این به تنها لینکدین از استفاده حال، این با. است شده طراحی ها آن با دیگران کردن آشنا و مختلف کارهای و کسب

 شان کاری حوزه در که دیگری افراد با آن، طریق از توانند می اجتماعی شبکه این کاربران و شود نمی محدود موضوع

 فعال کاربر میلیون ۵۵۵ حدود اکنون هم پلاس گوگل. کنند برقرار ارتباط ها آن با و شوند آشنا کنند، می فعالیت

 .دارد ماهانه بصورت فعال کاربر میلیون ۵۶۰ حدود اکنون هم لینکدین. دارد ماهانه بصورت

 

 (ClassMates) میتس کلاس -12

 میلادی ۵۷۷۱ سال در ادزکونتر رندی که شودمی محسوب جهان در اجتماعی هایشبکه ترینقدیمی از یکی فضا این

 را آن یافته تکامل اجتماعی شبکه ۰۶۵۶ سال در و بود کرده اندازیراه مشترک ایشبکه سرویس یک قالب در را آن

 مهدکودک، دوستان توانندمی راحتیبه اعضا تمامی که است شده ساخته ایگونهبه اجتماعی شبکه این. نمود ارائه

 ماهانه بصورت فعال کاربر میلیون ۱۹ حدود حاضر حال در و کنند پیدا آن در را نشگاهاد و دبیرستان متوسطه، دبستان،

 .دارد

 

 (Meetup) آپ میت -13

 برقراری امکان که است ۰۶۶۰ سال در شده تأسیس مجازی اجتماعی شبکه یک( آپ میت) Meetup سایت وب

 عضویت و جستجو به توانند می کاربران Meetup در. کند می فراهم را دنیا سرتاسر در آفلاین گروهی های ملاقات

 در معمولاً ها گروه. باشند داشته ملاقات آفلاین صورت به کلاب یک در یکدیگر با و پرداخته مختلف های گروه در

 واقع در. اند شده ایجاد...  و بازی ها، شغل سرگرمی، فیلم، بهداشت، و سلامتی کتاب، سیاسی، مانند کلی های زمینه

Meetup با مجازی صورت به و نموده پیدا را یکدیگر توانند می یکسان های علاقمندی با های آدم که است مکانی 

 .دارد جهان سراسر در گروه هزار ۰۹۶ و کاربر میلیون ۰۰ از بیش ۰۶۵۹ سال در شبکه این. باشند داشته ملاقات یکدیگر

 اهداف و كاركردهاي شبکه هاي اجتماعي 

  ماعی مجازیانواع گروه های اجت-1
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شبکه های اجتماعی از گروه هایی عموما فردی یا سازمانی تشکیل شده است که از طریق یک یا چند نوع از وابستگی ها 

متصل اند و در بستر یک جامعه اطلاعاتی پیچیده، کارکرد مؤثر شبکه همگرا را تصویر می کنند و موفقیت و به هم 

رنگ و بوی اجتماعی است. همان گونه که فلسفه وجودی شبکه های اجتماعی محبوبیت روز افزون آنها به دلیل داشتن 

ادی، اقتصادی، سیاسی و اجتماعی است، بسیاری از واقعی، تشکیل و پیوند گروه های اجتماعی بر محور مشترکات اعتق

بر اشتراکات مختلف شبکه های اجتماعی در اینترنت نیز با انگیزه سازماندهی کردن گروه های اجتماعی مجازی با تکیه 

 دنبال به مجموع در دارند، یکدیگر با که پیوندهایی شکل می گیرند، پیدا است که اعضای این اجتماعات مجازی با

 .هستند است، فرهنگی یا اجتماعی سیاسی، هدفی غالبا که واقعی دنیای در مشترک هدف یک یلتحص

  اجتماعی های شبکه در اجتماعی های مشارکت توسعه-۰ 

 و تحریک اجتماعی زندگی در واقعی های فعالیت در شرکت به مستقیم غیر یا مستقیم صورت به شبکه اعضای رهواهم

 جوامع در اجتماعی های مشارکت کیفیت و میزان بر اجتماعی های شبکه توجه قابل گذاری تأثیر شوند می تشویق

 اجتماعی مشارکت توسعه هدف با دقیقا اجتماعی، های شبکه از توجهی قابل تعداد اخیرا که است بوده حدی به مختلف

 واسطه با های بحث طریق از را، مخاطب مشارکت اجتماعی شبکه های پایگاه. اند شده ایجاد خاص های زمینه در مردم

 عادی کاربران به نوین های فناوری واقع، در. کنند می تشویق ها تماس یا دوستان اجتماع، دیگر اعضای با ای رایانه

 از. کنند توزیع و تولید اینترنت، در مختلف های شبکه طریق از را خویش اصلی مطالب و محتوا تا است کرده کمک

 اجتماعات اعضای درون به و شوند می عمومی و اجتماعی های شبکه از جزئی کاربران خط، پر شدن اجتماعی طریق

 . کنند می پیدا نفوذ مجازی

  اعضا طتوس ها مندی علاقه گذاشتن اشتراک -3 
. است یکدیگر با شبکه کاربران های مندی علاقه گذاشتن اشتراک به اجتماعی، های شبکه اصلی رویکردهای از یکی

 گفت توان می که است برخوردار اهمیتی چنان از اجتماعی، های شبکه در ها مندی علاقه گذاشتن اشتراک به موضوع

 خود های دغدغه بتواند کاربران از یک هر که است آن کار این از هدف. داشت نخواهد معنا اجتماعی شبکه آن، بدون

 اجتماعی های شبکه ویژگی این طریق از همچنین. بگیرد قرار نیز دیگران های مشغولی دل جریان در و نموده مطرح را

 .باشد داشته سیدستر آسانی به اند، گذاشته اشتراک به کاربران سایر که افزارهایی نرم از بسیاری به توانند می کاربران

 اعضا توسط محتوا-4

 وب در ندارند، خود دلخواه محتوای انتخاب و محتوا تولید در تعاملی چندان مخاطبان، که ها رسانه سایر خلاف بر 

 از برداری بهره و انتخاب قدرت دارای و گذار تأثیر کننده، تولید توانند می کاربران اجتماعی، های شبکه های سایت

شبکه های اجتماعی بیش از هر رسانه دیگری می توانند با پیشرفت  های پایگاه مطلب، این به توجه با. شنداب بیشتری تنوع

فناوری و توسعه جوامع به برتری های سایر رسانه ها همچون تلویزیون که از قوه شنیداری و دیداری به خوبی بهره می 

 برد، خاتمه دهند. 

 هدفمند اینترنتی  -5
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کی از منابع مهم برای کسب درآمد از راه تبلیغات به شمار می آیند؛ چرا که اعضای ی در اینترنت، یشبکه های اجتماع

شبکه های اجتماعی در صفحات مربوط به خود درباره علایق خود صحبت می کنند و این به شرکت های تبلیغاتی اجازه 

شرکت ها با ایجاد حساب کاربری این، بسیاری از ستند. علاوه بر می دهد که بر اساس همین علایق، برای آنها آگهی بفر

و صفحات شخصی در شبکه های معروف، با سایر کاربران و مشتریان خود و نیز سایر شرکت ها ارتباط برقرار نموده و 

 امور تجاری خود را پیش می برند. 

 اطلاع رسانی -6

و پوشش خبری است،  زی، اطلاع رسانیهای اجتماعی مجایکی از کار کردهای اساسی رسانه ها، و خصوصا شبکه 

این مجموعه با ایجاد پوشش خبری کامل در زمینه های مختلف اعم از اجتماعی، سیاسی، اقتصادی و ...، سعی در 

 جهت دهی افکار عمومی به سمت اهداف خود را دارند .
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 دومبخش 

 آشنايي با آموزش مجازي
 

   مقدمه

فناوری و آموزش است که برای فراگیران امکان یادگیری مادام العمر بین ی از ارتباط آموزش الکترونیکی حوزه جدید

ای شکل گرفته است اما با  در هر زمان و در هر مکان را فراهم مینماید. در ایران اینگونه آموزش به طور گسترده

وست. در سالهای اخیر حقوقی، فنی و زیرساختی روبرمشکلاتی جدی ناشی از پس ماندگیهای گوناگون فرهنگی، 

و بحران کرونا که از اواخر سال  ۷۹و سیل سیستان و بلوچستان در سال  ۵۰۷۹خصوصاٌ بحران زلزله کرمانشاه در سال 

تجربیات ارزشمندی در این زمینه، به ویژه در حوزه روشهای شروع و همچنان چالش آن پیش روی ماست،  ۷۹

به شبکه آموزش دانش آموزان)شاد( اشاره کرد میتوان ازجمله است که انباشته شده   الکترونیکی) مجازی(آموزشی 

های متفاوت  )مجازی( در عرصه های الکترونیکی از آنها جهت رفع موانع پیش روی توسعه بیش از پیش آموزشکه 

 .   ملی نظیر آموزش و پرورش، آموزش عالی و آموزش کارکنان دولت بهره جست

رساختی بسیار ضروری هستند لیکن تجارب گذشته در کشور و در جهان ثابت نی و زیمبانی فاصول و بدیهی است که 

آل از این حیث، نقطه بحرانی اصلی برطرف نمودن موانع پداگوژیکی یا موانع  کرده است که حتی در شرایط ایده

نادی د تدوین اسوری اطلاعات در حوزه آموزش نیازمنگیری از فنا روش شناختی تدریسی است. به عبارت دیگر بهره

 آموزش الکترونیکی) مجازی( است.   زیست بوم نظام علمی و استاندارد جهت بومی سازی 

و تعریف ادبیات یکسان از  نادسازی فنی، انسانی، سازمانی و مدیریتی همگی در بستر چالشهای تدوین این اس ظرفیت

راحی آموزشی د فناوری اطلاعات و ارتباطات در طن تربیتی و آموزشی همراه با کاربرهای نوی ها و ادغام نقش مهارت

 و برنامه های درسی قرار گرفته اند.     
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دوره آموزشی اصول زیست بوم آموزش الکترونیکی و شبکه آموزش  سند علمی و کاربردی جهت در این راستا این

ی در حوزه نوسازی آموزش رو به منظور افزایش بهرهو مر دانش اهمیت و ضرورت ارتقاء مست دانش آموزان)شاد( به 

های حضوری و  گذاری در عرصه آموزش ، با توجه به کمبودهای سرمایهدر دوران بحران کرونا و امثال آن کشور

تا به  گیری از ابزارهای نوین آموزشی به ویژه آموزشهای الکترونیکی )مجازی(، تهیه و تنظیم میگردد لزوم فزاینده بهره

نقطه عطفی در  ورهمجازی( از روش قابل اتکایی برخوردار شود. از اینرو این دترونیکی )آموزش الکارائه این وسیله 

 خواهد بود.   آموزش هاییظهور و گسترش منظم چنین 

 

 آموزش الکترونیکي ويژگیهاي 

 آموزشی است.  در آموزش الکترونیکیآموزش الکترونیکی زیر مجموعه و فصل مشترک فناوری اطلاعات و فناوری 

هایی مانند  های الکترونیکی است. این نوع یادگیری بر مبنای فناوری س و یادگیری آن از طریق فناوریه درارائ

 ها استوار است.   ای های یاددهی هوشمند و سیستمهای آموزش مبتنی بر رایانه و چندرسانه اینترنت، سیستم

 ونیکی :  با استفاده از آموزش الکتر

  در دنیا ممکن است. آندسترسی سریع به می شود و  مینان بیشتری توزیعمطالب آموزشی سریعتر و با اط .1

  قابلیت استفاده مجدد ازمحتوای فراهم است. .2

  سهولت و آسایش برای آموزش گیرنده و آموزش دهنده به لحاظ عدم محدودیت زمان و مکان موجود است. .3

  است.وز کردن مطالب آموزشی به مراتب سریعتر امکان بهینه سازی و به ر .4

  امکان تعامل بین آموزش دهندگان و آموزش گیرندگان در هر زمان ممکن است. .5

 ذخیره و نگهداری موثر کلیه منابع آموزشی میسر است.   .6

 آموزش الکترونیکي    زيست بوم

ات قدم اول و تعیین مبنا برای یادگیری مبتنی بر فناوری اطلاع ،آموزش الکترونیکی ارائه چارچوب زیست بوم      

های تولید محتوای الکترونیکی،  های تعلیم و تربیت، ساختار و روش با در نظر گرفتن مدلزیست بوم است. این 

نرم افزاری و سخت افزاری و نکات فرهنگی ، طراحی میگردد و در نتیجه طیف وسیعی از  ۵ویژگیهای سکوهای

 کاربردهای مربوطه نیز را به خود اختصاص میدهد.   
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بندی آنان و تشریح   ، یافتن چارچوب مشخص برای شناسایی الزامات گوناگون، طبقهزیست بوم جدید فهدف از تعری

 است.   موجود های پیرامونی زیست بومالکترونیکی با سایر آموزش  زیست بومتعاملات ما بین 

و سیستمهای عامل، سر سی نوی نظیر زبانهای برنامه های تولید سکوها  با جزئیات مربوط به فناوری چارچوب هااینگونه 

 های مرتبط با کارکرد نظام است.  و کار ندارد و مشخص کننده اهداف، نقش عامل انسانی و روال

آموزش الکترونیکی به صورت استاندارد قابل تشریح است و در جهت شناخت موضوعات آموزش به  زیست بوم

 کمک فناوری اطلاعات فراهم میگردد.  

 آموزش الکترونیکي    زيست بوم چارچوب اركان

را تشکیل میدهد که شامل موارد زیر الکترونیکی آموزش  زیست بومرکن اصلی،  ششدر آموزش الکترونیکی  

 میباشد:   

 رایانش ابریچارچوب زیست بوم بر پایه سکوی  زیرساخت

میلیون پرسنل و ۵د میلیون جمعیت دانش آموز و حدو۵۱همانطور که می دانیم جامعه آموزش و پرورش با بیش از 

خواهد داشت. هر کدام از راهکارهای موجود در چارچوب زیست بوم قرار میلیون کاربر سروکار  ۰۶بیش از 

دارند، در زمینه های مختلف به تولید و پردازش داده و 

اطلاعات و محتوای الکترونیکی می پردازند. بنابر این حجم 

فی دیگر از داده های تولید خواهد شد. از طر ۰عظیمی

ش برای توسعه یا آموزش و پرور تقاضای کاربران و نیاز نظام

در چارچوب  (۵)شکلایجاد سامانه های پلتفرمی به شدت احساس می شود. با توجه به مزیتها و اهداف پلتفرم ابری 

 زیست بوم آموزش الکترونیکی، تمامی راهکارهای بررسی شده بر پایه سکوی ابری می باشند. 

 یکیل ارایه چارچوب زیست بوم آموزش الکترونرونیکی قابمحتوی الکت

انواع فایل ها در محیط ابری در زیست بوم امن آموزش الکترونیکی در آموزش و پرورش قابل ارایه می باشد. علاوه بر 

و سه نوع از انواع  ۰انواع فایلهای معمول شامل: متن، عکس، صدا، فیلم، کتاب الکترونیکی

یادگیری استفاده می شود قابل ارایه -دید می باشند و در امر فرآیند یاددهیفایل که نسبتاً ج

                                                                                                                                                           
 
2 -Big Data 
3 ­ eBook 

 اهداف پلتفرم ابری -1شکل
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 6، یادگیری با بازی 5، واقعیت مجازی 4واقعیت افزوده و استفاده می باشد؛ عبارتند از:

یادگیری، باعث ایجاد محیطی جذاب در فرآیند این نوع فناوری با جذابیت های خاص خود، با عمق بخشیدن به 

 مجازی خواهد کرد. دگیری و انگیزه دانش آموزان و ماندگاری آنان در فضاییا-یاددهی

 

  دروازه واحد زیست بوم و راهکارهای آموزش الکترونیکی

همانطور که گفته شد از ابتدای استفاده از اینترنت برای آموزش الکترونیکی تا کنون راهکارهای مختلفی برای آموزش 

سترده ارایه گردید، دروازه واحد زیست بوم شامل راهکارهایی با توجه شاخصهای الکترونیکی در بستر شبکه های گ

به غیر از راهکارهای معمول جهان، راهکار پیشنهادی و اجرا آموزش الکترونیکی است که در ادامه شرح خواهیم داد. 

یام رسان ها الگو گرفته شده وزارت آموزش وپرورش جمهوری اسلانی ایران به نام شاد که از شبکه های اجتماعی و پ

 شده است و در ایام کرونا و تعطیلی مدارس از آن بهره گرفته شده است. 

 زیست بوم آموزش الکترونیکی( چارچوب NGOsبازیگران بخش خصوصی)

به نظر متخصصان و کارشناسان تعلیم و تربیت آموزش و پرورش به 

در نظام آموزشی  تنهای نمی تواند تمامی مسایل و مولفه های توسعه ایی

را انجام دهد، از این روز همه بخشهای خصوصی که به صورت 

و یادگیری فعالی می باشند می توانند با تخصصی در زمینه های آموزش 

استفاده از قوانینی مشخص به فعالیت ادامه دهند. تا هم یک رقابتی مثبت 

در جهت کیفیت بخشی به فرآیند آموزشی شکل گیرد و هم باری 

گ از دوش آموزش و پرورش برداشته شود تا کارشناسان آن بزر

ی و عملیاتی، در جهت برنامه ریزی برای امور توسعه ایی و ارتقای سطح بتوانند به جای برداختن به برخی کارهای اجرای

یمه اسامی تعدادی از بازیگران بخشهای خصوصی و ن ۰آموزشی خود و توانمندسازی معلمان و... گام بردارند. شکل 

زیست بوم  خصوصی را مشاهده می نمایید که پتانسیل بسیار بالایی برای توسعه بخشهای مختلف آموزش و پرورش در

 جدید می باشند.

 سطوح دسترسی کاربران چارچوب زیست بوم آموزش الکترونیکی

                                                
4 - Augmented Reality 
5 - Virtual Reality 
6 - Gamification 

 بازیگران بخش خصوصی -3شکل

 فایل قابل ارایه انواع -2شکل
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یکی از شاخصهای مدیریتی در ساختار سازمانی سلسله مراتبی، سطوح دسترسی کاربران به 

سطح اصلی نه های مربوط به سازمانها می باشد، با بررسی ساختار سازمانی موجود به پنج ساما

از ستاد تا صف می رسیم. لذا چارچوب ارایه شده می بایست این سطوح را در نظر گرفت. 

وزیر و معاونتها، سازمانها، مراکز و دانشگاهها و همچنین، ادارات و دفاتر تابعه  ۳مطابق شکل

 ۰۶۶۶در بالاترین سطح این چارچوب قرار گرفته اند، در حال حاضر بیش از حوزه ستادی 

در ستاد مشغول خدمت رسانی می باشند! مدیران کل آموزش و پرورش و ادارات زیر نفر 

منطقه آموزش و  ۹۱۶نفر می باشند در این سطح قرار دارند! حدود ۹۶۶۶نظر آن در سطح ستاد استانی  که حدد 

ح مدیریت نفر را در خود جای داده اند و در سط۰۶۶۶۶استانها می باشند که جمعیت حدود  پرورش زیر مجموعه

پرسنل  ۰۳۶۶۶۶پرسنل مشغول می باشند. همه این موارد که حدود ۰۶۶۶۶۶مدارس و عوامل اجرایی مدرسه نیز حدود 

تحقق می بخشند. همه  معلم در سطح کلاس درس امر آموزش و یادگیری را ۱۵۶۶۶۶اجرایی می باشند و در نهایت 

ر چارچوب ارائه شده این تعداد را کاهش داد. بستگی به این این افراددر ساختار فعلی مشغول می باشند که می توان د

 دارد که تا چه میزان عزمی از سوی آموزش و پرورش در این زمینه وجود داشته باشد. که در اینجا به آن نمی پردازیم.

 م آموزش الکترونیکیذینفعان چارچوب زیست بو

قطعا همه این ساختار و تشکیلات برای ارتقاء علمی، 

آموزشی و پرورشی دانش آموزان می باشد، باید محیطی 

شاد برای آنان فراهم نمود تا در کنار معلمان همانطور که 

در کلاسهای واقعی به تحصیل می پرداختند در محیط 

ثر دانش آموزان در این طرح در کنار یکی از . اگر چه ممکن است اکمجازی نیز این اتفاق به بهترین شکل بیافتد

والدین و یا اعضای خانواده در منزل باشند ولی در محیط واقعی آموزش نقش والدین بسیار با ارزش بوده است و در 

گاه در فضای مجازی و آموزش الکترونیکی نیز دوچندان خواهد بود. چرا که بخش بزرگی از مدیریت مدارس ناخودآ

قرار خواهد گرفت. مواردی چون نظارت بر روند انظباطی، حضور در کلاس مجازی و مسائل فرهنگی  اختیار والدین

ذینفعان اصلی زیست بوم آموزش الکترونیکی را نمایش ۱موضوعات فضای مجازی نیز موارد مهم دیگر است.شکل 

 می دهد.

 ذینفعان زیست بوم -5شکل

 سطوح دسترسی  -4شکل
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 رشچارچوب زيست بوم آموزش الکترونیکي در آموزش و پرو

 پایین را زیرساخت اگر ،(۰شکل)پرورش و آموزش در الکترونیکی آموزش بوم زیست اصلی نارکا همه بررسی با

 آموزش محتوی محور بر اطلاعات های بانک آن بالاتر لایه در بدانیم، الکترونیکی آموزش چارچوب لایه ترین

 بالاتر لایه در داشت، خواهد وجود کاربران همه ایرب آن ارایه امکان که دانیم می روز های فناوری همه با الکترونیکی

 لایه بالاترین در که ذینفعان از یک هر با که داشت خواهد قرار الکترونیکی آموزش بوم زیست به ورود دروازه اما، آن

 از استفاده با که شد خواهد الکترونیکی آموزش نظام وارد هویت احراز و دسترسی سطوح از استفاده با دارند قرار

 توانمند بازوان عنوان به خصوصی بخش بازیگران. کرد خواهد طی را موردنیاز فرآیندهای و مراحل همه مربوطه قوانین

. پرداخت خواهند خدمات ارایه به همکاری های پروتکل به توجه با و داشته حضور نیز پرورش و آموزش کنار در

 می شاینم ایی لایه صورت به را بوم زیست های مولفه همه  شکل

 .دهد

 چارچوب پیشنهادی زیست بوم آموزش الکترونیکی در آموزش و پرورش-۰شکل
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 الکترونیکی  آموزش مدل های 

بر اساس استانداردهای آموزش الکترونیکی، مدلی از آموزش  الکترونیکی را معرفی می نماییم که استانداردهای لازم 

 (۹نماید.)شکلدر این خصوص را رعایت 

های این مدل با در نظر گرفتن بسیاری از ملاکهای آموزش الکترونیکی و پیروی از استانداردهای مربوطه بر پایه شبکه

 ،  که اجزای آن عبارتند از:ریزی شده استپایه (WEB)و گسترده  (LAN)محلی 
۵-  (Web Bas Training)  WBT 

 آموزش همزمان و غیر همزمان  -۰

  (Content)محتوی   -۰

 

 (Evaluation) ابیزشیار   -۳

 

 

 

 

 

 مدل ارایه آموزش الکترونیکی-۹شکل                                                                                                  

 

WBT افزارهایکامپیوتری و به دنبال آن نرمهای آید. با گسترش شبکهجزء لاینفک آموزش از راه دور حساب می؛ 

های اینترنتی و اینترانتی را در پی خواهد ابراتی کشور که سرعت شبکههای مخطراحی صفحات وب و پیشرفت شبکه

داشت، از یک سو و از طرف دیگر فراوانی و تعداد کامپیوترهای موجود در منازل و رشد گوشی های هوشمند، و همین 

توان بیشتر به عالی و دانشگاهها می وصی و مراکز آموزشطرف مؤسسات بخش خص نسانی مورد نیاز ازطور تأمین منابع ا

بایست به آن بسیار دقت نمود این است که دانش آموزی وارد یک اهداف آموزش الکترونیکی امیدوار بود. آنچه که می

الت ترین زمان و هزینه کسب نمود. در این حمحیط آموزشی خواهد شد که در آن محیط امکان یادگیری را بتواند با کم

ها از جمله مسائل اجتماعی، اخلاقی، ود مدیر باید با در نظر گرفتن تمامی جنبهشکه نقش مدیریت آن بسیار حساس می

رفتاری، انتصاب اعضای هیات علمی و مسائل اقتصادی، توانایی جذب دانش آموز را کسب نماید. ارائه محتوی درسی و 

ـ  ۵از دیگر وظایف مدیریت می توان به باشد. یگر موارد مهم میهای دانش آموز از دی مناسب با خواستهکمک درس
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ـ تأمین منابع خارجی )کمک درسی و  ۳، ـ تأمین منابع آموزشی مناسب ۰،آموزیـ امور دانش Web Site،۰اداره نمودن 

 و ... اشاره کرد.کمک آموزشی(

برای  Onlineه صورت همزمان و یا توان بارائه محتوی آموزشی را تنها نمی ؛همزمانآموزش همزمان و غیر 

شخص دانش آموز ارسال نمود. چرا که در بعضی اوقات دانش آموز به هر دلیل، ممکن است نتواند در ساعت مشخص و 

قطع برق و...( اینجاست که ایده  طبق برنامه بر روی کامپیوتر قرار بگیرد )مثلاً در اثر اختلال در خطوط مخابراتی و یا

 ذیلگردد. همانطور کــــه در جدول میگردد و اهمیت این موضوع بیشتر مشخص ان مطرح میآموزش غیر همزم

 Broadو  Web Castingهایی شبیه از تکنولوژی Liveشود در آموزش با رویکرد همزمانی یا مشاهده می

Casting  و یاVideo Conferencing (۵گردد.)جدولقبیل استفاده می و از آن 

 روش غیر همزمانی یروش همزمان ردیف

 Face to)آموزش چهره به چهره  ۵

Face) 
 Offlineآموزش به صورت 

 Webصدا و تصویر به صورت ناهمزمان و به صورت  صدا و تصویر همزمان و حقیقی 2

Casting 

۰ 
های دانش دستیابی به مدیریت فایل

 آموز
 ها با اجازه دانش آموزدرخواست فایل

 Forumsو  FAQSه از استفاد ویدئو کنفرانس ۳

 یهای خود آزمای Testو  Quizبکارگیری  امتحان به صورت واقعی ۱

 Offlineو   E - Mailبکارگیری از  Chatانواع  ۰

 Polling Hypertext & Hyper Mediaو  ینظر خواه ۹

 و حتی به صورت کاغذ  Web Cam Web Delivers ،CD - Romاینترنت، پخش زنده و  ۹

 همزمانی و غیر همزمانیایسه روش مق ۵جدول 
ای خواهیم داشت ارتباط چهره به چهره که یکی دیگر از در این شیوه ضمن آنکه یک آموزش به صورت چند رسانه 

توانید باشد رعایت شده است و این در حالی است که در روش غیرهمزمانی شما میهای مسئولان آموزش نیز مینگرانی

 (CD - Rom)های فشرده شبیه حافظه های فلش، لوح های دیگریدرسی را از طریق رسانهمحتوی درســی و یا کمک 

سازی )نظیر بر روی کامپیوتر خود اجرا نموده و یا محتویات دروس را از طریق روشهای ذخیره DVD - Romو یا 

Down Load.بر روی حافظه کامپیوتر خود ذخیره نموده و بارها از آن استفاده نمائید ) 

باشند بنابراین روش طراحی و توللید محتوای های یادگیری متفاوتی میی روشچون افراد دارا ؛ (Content) تویحم

شود. های دانش آموز باشد و در این حالت است که نقش محتوی در آن بیشتر مشخص میبایست متناسب با خواستهمی

 گردد: ر استفاده میاما در روند طراحی، تولید در این مدل از روشهای مختلف زی

 Hypertextلید  به صورت ـ طراحی، تو
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 )صدا، فیلم و انیمیشن و...( Hypermediaـ طراحی، تولید به صورت 

 Video Conferenceو  Web Castingـ طراحی، تولید به صورت پخش زنده در شبکه 

 (Power Point)ـ طراحی، تولید به صورت اسلایدهای آموزشی 

ائه مطالب طبق برنامه زمانبندی شده نیاز به تهیه محتوی و نگهداری محتوی در روش اربرای تغییر دادن در این مدل معلم 

آن در مکان مشخص که تنها خود به آن دسترسی داشته باشد دارد. این مکان همان بانک اطلاعاتی مربوط به معلم 

موزان پس از نماید و دانش آک محتوی ذخیره میباشد. معلم می تواند محتوای  طراحی و تولید شده خود را در بانمی

نماید. در این حالت تمامی ورودی ها و بررسی و پذیرش بانک اطلاعاتی خود و معلم به محتوی دسترسی پیدا می

گردد و در آینده در سرور ثبت می، های آموزشی در پایگاه داده ها( موجود بر محتوی سایتLogها و اثرات)خروجی

 د. شوبقه آموزشی به مراحل ارزشیابی فرستاده میبه عنوان سا

یکی از مهمترین مفاهیم در آموزش الکترونیکی است. یک شییء  ؛در آموزش الکترونیکی ۷اشیاء آموزشی

یای آموزشی نمادی از آموزشی یک جزء مستقل از محتوای آموزشی است که یک هدف آموزشی را دنبال میکند . اش

که در اشکال دیجیتالی یا غیره دیجیتالی به  یادگیری است. اشیای آموزشی عبارتند از اشیاییتفکر شییء گرا در محیط  

هنگام یادگیری مبتنی بر فناوری اطلاعات و ارتباطات می توانند مورد استفاده قرار گیرند. بطور مثال: اهداف آموزشی، 

و رخدادهای مورد رجوع، بخشی از یک محتوای ، مطالب درسی ، ابزارهای نرم افزاری ، افراد نرم افزارهای طراحی 

سازی، قسمتی از یک درس قابل ارائه بر روی اینترنت که امکان استفاده مجدد،  زشی مثل یک آزمون، یک شبیهآمو

 ی، محتوای آموزشی به صورت بلوکتر با محتوای مختلف و قابلیت گسترش را مهیا سازد.  به هنگام طراح تطبیق ساده

وند.  ظر گرفته می شهای مجزا در ن

فراداده توصیف و تعریف دقیقی درباره  ؛است ۷ها ای درباره سایر داده به معنی داده ؛ 8های آموزشی فراداده

های آموزشی اطلاعاتی در مورد منابع  مشخصات یک داده است که استفاده و مدیریت آنرا آسان میسازد. فراداده

گیری از منابع آموزشی یاری می رساند و دستیابی به منابع  انداردسازی بهرهنمایند. فراداده به است آموزشی ارائه می

 به اشتراک گذاردن آن و تغییردر آنها را آسان می سازد.   منابع جدید وموجود، ساختن 

شییء آموزشی فراداده ای بر روی حداقل مجموعه مشخصات مورد نیاز برای مدیریت، دستیابی و ارزیابی اشیاء 

تی است رکز دارد. اطلاعاتی مانند نوع شییء، تهیه کننده، صاحب حقوقی و قالب شییء از جمله مشخصاآموزشی تم

که درشییء آموزشی فراداده ای به ازای هر شییء درج میشود. شی آموزشی فراداده ایی می تواند شامل مشخصات 

دی اهمیت آن و پیش نیازهای آن آموزشی یک شییء به معنی نحوه آموزش، نحوه تعامل، درجه سختی آن، درجه بن

 نیز باشد. 

                                                
7 - Learning Object 
8 - Metadata 
9 - Data about data 
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، نماییم به مجموعه سلسله مراتبی از اجزای درس اطلاق میکه  ۵۶درس محتوای ساختاراینجا لازم است در خصوص 

تر آموزش مبتنی بر فناوری اطلاعات ، ساختار درس نه تنها بر اساس یک سلسله  های پیچیده در سیستم اشاره کنیم.

ین میشود. لیکن این مشخصات و قالب آن، باید توانایی بر اساس تعامل یادگیرنده با درس نیز تعی مراتب مشخص بلکه

های یادگیری و ابزارهای  نیاز به اشتراک گذاردن منابع آموزشی در میان نظام تطبیق با رفتار یاد گیرنده را داشته باشد.

واحد )مثلا در این روند، تعریف یک  محتوی  می شود.های بسته بندی  ها و روال باعث به وجود آمدن قالب  ۵۵تالیف

های مربوطه را در  یک فایل( که بتواند تمامی محتوای آموزشی مرتبط را به همراه اطلاعات ساختاری آنها و فراداده

 های مختلف آموزشی جای گیرد، بسیار مهم است. خود جای دهد و به سهولت در سیستم

 

 الکترونیکي   روش هاي ارائه مطالب در آموزش

ه عبارت دیگر خروجی توانایی های یادگیری، بر اثر شیوه های گوناگون ارائه مطالب تغییر می انگیختگی، یا ب میزان بر

 نماید. در آموزش الکترونیکی مطالب به طرق مختلف زیر در اختیار فراگیران قرار داده می شود:  

 تک گویی بر خط  -1

باشد. تک گویی را میتوان با قطعات فیلم و  از این دو ر یا به شکل متن و یا تلفیقیتک گویی میتواند به شکل گفتا

 انیمیشن و تصاویر گرافیکی همراه نمود.   

  ای ها کامل شده باشد مزایای زیر نیز فراهم است: در تک گویی که با چند رسانه

توانایی ت شود. فراگیرانی که واند تقویمکانی میت–زبانی و هم توانایی دیداری–در این حالت هم توانایی کلامی

–زبانی دارند به آسانی از طریق متن و با استفاده از زبان ارتباط برقرار میکنند و فراگیرانی که توانایی دیداری -کلامی

 مکانی دارند با دیدن تصاویر و نمودارها به درک مطلب میپردازند. 

به کارگیری کلمات حساسیت نشان ارایه متن و آواشناسی و تنوع  زبانی نسبت به معناشناختی، نحوه–فراگیران کلامی

مکانی نیاز به دریافت تصاویر دارند و میبایست به آنان کمک  -میدهند. از طرف دیگر فراگیرانی با توانایی دیداری 

آورد. تک کرد تا موقعیت مورد نظر را شبیه سازی کنند و در نهایت امکان تصویرسازی ذهنی را برای آنان فراهم 

تقال سازمان یافته و عمیق مطلب به مخاطب باشد. در صورتی که مطلب ارائه شده با استحکام گویی میتواند باعث ان

 منطقی همراه باشد.  

                                                
10 - Courseware Structure 
11 - Authoring tools 
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 همایش یا نشست های بر خط همزمان و غیر همزمان   -2

در این روش افراد  های بر خط یکی دیگر از شیوه های تحویل در آموزش الکترونیکی است. برگزاری همایش

های بر خط بپردازند و در انتهای کار نیز امکان تشکیل میزگردهای آموزشی  میتوانند به ارائه سخنرانیصاحب نظر 

گیری از تالارهای  به صورت همزمان صورت نمی گیرد که در این حالت میتوان به بهره وجود است. این روش الزاماً

های برخط نیازمند فعالیت جدی گرداننده و  گیری از روش همایش که بهره اشاره نمود. باید توجه داشت 1گفتگو

 تعامل مستمر فراگیران با یکدیگر و فراگیران با گرداننده یا هدایت کننده است.   

آموزش به کمک همایش یا نشست های بر خط همزمان و غیر همزمان دیدگاه افراد را نسبت به ارزشها و فرهنگ 

و اجتماعی آنان یاری میرساند. این روش، تمرین تحمل عقاید  میدهد و به رشد ذهنی، عاطفی یادگیری کاملا بسط

مخالف و بیان و دفاع از نظریات خود را ممکن میسازد و موجب ایجاد حس جمع گرایی و همگرایی میگردد.  

نیز در این تالارها از مصداق عینی آموزش در هر کجا و هر زمان هستند و حتی شنوندگان ساکت  ۵۰تالارهای گفتگو

 کنندگان مطالب خواهند بود و علاقه آنان برای شرکت در بحث نیز جلب میشود.  ادهاستف

همفکری افراد و شنیدن نظریات ساده و راحت فراگیران موجب میگردد تا درک مطالب برای سایرین آسانتر صورت 

 تبط درک شود.  گیرد. این روش موجب میشود تا رابطه میان افکار با مفاهیم مر

 الکترونیکی   های شبیه سازی وبازی-3

ر شکل تکامل یافته آن بازی الکترونیکی است. دراین یکی دیگر ازشیوه های تحویل، شیوه بازسازی واقعیت یا د

روش که به طور وسیعی در نرم افزارهای آموزشی، بازی های مختلف و محیطهای آموزشی تحت وب مورد استفاده 

، فراگیر در موقعیت از پیش تنظیم شده در قالب سناریویی گام به گام قرار میگیرد و با این عمل اطلاعات قرار میگیرد

ورت تجربه اندوزی منتقل میشود. روش بازسازی واقعیت، در هر سه نوع آموزشهای شناختی، عاطفی و حرکتی به ص

فراگیر را وارد محیط بازسازی واقعیت کرد. لازم  کاربرد دارد. بنابراین در آموزش هر نوع مطلبی به فراخور می توان

های پنج گانه فوق الذکر  به  در این روش تمام توانایی به ذکر است که میزان یادگیری در این روش بسیار بالا است و

 کار گرفته میشود.  

 اصول عمومي در ارائه مطالب

  می روند شامل: ب در آموزش الکترونیکی بکارروش های گوناگون ارائه مطال اصول عمومی که در ارائه مطالب در

                                                
12 -Forum 
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  ای   جداسازی بین مفهوم اصلی و اطلاعات حاشیهارایه مطالب با نظرداشت به لزوم  عبارت است از؛ 13تفکیک-1

ای  ارایه مطالب به روشهای گوناگون و با مثالهای متفاوت، هر مثال و هر روش، زاویه عبارت است از؛۵۳تنوع -2

  ی فراگیران است.   جدید از بحث برا

ها، این امر کمک  تمثیل و معرفی مثالعبارت است از ارایه مطالب با توجه به لزوم پرداختن به  ؛15ارتباط دادن-3

  میکند تا به طور دقیق فراگیران ارتباط بین موضوع مثال و مفهوم مورد نظر را به دست آورند.

تا سطوح مختلف پیچیدگی  گردد شکل، این امر سبب میعبارت است ازارائه مطالب از ساده به م؛16دشواری-4

 روشن شود.  

 ساختار فني منابع انساني  

های تخصصی  ساختار فنی منابع انسانی مراکز آموزش الکترونیکی برحسب اهمیت و درجه پیچیدگی متشکل از گروه

 زیر است:  

    1۷گروه معماری آموزشی-1

ت مستمر بر این فرایندها و ی مدل و کلیه فرایندهای عملیاتی و نظارگروه معماری آموزشی دارای ماموریت طراح

 سازمان متولی جهت تبیین نیازهای آموزشی و سازههای آموزش الکترونیکی است .  تعامل با مقامات ارشد 

دارای وظیفه آموزش و همراهی فنی  گروه تولید محتوی الکترونیکی؛    18یگروه تولید محتوای الکترونیک-2

 های فنی روز می باشد.   لی تولید محتوی با نظرداشت به الزامات و استانداردپشتیبانی آموزشی و انجام امور دیجیتاتیم 

مخابراتی شامل خطوط  گروه پشتیبانی فنی دارای ماموریت راه اندازی و راهبری امکانات؛ 19گروه پشتیبانی فنی-3

های  مپیوترها، تختهی از قبیل تجهیزات ویدئوکنفرانس، کاهای فیبر نوری، و امکانات سخت افزار پرسرعت و شبکه

هوشمند، سرورهای گوناگون پایگاه داده ها و نرم افزارهای مدیریت آموزش و محتوی، پورتال وسایر موارد ازجمله 

 امنیت شبکه و بسته های نرم افزاری مدیریت می باشد.  

                                                
13 - Isolation 
14 - Divergence 
15 - Matching 
16 - Difficulty 
17 - Instructional Design Architect 
18 - E-learning Developer 
19 - Technical Support 
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های  و اصلاح برنامهوریت کنترل روزمره فعالیتها گروه مدیریت پروژه دارای مام؛ 2۱گروه مدیریت پروژه -4

گیری از منابع خارج از  لیاتی و در صورت نیاز، مدیریت اجرایی طرح ها با استفاده از روش برون سپاری و بهرهعم

 سازمان است.  

هر  . است آموزشی گروه پشتیبانی آموزشی دارای ماموریت برنامه ریزی و مدیریت؛ گروه پشتیبانی آموزشی  -5

نها عملیات اجرایی آموزش آگیری از  یک از این تیمها دارای هویت دانشی و مهارتی خاص خود میباشند که عدم بهره

 الکترونیکی را با موانع جدی روبرو می سازد.  

    هاي تغییر در نگرش آموزشي و تقويت توانايیهاي يادگیري ويژگي

ید شامل موارد زیر تقویت تواناییهای یادگیری فراگیران میگردد بااین ویژگیها که باعث تغییر در نگرش آموزشی و 

 باشد :   

ویژگی های تعاملات مرتبط با تقویت توانایی  ویژگی های تعاملات مرتبط با تقویت تواناییهای زبانی -1

 های زبانی باید شامل:  

 ؛  های بر خط شرکت در سخنرانی 

   شرکت در مباحث بر خط و تالارهای گفتگو؛ 

   دریافت محتوای الکترونیکی؛ 

   یادداشت برداری الکترونیکی؛ 

   نوشتن متن و ارسال به تالارهای گفتگو؛ 

  پردازها و ابزارهای جستجو.  واژه بکارگیری 

های  با تقویت تواناییتعاملات مرتبط زبانی  -های منطقی ویژگیهای  تعاملات مرتبط با تقویت توانایی-2

 ل ویژگیهای زیر باشد :  زبانی باید شام  -منطقی

   بازسازی مسائل و طرح دوباره آن به روشی دیگر؛ 

   شرکت در مباحث حل مسئله؛ 

   استدلالهای علمی؛ 

 ؛  1بندی بندی کردن  و رده طبقه 

 ها و معماهای منطقی؛   شرکت در بازی 

                                                
20 - Project Management 
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   رمزگذاری و رمزگشایی؛ 

 نویسی؛   های برنامه بکارگیری زبان 

 لمی؛  اعمال گروهی تفکر ع 

 های دسته جمعی برای بازشناسی و اکتشاف.   بکارگیری پروژه 

های مکانی  تعاملات مرتبط با تقویت تواناییهای مکانی  ویژگی های  تعاملات مرتبط با تقویت توانایی-3

 اشد  :  باید شامل ویژگیهای زیر ب

 های الکترونیکی؛   ها، جداول، نمودارها و منحنی گیری از نقشه بهره 

 ب  به تجسم فضایی؛ غیتر 

 گیری از فیلم، انیمیشن و ویدئو در جهت آموزش؛   بهره 

   تعریف معماهای بصری؛ 

   تجسم سه بعدی؛ 

   استفاده از داستانهای گرافیکی ؛ 

   ،ترغیب به بیان یک ایده به شکل بصری 

   تمرینهای مرتبط به تفکر بصری؛ 

   بکار بستن زیبایی شناختی ؛ 

 های گرافیکی؛   کار با سمبل آشنایی، شناسایی و 

 ای؛   بکارگیری نرم افزارهای گرافیک رایانه 

 ای؛   شناخت رنگ وترکیب رایانه 

 . پیاده سازی بصری  

تعاملات مرتبط با تقویت تواناییهای میان بط با تقویت تواناییهای میان فردی  ویژگی های  تعاملات مرت-4

 فردی باید دارای ویژگیهای زیر باشد :  

 ها و تالار های گفتگو ؛   گیری از انجمن رهبه 

   شرکت در مباحث نقادانه؛ 

 های گروهی نرم افزاری؛   بازی 

   ترقیب به طرح مسائل خود با سایرین؛ 

 های رایانه ای؛   ز شبیه سازیگیری ا بهره 
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 های آموزشی تعاملی؛ بهره گیری ازمحیط  

های  تعاملات مرتبط با تقویت تواناییدرون فردی؛ ویژگی های  تعاملات مرتبط با تقویت تواناییهای -5

 درون فردی باید دارای ویژگیهای زیر باشد :  

   ترقیب به تامل و درون نگری؛ 

   ترقیب به اندیشه در مورد مطالب آموخته شده و تطبیق آن با جریان یادگیری؛ 

   ترغیب به تعمق در تجارب گذشته در مورد مسیر فردی یادگیری؛ 

 افزاری؛   های آموزش نرم حیطنمودن م عاطفی تر 

 ها؛   خودآموزنمودن قسمتی از برنامه 

 آموزشی به فراگیران؛   دادن حق انتخاب روش 

 . انگیزشی کردن مطالب آموزش  

تعاملات مرتبط با تقویت تواناییهای های اصوات هنری   ویژگی های  تعاملات مرتبط با تقویت توانایی-6

 ویژگیهای زیر باشد : اصوات هنری باید دارای 

 ستفاده مناسب از موسیقی در نرم افزار؛  ا 

    مرتبط نمودن مفاهیم به موسیقی؛ 

   .مرتبط نمودن تجسم فضایی و موسیقی 

 ویژگی های اشیا آموزشی و تولید محتوی  -۷

ن ساختار سمت ایترین ق جایگاه اشیاء آموزشی در ساختار سلسله مراتبی محتوای آموزشی عبارت است از : در پایین

ای آموزشی مختلف قرار دارند. این منابع  باید بخشی از یک متن، یک تصویر۵ یک قطعه فیلم ، یک قطعه  منابع رسانه

 ذخایر و دارایی"غیره باشند. این اجزا به اشکال مختلف میتوانند با یکدیگر ترکیب شوند. به این اجزاء  پویانمایی و

های اطلاعاتی ذخیره  ذخایر و دارایی الکترونیکی آموزشی را میبایست در انبارهییم. میگو 1"های الکترونیکی آموزشی

ها  تهیه کرد. باید توجه داشت که یک شییء آموزشی  از دارایی نمود و بنا به نیاز از آنها ، اشیاء آموزشی مورد نظر را

، دروس قرار میگیرند و بنابراین هر درس یا اشیاء آموزشی  کوچکتر ساخته می شود. در سطح بالاتر از اشیاء آموزشی

لاترین شود که خود این درس باید ساختار فصل و زیرفصل داشته باشد. در بااز تعدادی اشیاء آموزشی ساخته می 

 ( ۹)شکلیک دوره آموزشی قرار میگیرد. سطح این هرم ساختاری
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 دوره آموزشینمونه ساختار -۹شکل                                      

 

 

 

 ویژگی های ساختار درس-8

رعایت  ۰وجـدول ۰ الزامات ساختار درس از نظر سطوح و حالات مختلف فـراداده ای دروس بایـد برابـر جـدول

 گردد.  

 ردیف   عنوان سطح  

 ۵ دوره آموزشی –گروهی از درسهای مرتبط به هم 

 2 ییک واحد کامل آموزش

 3 س ها  استرموعه ای از دیک بخش از درس که خود شامل مج

 4 شای )با معنی( از یک بخ زیرمجموعه

 5 گروه بندی منطقی درس ها

 6 دیک نشست آن را فرا میگیرواحدی از درس که دانش آموز معمولا در 

 7 واحد منطقی یک درس

قسمتی از یک درس که به هنگام ارائه آن صفحه نمایش بدون تغییر باقی میماند. در این 

 ف  تعاملات فراگیر یا تصاویر متحرک در داخل یک زنجیره درسی اتفاق میافتندتعری

8 

 9 تصویریک تصویر با معنی یا هر نوع تعامل وابسته به آن 

جزئی از یک شییء آموزشی الکترونیکی ساده   میتوانند تصاویر گرافیکی، متن و 

 ها و ...( یا اجزای برنامه )مانند دکمه

10 

 برای تعریف سلسله مراتب یک درس   ح مشخص: سطو ۰جدول  

 ردیف   حالات مختلف هر جزء درس 

 1 گرفته شده استجزء مورد نظر با موفقیت از طرف یادگیرنده فرا 
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را  تمامی قسمتهای جزء مورد نظر یادگیرنده گذرانده شده است. ولی هنوز آزمون  آن

 نگذرانده است.

2 

 3 زمون را به دست آورد.ا نتوانسته نمره مورد نظر برای آیادگیرنده آنرا کامل کرده است ام

جزء شروع شده ولی تمامی قسمت های جزء هنوز توسط یادگیرنده گذرانده نشده است. 

 .پایان نیافته است

4 

 5 .هنوز جزء مورد نظر توسط یادگیرنده آغاز نشده است

 6 جزء مورد نظر توسط یادگیرنده اجرا شده است.

 مختلف هر جزء درسلات : حا۰جدول 

 راهکار هاي آموزش الکترونیکي

 

 21ECPراهکار اول: 

در این راهکار تمامی محتوای آموزش الکترونیک با استفاده از استاندارهای موجود محتوای الکترونیکی طبقه بنده شده 

به این راهکار و درون پایگاه داده ها مختلف ذخیره سازی می شود، استخر محتوای آموزشی اصطلاحی است که 

راهکاری مناسب صرفاً برای ارایه محتوای الکترونیکی با استاندارهای موجود است، امکان این نیز  ECPنسبت داده اند. 

 وجود دارد که بعد از احراز هویت، کاربران به محتوای مورد نیاز خود دسترسی یابند.

 ؛ ECPمزایای راهکار 

 تنوع در نوع محتوای الکترونیکی  -

 ن تر به محتوای الکترونیکیی آسادسترس -

 :ECPعایب راهکار م

 عدم دسترسی و تعامل با کاربران -

 یادگیری-عدم اجرای فرآیند یاددهی -

 22VCراهکار دوم: 

و یا  Adobe Connectدر این راهکار، معلم و دانش آموزان با استفاده از نرم افزارهای آموزش مجازی مانند؛ 

SkyRoom  ا توجه به تعریف نقش هر کدام از آنان، در کلاسهای مورد نظر، هدایت شده و ببا ورود به آدرس وبگاه

                                                
2 - Educational Content Pool 
22 - Virtual Class 
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مجازی، همدیگر را ملاقات نموده و از ابزارهایی که نرم افزار در اختیار کاربران قرار می دهد تعاملات آموزشی بین 

نیز می باشد، ضمن این  ۰۰طه محتوای الکترونیکی برخآنان اتفاق می افتد.  کلاس مجازی راهکاری مناسب برای ارای

که به عقیده اکثر کارشناسان تربیتی بسیاری از مسائل روانی و عاطفی را نیز می تواند پوشش دهد و محیطی جذاب را 

 برای دانش آموزان فراهم می آورد.

 ؛ VCمزایای راهکار 

 تنوع در نوع ارایه محتوای الکترونیکی  -

 دانش آموزانل مشاهد برخط بین معلم و اطفی و روحی و روانی بدلیبرقراری تعامل ع -

 امکان برگزاری انواع ارزشیابی حین تدریس -

 :VCمعایب راهکار 

 هزینه های نسبتا بیشتر -

 عدم تعامل مناسب به دلیل کاهش سرعت اینترنت -

 24LMSراهکار سوم: 

. این ابزار توانایی افزاری است که مدیریت آموزش و یادگیری را بر عهده دارد سیستم مدیریت آموزش یک بسته نرم

 یا بدون کمک آموزگار و به کمک رایانه به کمک آموزگار ن یا غیر همزمان پشتیبانی اشکال مختلف آموزش همزما

خدادهای ر یریت تمامیریزی، ارائه و مد یا غیر آن را دارد. سیستم مدیریت آموزش یک راه حل راهبردی برای برنامه

و یشرفت و توانایی آنها در مجموعه فعالیتهای آموزشی است. راگیران، پیگیری پتمرکز بر مدیریت فکه آموزشی است، 

ای پراکنده از منابع و فعالیتهای آموزشی است، این ابزار، مدیریت برنامه ریزی آموزشی را  سکوی دستیابی به مجموعه

 نماید.   خودکار می

 را می توان بر چهار دسته تقسیم نمود:  با توجه به تعریف ذکر شده وظایف اصلی یک سیستم مدیریت آموزش 

   .وظایف مرتبط به ثبت نام و بطور کلی اطلاعات مربوط به فراگیران 

   وظایف مرتبط با مدیریت دروس 

   وظایف مرتبط با پیگیری پیشرفت فراگیران 

   .وظایف مرتبط با گزارشات 

                                                
23 -On-line 
24 -Learning Management System 
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یابد، مجموعه وسیعی از دروس تولید شده توسط  این سیستم باید توسعه پذیر باشد یعنی با افزایش کاربران، گسترش

ز در ارتباط مابین کنندگان مختلف را پشتیبانی کند و به هنگام ارتباط با سیستم مدیریت محتوای همجوار و نی تهیه

های مختلف سیستم مدیریت آموزش از مجموعه استانداردهایی استفاده نماید که با یکدیگر همخوانی کامل  سیستم

 ند .   داشته باش

سیستم های مدیریت یادگیری چند سالی است که بسیاری از مسایل مدیریتی موجود در آموزش الکترونیکی تحت 

است. در این روش که معمولا به صورت پلتفرم ابری ارائه می گردد، راهکاری شبکه های گسترده را حل کرده 

ن این نیز وجود داردکه بعد از احراز هویت، کاربران با یادگیری است، البته امکا-مناسب برای انجام فرآیندهای یاددهی

رسی یابند. و همچنین با معلم خود دست توجه به برنامه کلاسی از قبل تهیه شده وارد شده و انواع محتوای مورد نیاز خود

این روش شبیه  تعامل برخط و یا غیر برخط داشته باشند. با توجه به اینکه تمامی امور مربوط به مدرسه را می توان در

 سازی و مدیریت کرد اغلب مدیران مدارس یه این روش اقبال بیشتری نشان می دهند.

 ؛ LMSمزایای راهکار 

 ترونیکی و دسترسی آسان تر به محتوای الکترونیکیتنوع در نوع محتوای الک -

 برگزاری کلاسهای آنلاین و دسترسی به محتوای تدریس شده در آرشیو محتوی -

 دریس و پایان دورهابی های حین تبرگزاری ارزشی -

 انجام انواع کارهای اداری و مشاوره ایی مدرسه  -

 درسه شبیه سازی امور مربوط به مدرسه و مدیریت آغاز تا پایان م -

 :LMSمعایب راهکار 

 هزینه های بیشتر -برنامه ریزی و مدیریت پیچیده کلاسها  -

 25IPTVراهکار چهارم: 

دراین روش محتوای آموزشی از قبل در فضای ابری و  درون پایگاه داده ها مختلف  ECPبه مانند ویژگیهای راهکار 

راهکاری مناسب صرفاً جهت استفاده از تلویزیون به عنوان رایانه با استفاده از یک قطعه  IPTVذخیره سازی می شود، 

نسبتاً ارزان است و کاربران با مشترک شدن در سامانه های  ۰۰سخت افزاری

محتوای الکترونیکی می توانند به آن دسترسی داشته باشد. انجام  هیمختلف ارا

 برخی ارزشیابی ها و تعاملات آموزشی دیگر نیز در این بستر فراهم می باشد.

                                                
25 -Internet Protocol Television 
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 ؛ IPTVمزایای راهکار 

 (۷عدم نیاز به سیستم های رایانه ایی پیشرفته و گرانقیمت)شکل -

 دسترسی آسان تر به محتوای الکترونیکی  -

 :IPTVهکار معایب را

 عدم دسترسی آسان به همه کاربران -

 حق دسترسی به محتوای الکترونیکی به ازای پرداخت هزینه -

 2۷MOOCراهکار پنجم: 

رایگان  و برخط، از جذابیتهای این روش دسترسی همزمان تعدادی بالای کاربران به محیط فرآیند آموزشی به صورت 

نیا باز کرده است. بسیاری از دانشگاهها و موسسات آموزشی، درسهای می باشند که امروزه جای خود را در سرتاسر د

ا کمک اساتید بزرگ به سرتاسر دنیا آموزش می دهند. در این روش که شبیه وبینار های آموزشی ارزشمند خود را ب

هایی که در م برجسته می تواند به چندین هزار نفر همزمان ارایه مطلب نماید. ولی با کمک دستیارمی باشد. یک معل

ببخشند. موک راهکاری مناسب در  مکان های جغرافیایی مختلف دارند می توانند فرآیند های آموزشی را بهبود

به دلیل تعداد کم دانش آموز فراهم مناطقی است که امکان برگزاری کلاسها به لحاظ بعد زمانی و جغرافیایی و یا 

ب و در مراکز استان به ارایه تدریس بپردازد و دانش آموزان از هر نیست، می باشد. بدین صورت که معلم برجسته انتخا

 بتوانند با کمک دستیاران آن معلم تعامل برقرار نمایند. جای ایران و دنیا

 ؛ MOOCمزایای راهکار 

 رای تدریس در بخش وسیع جغرافیاییاستفاده از بهترین معلم ب  -

 رایگان بودن آموزش -

 آموزش به صورت زنده -

 آسانیع و سی سردستر -

 عدم محدودیت های برگزاری دوره ها با عناوین گوناگون، ایجاد گروههای مختلف آموزشی  -

 درج محتوی آموزشی -

 :MOOCمعایب راهکار 

 انحراف دانش آموزان از موضوع اصلی وجود دارد.امکان و  عدم تعامل کامل بین معلم و دانش آموز -

                                                                                                                                                           
26 -Set top Box 
27 -Massive Open Online Course 

 IPTVتجهیزات مورد نیاز در  -9شکل
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 نمی باشد.ساختار مشخصی دارای  -

 در آن حضور دارند)البته می شودایزوله سازی انجام داد( ختلفگروه های سنی م -

 28SSNراهکارشبکه آموزشی دانش اموزان)شاد(: 

اکثر معلمان، دانش آموزان خود را در پیام رسانها و شبکه های   (Covid19با شروع تعطیلی مدارس در بحران کرونا)

درصد آنان در پیام رسانهای خارجی کانال ها و گروه  ۷۶اجتماعی ملاقات می کنند. مطالعات نشان می دهد بیش از 

یت معنوی است بگذریم، مواردی مانند مالک هایی ایجاد نموده اند. اگر از مسایل امنیتی که بسیار نیز حایز اهمیت

محتوای تولید شده توسط معلمان، عدم وجود ساختار سازمانی، نظارت و پایش معلمان و عوامل اجرایی و بسیار از 

ئل دیگر قابل انجام نیست! البته حتی اگر از پیام رسانهای عمومی داخلی نیز بخواهیم استفاده نماییم همین موارد مسا

ی و پیام رسان اختصاصی و ایزوله در وهله اول برای آموزش و پرورش باشد. لذا ایجاد یک شبکه اجتماعمطرح می 

د از طراحی اپلیکیشن، داده های مورنیاز در بانک اطلاعاتی پیام نیاز می باشد. از این رو با بررسی ساختار سازمانی، بع

از دسترسی داشت(. این مهم برای به داده ها مورد نی ۰۷ی کاربردیرسان قرار گیرد)با استفاده از دروازه ارتباطی برنامه ها

م راهکارهای دیگر را احراز هویت افرادی که مسئله ایزوله بودن را حل می کند و از ضروریات است. حتی اگر نخواهی

رسان درون این شبکه اجتماعی دانش آموزان)شاد( قرار دهیم، همه ذینفعان آموزش و پرورش می توانند در پیام 

انش آموزان به مانند سایر پیام رسانها به آموزش بپردازند، ضمن این که معایب مطرح شده موجود در شبکه اجتماعی د

 .در ابتدای این پاراگراف را ندارند

اما پیامرسان به تنهایی بستر مناسب و کامل برای آموزش الکترونیکی نمی باشد! بلکه می بایست سایر راهکارهای 

تماعی را تشکیل دهند و همه یا بخش بیشتری از فرآیندها آموزشی را مطرح شده درون آن قرار گیرند که شبکه اج

 شامل شود.

 

                                                
28 -Students Social Network 
29 - Application Programming  Interface Gateway 
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  سوم  بخش

 مجازي انواع آسیب هاي فضاي 
 

  مجازي فضاي آسیب هاي  به نگاهي

 شود نمی داده آموزش کاربران به درست اطلاعات چون شود، می ایجاد مجازی فضای مانند تکنولوژی یک وقتی

 روش تا باشیم داشته مجازی فضای به اجتماعی نگاه باید یعنی داد خواهد سوق نادرست استفاده به را آنها عموما

 بگیریم یاد را آن از استفاده صحیح

 طوری به است، کرده اقدام فضاها این از ناشی های آسیب با مقابله برای ۵۷۳۷ سال از ژاپن همچون دیگر کشورهای

 خود درسی کتب از را تغییرات و «نمانیم عقب غرب تمدن از اما بمانیم ژاپنی که بود این شعارش زمان همان از که

 های سال از را خود اقدامات نمانیم، عقب غرب تمدن از اما بمانیم ایرانی» شعار نای با باید ایران در نیز ما و کرد آغاز

 .است نشده گونه این متاسفانه که کردیم می آغاز قبل

 می سیر مجازی ای زندگی در همه که است یافته جایگاهی چنین سنین همه بین در مجازی فضای و اجتماعی ی شبکه

 از خبری که نیست روزی بینیم می بیندازیم ها روزنامه همچنین و مجازی فضای در راخبا به نگاهی اگر متاسفانه. کنند

 در جوان دختران از اخاذی یا فضاها همین طریق از افراد از برخی همراه تلفن از... و عکس نظیر هویتی اطلاعات سرقت

 .باشد نداشته وجود آگاهی عدم دلیل به فضا این

 کاربران برای مسائل از بسیاری رعایت عدم به توجه با دهند، می خود کاربر به هک فرصتی کنار در مجازی های شبکه

 تهدید منشاء ما جوانان برای اجتماعی های شبکه در فضاها از برخی حاضر حال در متاسفانه. رود می شمار به تهدید نیز

 .است شده نیز فحشا و فساد منشاء فضا این از سالم استفاده عدم دلیل به موارد از برخی در حتی و است

های آسیب فضای مجازی صحبت می کنیم اکثرا در خصوص آسیب های جالب است وقتی با جوانان در خصوص  

نظیر اعتیاد به شبکه های مجازی، تهدیدهای اخلاقی،  آسیب هاییاین فضاها اطلاعات کافی را در اختیار دارند. 
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است که امروزه کاربران  آسیب هایی عات هویتی و... از جمله فرهنگی، از دست دادن پا بهتر است بگویم دزدی اطلا

 های اجتماعی را در دام خود قرار داده است.شبکه 

 

 بیگانگي با هويت

سیر کردن در فضای مجازی می تواند هویت ما را مخدوش کند. برای تحقق این مهم، وارونه نمایی ارزش  ،بدون علم

ر ظاهری ی اسلامی ایرانی اولین گام است. در این مرحله ارزش های جامعه دها و بیگانه شدن نسل جدید با هویت ها

متفاوت به مخاطب عرضه شده و سعی می شود در این شکل جدید با ابزارهای رسانه ای و تبلیغاتی، سیاه نمایی وجه 

فراد در جریان غالب این فضا باشد. یکی دیگر از اهداف را می توان تحت تاثیر قرار دادن شخصیت و ذوب کردن ا

ه به این که مدیریت فضای مجازی در دست افراد بوجود غالب موجود در فضای مجازی دانست. این هدف با توج

آورنده آن بوده و توسط برخی کشورهای دارنده فناوری آن اداره می شود امری سهل الوصول می کند، اینجاست که 

چرا رهبری انقلاب در سال های اخیر بر روی تشکیل شبکه  اهمیت شبکه ملی اطلاعات بیش از پیش روشن و این که

 عات تاکید فراوان داشته اند مشخص می شودملی اطلا

 نابودي خرده فرهنگ ها

یکی از بازخوردهای منفی گسترش فضای مجازی را می توان از بین رفتن خرده فرهنگ ها و بوجود آمدن فرهنگ های 

. ارزش فرهنگ نوظهور این است که تماما آیینه دار فرهنگ غربی بوده است اینترنتی دانست. یکی از ویژگی های این

ها، هنجارها، باورها، اعتقادات و حتی هنرها در این فرهنگ به گونه ای انعکاسی از فرهنگ و تمدن غرب بوده است و 

فضا، فرهنگی که این این جای تعجب ندارد، چراکه این جامعه فضایی زاییده پیشرفت تکنولوژی در غرب است. در این 

یرد و از درون آسیب های جبران ناپذیری را به آن وارد می آورد. است در دل فرهنگ اصیل و بومی شکل می گ گونه

این فرهنگ اینترنتی، فرهنگی مهاجم است که در غالب فرهنگی نوین نفوذ خود را پله به پله گسترش داده و در صورت 

 ره شده و فرهنگ غربی را جایگزین آن کنداهمال می تواند بر فرهنگ جامعه چی

 تسهیل قانون گريزي 

بی شک در فضایی که هنجارهای یک جامعه رعایت نمی شود و ارزش ها، اخلاقیات، باورها و اعتقادات به شکل افسار  

نون گریزی گسیخته و غیر کارشناسانه مورد هجوم قرار می گیرند، قانون گریزی به پدیده ای شایع بدل می شود، این قا

ین، اخبار غیر واقعی، تخریب شخصیت های کلاهبرداری های ها در اشکال مختلفی چون؛ نشر اکاذیب، آمارهای دروغ

 اینترنتی و ... و یا وارونه جلوه دادن حقایق به منظور تشویش اذهان عموم نمود پیدا می کنند
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 تحريف انتظارات

ز آنجایی که ی به آن مبتلا هستند ضعف بنیاد خانواده است، ایکی از بزرگترین مسائل اجتماعی که جوامع امروز

کلات خانواده ها به صورت ناهنجاری های اجتماعی بروز می کند خانواده و سلامت آن از اهمیت فوق العاده ای مش

 برخوردار است.

ق، فرار از منزل، فحشا و سایر صرف نظر از آمار و ارقام بالا و روز افزونی که در مسایلی مانند بالا رفتن سن ازدواج، طلا

شدن ارتباطات عاطفی و نارضایتی ها از زندگی خانوادگی است که باعث ناکامی ها  مسائل خانوادگی وجود دارد، سرد

و شکست های بزرگی در زندگی جوانان شده است. این ها نشان از مشکلات عمیقی در سطح خانواده دارد که به نوعی 

 نارضایتی از زندگی شوند. یکی از زمینه های اصلی در بروز مشکلات خانوادگی و اصولاباید ریشه یابی و درمان 

مشترک، فضای مجازی است که تحت تأثیر تولیدات رسانه ای بوجود آمده و باعث آن شده تا سطح توقع و ارضاء از 

جوان باید از زندگی مشترک زندگی های مشترک را به خصوص در میان نسل جوان بالا ببرد. تحت تاثیر این فضا آنچه 

ی شود. لذت و صمیمیتی که از برنامه ها و محتویات رسانه ها مانند فیلم ها و سریال انتظار داشته باشد به نوعی تحریف م

ها در اذهان جوانان نقش می بندد تا حد بسیار زیادی در زندگی طبیعی قابل دستیابی نخواهند بود و این می تواند تبعات 

 رای آینده جوانان به همراه داشته باشد.زیانباری ب

 اعتیاد به اينترنت

تا  ۰میلیون استفاده کننده از اینترنت در آمریکا  ۳۹ی از تهدیدات، اعتیاد به فضای مجازی است به طوری که از میان یک

در جامعه ما نیز با  (.۵۱۹۵۰۷۶میلیون دچار اعتیاد اینترنتی شده اند و با معضلات زیادی گریبان گیر هستند )اکبری،  ۱

هستیم، نتیجه تحقیقات انجام شده نشان می دهد که بیشترین استفاده گسترش روزافزون اینترنت شاهد این مساله 

درصد برای بازی های اینترنتی،  ۰۹درصد از آنها به خاطر حضور در چت روم،  ۰۱کنندگان از اینترنت جوانان هستند و 

 .درصد نیز به دلیل جستجو، در شبکه جهانی ۰۱لکترونیکی و درصد به منظور چک کردن پست ا ۰۶

اعتیاد به اینترنت می تواند مشکلات جدی تحصیلی و خانوادگی برای مخاطبان به وجود آورد. اگر استفاده کنندگان از 

 اینترنت نتوانند به مدت یک ماه دوری از اینترنت را تحمل کنند در معرض خطر اعتیاد به آن قرار دارند.

یت، یعنی شخص، فرهنگ و جامعه، هر یک در بحران هویت و اختلال در شکل گیری شخصیت عناصر سه گانه هو

تکوین شخصیت فرد نقش مهمی را ایفا می کنند. هویت شخصی، ویژگی بی همتای فرد را تشکیل می دهد، هویت 

متاثر از آنها است. در نهایت، هویت  اجتماعی در پیوند با گروه ها و اجتماعات مختلف قرار گرفته و شکل گیری آن،

باورهایی است که در عمق وجود فرد به واسطه تعامل او با محیط پیرامون و آموزه های آن، از بدو فرهنگی، برگرفته از 

تولد تا کهنسالی جای گرفته است. از آنجا که فضای مجازی، صحنهای فرهنگی و اجتماعی است که فرد خود را در 

ست برای آسیب پذیری شخصیت وع، نقش ها و سبک های زندگی قرار می دهد، خود زمینه ای اموقعیت های متن

 کاریر که در نتیجه، موجب چند شخصیتی شدن کاربر خواهد شد
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در فضای آنلاین بیش از آنکه هویت ظاهری فرد مطرح شود، درون مایه های افراد بروز می کند. هر کس در صدد بیان 

اینترنت موجب تقویت دی های خویش است. مطرح نشدن هویت شخصی و مشخصات فردی در اندیشه ها و علاقه من

شخصیت های چندگانه و رشد و استحکام آن می شود. جوانان در این محیط از آسیب پذیری بیشتری برخوردارند و به 

 ویژه در دورانی که هویت آنان شکل می گیرد، این خطر پررنگ تر می شود

تیار جوانان می گذارند، آنان دائما با رسانه های عمومی از جمله اینترنت در اخه های فراوانی که با امکانات و گزین

هویت نامشخص و پیوسته متحولی را می آفریند،  محرک های جدید و انواع مختلف رفتار آشنا می شوند. چنین فضایی

قش ها و سبک های زندگی، قرار می دهد و یعنی اینترنت یک صحنه اجتماعی است که فرد را در موقعیت های متنوع ن

 یرداز آن تاثیر می پذ

 تعارض ارزش ها

تغییرات تکنولوژیکی ارزش ها و هنجارهای اجتماعی را تحت تاثیر خود قرار داده است. یکی از چالش های فراروی 

لش های جدیدی را در فرهنگ ها برخورد با این پدیده است. چون اساسا ورود اینترنت همراه با ارزش های غربی، چا

آنجایی که برخی از عناصر موجود در این پدیده مغایر با فرهنگ خودی است، کشورهای دیگر به وجود آورده است. از 

پس می توان گفت اینترنت می تواند آسیب های زیادی را به همراه داشته باشد. مثلا ورود اینترنت در حوزه خانواده 

 اده ها می شودموجب تغییر نظام ارزشی در خانو

تسهیل ایجاد روابط دوستانه و عاشقانه، در زمینه های غیر اخلاقی بسیار گسترش ارتباطات نامتعارف اینترنت به دلیل 

 مورد توجه قرار گرفته، تا جایی که اینترنت موجب سهولت خیانت در روابط زناشویی و ایجاد روابط نامشروع می شود.

 شکاف نسل ها

و سوم علاقمند به اینترنت نیز کرده است و اکنون شکاف میان نسل دوم  ان نسل ها را بیشترفضای مجازی شکاف می

آشکار شده، به گونه ای که هیچ یک زبان دیگری را نمی فهمند. امروزه با ورود وسایل و تکنولوژی های جدید به 

ار یکدیگر می نشیند، بدون آنکه عرصه خانواده ها شاهد این هستیم که والدین و فرزندان ساعت های متمادی در کن

ند. ما دیگر کمتر نشانه هایی از آن نوع خانواده هایی را داریم که والدین و فرزندان دور هم حرفی برای گفتن داشته باش

نشسته و درباره موضوعات مختلف خانوادگی و کاری با هم گفت وگو کرده و نظرات همدیگر را راجع به موضوعات 

 مختلف جویا شوند

گراییده و دو نسل به دلیل داشتن تفاوت های اجتماعی و  شرایط فعلی روابط موجود میان والدین و فرزندان به سردی رد

تجربه های زیسته مختلف زندگی را از دیدگاه خود نگریسته و مطابق با بینش خود آن را تفسیر می کنند. نسل دیروز 

در  امروز )فرزندان( که خواهان تطابق با پیشرفت های روز است،)والدین احساس دانایی و با تجربگی می کند و نسل 

 به آید نمی بر آنها تجربه از سرشار و دار ریشه های نصیحت و منطق پس از چون و دهد می شانن برابر آنها واکنش

 .آورد می روی لجبازی
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 گفت میزان شده اعلام آمار اسسا بر. است داده بسط را والدینشان و فرزندان نسل بین شکاف تکنولوژی سرعت امروزه

 با مقایسه در فرزندان. باشد زا آسیب تواند می این که است دقیقه ۰۶ حدود تنها کشور در خانواده اعضای بین در گو و

 عوامل دارند، متفاوتی رفتارهای و ها گرایش اطلاعات، کنند می زندگی فرهنگی فضای یک در که این وجود با والدین

 جهان با ارتباطات بسط و تحولات سرعت. کنند می بیشتر روز به روز را شکاف این و گذارند تأثیر یدهدپ این بر متعددی

 کانون و ها انجمن روزافزون گسترش ها، رسانه فرهنگ، شدن جهانی های برنامه به جوانان بیشتر توجه یافته، توسعه

 است جمله آن از غیره و آنها هب جوانان بافتن تعلق و پیوستن برای خانواده کانون از غیر هایی

 اجتماعي انزواي

 فامیلی و دوستانه روابط جایگزین حقیقت در و گرفته را نزدیکان و دوستان جای اجتماعی، زندگی در اینترنت امروزه

 اجتماعی های ارزش بیشتر است ممکن گذرانند می اینترنتی های سایت در را خود وقت ها ساعت که افرادی. است شده

. آورد می روی فردی های فعالیت به و گذاشته کنار را خود اجتماعی های فعالیت دیگر فرد چراکه گذارند می پا رزی را

 از که کاربرانی عکس بر. است مرتبط اجتماعی ضعیف پیوند با اینترنت از زیاد استفاده دهد می نشان ها پژوهش نتایج

 شاید اساس این بر. دارند بیشتری ارتباط دوستانشان و والدین با ای ملاحظه قابل طور به کنند، می استفاده کمتر اینترنت

 اما نکنند تایید را آن آگاهی صورت در و نباشند آگاه خود اجتماعی انزوای و افسردگی از اینترنت کاربران گاه هیچ

 .کند می غرق خود در را فرد که است چنان اینترنت با کار ماهیت

 داد، خواهد رخ مجازی فضای از اندازه از بیش استفاده متعاقب که رو پیش دیگر هایتهدید از مجازی دانی چیز همه

 متنوع و متعدد های پیام معرض در که داد خواهد رخ فرد برای زمانی حالت این. است مجازی دانی چیز همه مقوله

 چیز همه از اطلاع کاذب ساسحا و مانده باقی سطح در شده، منتشر مقولات در یافتن عمق بدون و گرفته قرار ای رسانه

 هایی گروه چه فرد در دانستن کاذب حس و یادگیری و مطالعه به نیازی بی احساس، این پی در. شود می ایجاد او در

 مهارت، کسب نیازمند آن از عبور و است آلود غبار هم که شد ترسیم که فضایی در هستند؟ آسیب معرض در بیشتر

 در بودنشان آسیب معرض در اصلی بسترهای که گروههایی. دارند قرار آسیب معرض رد سایرین از بیش گروهها برخی

 سقوط موارد برخی در و داد خواهد سوق پرتگاه لبه به را آنها مجازی فضای سیاق و شکل اما دارد ریشه واقعی دنیای

 .بود خواهد نهایی نتیجه

 به نسبتدیگران   به سریع وابستگی و اینترنت در مجازی یگو و گفت به بیشتر علاقه دلیل به دختران ها بررسی اساس بر

 .گیرند می قرار سودجو افراد دام در و دارند قرار خطر معرض در بیشتر پسران
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 استفاده فرهنگ و است شده فراهم آنها برای مجازی فضای در حضور بستر تازه که هستند احساسی جوانان بعدی گروه

 می عاطفی مشکلات دچار و شده غرق اجتماعی های رسانه مبهم فضای در سرعت هب طیف این. ندارند نیز را آن از

 شوند

 و کودکان تربیت به نسبت والدین توجهی کم. هستند مجازی فضای در آسیب معرض در های گروه دیگر از کودکان

 سوء که کشاند می موبایلی افزارهای نرم سوی و سمت به را آنها فرزندان فراغت، اوقات کردن پر به نکردن توجه

 .زد خواهد رقم را جبرانی قابل غیر مشکلات آن مدیریت

 اول گروه آورند؛ می روی مجازی فضاهای در نامعقول ارتباطات برقراری به افراد از گروه دو معمولا باشیم داشته توجه

 را لازم مهارت و نیستند یقو افراد دیگران با تعامل در یعنی دارد وجود اشکالاتی شان اجتماعی روابط در که افرادی

 روابط برقراری جهت را لازم نفس به اعتماد که هستند کسانیدوم گروه و ندارند دیگران با ارتباط و تعامل جهت

 مهارت و سواد افراد که این دلیل به گیریم می نتیجه شد، اشاره آنها به که مواردی همه از. اند نکرده کسب اجتماعی

 . آید می حساب به کننده تهدید عامل یک آنها برای امکان این ندارند، را یازمج فضای از صحیح استفاده

 كرد؟ بايد چه

 میزان با مجازی فضای توسعه که کرد خاطرنشان باید چیز هر از قبل فضایی چنین مدیریت و تعامل چگونگی باب در

 دست به فضا مدیریت فنی، مهارت و اناییوت عدم صورت در. دارد مستقیم رابطه محتوایی و فنی های عرصه در آمادگی

 باشد داشته پی در را امنیت حوزه در مخصوصا جدی های آسیب تواند می امر این که افتاد خواهد دیگران

 یکی. کند باز ای اندیشه نوع هر تبلیغ برای را راه تواند می مناسب آمادگی و صحیح درک عدم نیز، محتوایی عرصه در

 عدم نتیجه در و جدید فضای با والدین آشنایی عدم نوجوان، و کودک قشر برای مخصوصا آسیب ایجاد عوامل از

 .است آن مدیریت در توانایی

 تواند می تنها نه فضا این مدیریت برای اصلی راهکارهای از یکی عنوان به نیز اینترنتی سواد بردن بالا و عمومی آموزش

 گذار تاثیر کاربر به پذیر تاثیر و منفعل کاربر از را کاربران نقش دانتو می بلکه بگیرد را ها آسیب از بسیاری جلوی

 .باشد خود خاص های ارزش و فرهنگ سفیر تواند می کاربر هر که فضایی در کند، تبدیل

 گوناگون های سرمایه از بسیاری باشیم آگاه باید. طلبد می نیز را ویژه توجه که است ویژه اهمیت دارای مجازی فضای

 نباید بپذیریم و بدانیم باید شود، می...  و موبایل اینترنت، ماهواره، قبیل از گذار اثر های رسانه ایجاد صرف لیملال بین

 ما اگر. تهدید هم و است فرصت هم مجازی فضای زیرا کرد نگاه تهدید رویکرد با اول مرحله همان از را مجازی فضای
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 یک مجازی فضای طبیعتا بدانیم را فضا این از استفاده خصوص در درست اطلاعات و صحیح استفاده مهارت و سواد

 .بود خواهد فرصت

 فرهنگ شدن نهادینه برای نشریات مجلات، ها، روزنامه شنیداری، و دیداری های رسانه همچون هایی ظرفیت از استفاده

 ویژه به جدید های فناوری مورد در والدین به رسانی اطلاع و کردن آشنا منظور به آموزشی جلسات برگزاری مجازی،

 و نوجوانان به دادن آگاهی جهت مدارس در آموزشی های کلاس برگزاری مجازی، اجتماعی های شبکه و اینترنت

 فعالیتهای در شرکت به تشویق آنها، از صحیح استفاده نحوه و جدید های فناوری معایب و مزایا مورد در جوانان

 و اینترنتی جرایم مجرمان با برخورد جهت در سختگیرانه قوانین وضع والدین، طتوس رفتارها گونه این وتقویت اجتماعی

 جهت در اقدام و ای رایانه جرایم جدید انواع مورد در سایبری پلیس بیشتر هوشیاری و آگاهی قوانین، این کردن اجرایی

 خصوص در ها خانواده آگاهی افزایش راستای در آموزنده های آگهی پخش زمینه، این در ها دسیسه کردن کارآمد نا

 نظر از فرزندان که طوری به خانه از بیرون فضای در فرزندان با بیشتری اوقات گذراندن اینترنت، از ناشی خطرات

 آموزشی کوتاه های برنامه پخش نبرند، پناه مجازی فضای به کمبود این جبران جهت و نکنند خط احساس عاطفی،

 می قرار خود الگوی را آنها جوانان عموما که محبوبی هنرمندان و ورزشکاران زبان زا اینترنت معایب و مزایا درباره

 .کند کمک شرایط بهبود به تواند می قطعا که است اقداماتی جمله از دهند،

 آشنایی جهت راهکارهایی و مجازی فضای در موجود خطرات انواع آنها در که ای گونه به ای رایانه های بازی طراحی

 با آموزان دانش آشنایی با ارتباط در درسی های کتاب در بخشی تدوین و طراحی است، شده تعبیه آنها با مقابله و

 و مزایا و اینترنت موضوع با هایی سریال و ها فیلم پخش و ساخت آنها، بالقوه خطرات و اینترنت جدید، های فناوری

 هر توسط اجتماعی کنترل نوعی عنوان به منکر از نهی و معروف به امر جمله از دینی های آموزه از استفاده آن، معایب

 موجود شرایط مدد به تواند می نیز مجازی فضای و اینترنت از استفاده فرهنگ ترویج و مثبت های هنجارسازی شخص،

 .کند فرصت به تبدیل سرعت به را فضا این در موجود تهدیدهای و آمده

 که را اوقاتی باشند قادر همچنین و باشند داشته انتخاب قدرت و شده همتوج را ای رسانه رژیم اهمیت باید مخاطبان

 مرحله این از عبور راه. دهند کاهش کنند، می الکترونیکی های بازی و ویدئو تلویزیون، جمله از ها، رسانه صرف

 .است رسانه سواد آموزش
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  چهارمبخش 

 صیانت از كودكان در  فضاي مجازي 
 

 اي مجازي مديريت كنیم؟خود را در فض چگونه فرزندان

های اینترنتی این روزها مسئله بسیاری مهمی استفاده کودکان از کامپیوتر، موبایل و اینترنت برای بهره بردن از آموش

ها بایست یادبگیرند که چگونه در زمان بندی مشخص و هدفمند از این آموزشآموزان میها است. دانشخانوادهبرای 

 ها را فرا گیرند.بایست چگونگی کنترل و مدیریت این برنامهرند و خانواده ها میبهره بگی

 ای خودافزایش سواد رسانه -1

بایست اطلاعات لازم در زمینه فضای ی والدین است. والدین میترین نکته در مدیریت فرزندان، آگاهاولین و مهم

ها، نحوه مدیریت اینترنت و هرآنچه تماعی و نحوه استفاده از آنهای اجهای آنلاین و آفلاین، انواع شبکهمجازی، بازی

مواره از منابع معتبر پس این اصل مهم و اساسی را فراموش نکنید و هرسد را فرا گیرند. در این زمینه ضروری به نظر می

 در این زمینه اطلاعات لازم را کسب کنید.

 آموزش فرزندان به زبان ساده -2

فضای مجازی را یادمیگیرید آن را به فرزندان خود و به زبانی قابل فهم آموزش نحوه استفاده از  به همان اندازه که

 دهید.

 برنامه ریزی و زمانبندی-3
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ریزی هدفمند و تواند برای آینده فزرندانتان مفید باشد، استفاده از برنامهکه حتی میترین نکات آموزنده یکی از مهم

های خاص و به مدت زمان محدود جازی است. کودکان باید یادبگیرند فقط در زمانزمانبندی استفاده از فضای م

 و هر وسیله دیگری استفاده کنند. توانند از موبایل، تبلت، تلویزیونمی

 

 

 

 هاي اجتماعي فرزنداننکته ضروري در رابطه با نظارت بر شبکه 7

تر هم بیان شد، والدین شود. همانظور که قبلاعی نیز میهای اجتماستفاده از اینترنت باعث دسترسی فرزندان به شبکه

توانید بر حد زیادی میها آشنا شوند. با خواندن این مطلب تاهای اجتماعی و نحوه استفاده از آنبایست با انواع شبکهمی

 آموز خود از این ابزارها، نظارت داشته باشید.استفاده دانش

 ای اجتماعی دنبال کنید.هها را در شبکهحساب کاربری آن -1

کنند و همچنین پست های دوستان فرزندانتان را مشاهده ها، دوستانی که دنبال میهای آنتوانید پستبا این روش می

 ها را نیز رصد کنید.مندی آنهایشان، موضوعات و علاقهتوانید با لایکاین روش می کنید. همچنین با

 کاربری خود متصل کنید.ها را با حساب حساب کاربری آن -2

هایی توانید تعیین کنید که فرزند شما از چه سایتبا استفاده از ابزار متصل کردن اکانت گوگل برای خانواده، می

ها را محدود کنید. برای کسب اطلاعات بیشتر و همچنین دانلود سترسی فرزند خود به برخی اپلیکیشناستفاده نکند یا د

 کلیک کنید. اینجا این برنامه

 با فرزندان خود دوست باشید. -3
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های ها اطلاعات لازم در زمینه استفاده درست و نادرست از شبکهای برقرار کنید. به آنبا فرزندان خود رابطه دوستانه

ای به عنوان های مناسب ارائه دهید تا در هر زمانی با مواجه با هر مسئلهاکنشهای لازم ودر زمان احتماعی ارائه دهید.

 راه حل به شما مراجعه کنند.

 های اجتماعیاجبار به استفاده فرزندان از نسخه وب شبکه -4

وانید نظارت بهتر و تت. در این صورت میها اسهای اجتماعی استفاده از نسخه وب آنهای شبکهیکی از شگفتی

 ها از فضای مجازی داشته باشید.بیشتری بر استفاده آن

 ها را چک کنید.های اجتماعی آنسابقه شبکه -5

های اجتماعی است. با این ترین کارهایی که والدین باید انجام دهند، بررسی سابقه استفاده فرزندان از شبکهیکی از مهم

ی که دنبال کرده اند را مشاهده و درصورت نیاز اقدامات ها و موضوعات، پیاموانید آخرین جستجوهاتروش شما می

 لازم را انجام دهید.

 هابررسی پروفایل آن -6

های اشتباهی داشته باشند، همواره پروفایل فرزندان خود را از آنجائیکه در سنین پایین ممکن است فرزندان انتخاب

 .بودن آن مطمئن شوید چک کنید و از مناسب

 قفل تنظیمات خاص -۷

خوشبختانه با پیشرفت تکنولوژی، از سمت صاحبان تکنولوژی امکانات بیشتری برای نظارت بر فرزندان ارائه شده 

ها نامناسب دهید برای استفاده آناست. از این رو برای اطمینان از سلامت فرزند خود، برخی تنظیماتی که تشخیص می

 کنید. است را قفل
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 هاي همراه فرزندان خوداي مديريت تلفناربردي برپلیکیشن كا 3

ها است که نیاز است اطلاعات بیشتری در های همراه یکی دیگر از مسائل پیش روی خانوادهاستفاده فرزندان از تلفن

ی استفاده از تلفن همراه را برااپلیکیشن کاربردی برای محدود کردن  ۱این زمینه ارائه شود. در ادامه قصد دارم تا 

شوم که برای های دیگر بسیار خوشحال میبا من همراه باشید و درصورت آشنایی با برنامه ها معرفی کنم. لطفاخانواده

 اطلاعات بیشتر آنرا در زیر همین پست به دیگران معرفی کنید.

 Net Nannyبرنامه  -1

همراه داشته بر استفاده فرزندتان بر تلفن کند تا نظارت بیشتری کمک می این برنامه برپایه هوش مصنوعی بوده، به شما

توانید محتوای پورنو و خشونت آمیز را با های بخصوصی را فیلتر کنید. شما میتوانید سایتباشید. با این برنامه شما می

را  GPS. این برنامه قابلیت استفاده از این برنامه مسدود کنید تا فرزندتان در محیط سالمی در اینترنت و برنامه ها بگردد

 برنامه را دانلود کنید. اینجا نیز دارد. از

 Parental Control & Kids GPS: Kaspersky SafeKidsبرنامه  -2

خود منتشر کرده است. نسخه رایگان امکان فیلتر کردن  سپرسکی دو نسخه رایگان و پولی از برنامه مراقبت از کودکک

محتواهای آنلاین و علاوه بر این مدیریت برنامه های دیگر و اینکه کودک چه مدت را در هر کدام از آنها سپری 

و مک عرضه شده است. برای دانلود برنامه در گوگل  کرده است، را دارد. این برنامه برای اندروید، کامپیوتر

 کلیک کنید. اینجا پلی

 Our Packبرنامه  -3

 های خاصی به فرزند خود دهند.توانند محتواهای نامناسب را فیلتر و فقط دسترسیدر این برنامه نیز والدین می
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  دومفصل 
 

 توليد محتواي الكترونيكي
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 اول بخش 

 اصول طراحي محتواي الکترونیکي

 

 :کرد تقسیم کلی بخش دو به را استاندارد الکترونیکی محتوای تولید اصول توانمی کلی حالت در

 (الکترونیکي محتواي تولید اصول) فني بخش( الف

 اشکال بدون اجرای و نصب -1

 باید همچنین. نشود مشکل دچار ، اجرا و نصب هنگام در تا باشد برخوردار مناسبی حجم از باید الکترونیکی محتوای

 متحرک هایفایل تصاویر، از استفاده…). و ۹ ،۹ویندوز( باشد داشته را معروف هایعامل سیستم روی بر نصب قابلیت

 .داشت بیشتری دقت باید هافایل این از استفاده در پس کند،می اشغال را زیادی حجم صوت، و فیلم

 

 افزارنرم یظاهر طراحی -2

 مناسبی کیفیت از آن در رفته کار به تصاویر و بوده آموزشی محتوای با متناسب و جذاب زیبا، افزارنرم محیط است بهتر

 .شوند مندبهره محتوا از راحتی به بتوانند کاربران که شود تعیین ایگونه به افزارنرم اصلی کادر ابعاد و. باشد برخوردار

 

 تعامل قابلیت -3

 برای را خود پیشنهادهای و انتقادات نظرات، آن، طریق از بتواند کاربر که باشد داشته وجود افزارنرم در قسمتی یدبا

 آدرس و تماس شماره سایت، وب یا وبلاگ ایمیل، آدرس ثبت. کند برقرار تماس او با و کرده ارسال افزارنرم طراح

 که کرد طراحی طوری را محتوا باید همچنین. باشندمی مناسب ی،پشتیبان و ارتباط برقراری برای اجتماعی هایشبکه

 .نشود بسنده اطلاعات مستقیم ارائه به صرفاً و کند وادار عمل و تفکر به را فراگیر
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 خدمات ارائه -4

 تاس ممکن مثلاً. باشد کاربر نیاز مورد افزارهای نرم حاوی که شود طراحی قسمتی است بهتر آموزشی افزارهاینرم در

 کاربر زمان این در باشد، ندشته را فلش هایفایل اجرای افزارهاینرم یا صوت و فیلم پخش افزارهاینرم کاربر، سیستم

 به الکترونیکی محتوای از بتواند تا کندمی نصب را آن و یافته را نیازش مورد افزارنرم خدمات، ارائه بخش به مراجعه با

 صورت در تواندمی افزارنرم طراح همچنین. نشود مشکل دچار آن از استفاده و اجرا هنگام در و کند استفاده کامل طور

 افزار نرم از استفاده حین در کاربران تا دهد، قرار قسمت این در را الکترونیکی محتوای از استفاده راهنمای نیاز،

 .بدانند را راه ینقشه و نشوند ابهام یا مشکل دچار آموزشی،

 

 قیتخلا و نوآوری -5

 .است بخش همین کند، متمایز افزارهانرم دیگر از را شما افزارنرم تواندمی که بخشی ترینمهم

 

 روزرسانیبه قابلیت -6

 .باشد داشته را روزرسانیبه قابلیت باید آموزشی افزارنرم یک

 

 پرکاربرد های دسترسی -۷

 نرم از خروج یدکمه و( فهرست به برگشت) اصلی یصفحه به برگشت یدکمه افزار، نرم صفحات تمام در است بهتر

 باید است، زمینه موسیقی دارای افزارینرم اگر. کند استفاده آن از نیاز صورت در کاربر تا باشد، داشته وجود افزار

 .باشد داشته وجود پخش صدای کاهش و افزایش یا موسیقی پخش و قطع برای ایدکمه

 

 لینک درج -8

 طراحی( پیوند) لینک صورت به آدرس آن است بهتر کردید، معرفی را اینترنت از ایصفحه درسآ افزار، نرم در اگر

 .شود اینترنت فضای در صفحه آن وارد مستقیماً آن، روی بر کردن کلیک با بتواند کاربر تا شود

 

 ارزشیابی و آزمون -9
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. کندمی گیریاندازه را ویژگی یک از فرد یک برخورداری میزان که است ایوسیله آزمون( ۵۰۷۳) سیف عقیده به

 به ارزشیابی به( ۵۷۳۰) تایلر. است شده طراحی خاصی اهداف تحقق برای آموزشی افزارنرم هر دانیدمی که طورهمان

 فرایند را ارزشیابی( ۵۷۷۵) گی همچنین. نگردمی آموزشی اهداف تحقق میزان بررسی برای مدرکی و ملاک عنوان

 .سازدمی آگاه اهداف تحقق میزان از را ما که داندمی اطلاعاتی تفسیر و تحلیل آوری،جمع برای دارنظام

 قرار( آزمون) ارزشیابی مورد آموزش، انتهای و حین ابتدا، در است بهتر کندمی استفاده آموزشی افزارنرم از که فردی

 هایآزمون ، سازآزمون افزارهاینرم از استفاده اب تواندمی افزارنرم طراح. شود خبر با خود یادگیری میزان از تا گیرد

 محتوا در را آن و کرده طراحی را هاییسوال تواندمی اینکه یا کند، تولید و طراحی کاربران ارزشیابی برای را مختلف

 .بگنجاند

 

 )الکترونیکي محتواي تولید اصول) محتوايي بخش( ب

 :افزارنرم عنوان -1

 .باشد افزارنرم اصلی هدف بیانگر و شود مشخص دقیق طور به عنوان باید آموزشی افزارنرم در

 

 :اهداف بیان -2

 هاآن به دستیابی منظور به آموزشی هایسازمان یا مدرس که اندآموزش از حاصل نهایی نتایج و غایت ، هاهدف»

 تنظیم و تعیین رفتاری هایفعالیت قالب در باید یادگیری هایهدف( . ۵۰۹۹ فردانش،) «کنندمی ارائه را هاآموزش

 .شود آگاه بگیرد یاد است قرار که آنچه از( کاربر) فراگیر تا شوند

 : داشت توجه زیر نکات به باید رفتاری اهداف نگارش برای

 کنید؛ استفاده رفتاری افعال از باید آموزشی هایهدف بیان در 

 …و کنید کامل دهید، شرح بنویسید، دهید، نشان دهید، نمایش ید،کن مقایسه کنید، منظم کنید، درست ببرید، نام: مانند

. 

 کنید؛ بیان آموزدانش برای مشخص و صریح ایگونه به را خود آموزشی انتظارات 

 …و بنویسید ترتیب به را آب تصفیه مراحل کنید، درست اخبار زنگ یک ببرید، نام را ایران استانهای مراکز: مانند
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 تکمیل شماست، قبول مورد که مطلوب یادگیری نتایج گیریاندازه معیار یارئه با را خود جمله 

 کنید؛

 ساعت، ربع یک در بسازید، اخبار زنگ یک ساعت، نیم مدت در دارید، اختیار در که وسایلی و نقشه اساس بر: مانند

 . …و کنید رسم متوالی و مرتب طور به را آب تصفیه مرحله شش

 

 مطالب اعتبار و صحت -3

 .باشد برخوردار علمی اعتبار و صحت از باید حتوام

 

 موضوع تازگی -۳

 نیازهای و شرایط با متناسب باید آمار، و ارقام و هامثال لحاظ از چه و هاشیوه و مباحث لحاظ از چه آموزشی محتوای

  باشد جدید مآخذ با منطبق و روز

 

 اهمیت -5

 برای محتوا اساسی هایتعمیم و اصول مفاهیم، ها،ایده زیرا باشد؛ ربرخوردا بالا اهمیت از باید شدهانتخاب محتوای

 این. کنند تقویت را آموزاندانش ذهنی هایگرایش و هامهارت ها،توانایی باید و هستند درسی برنامه اهداف تحقق

 به بلکه شود، انتخاب شناختی هایجنبه اساس بر صرفاً نباید محتوا که سازدمی نشان خاطر( ۵۷۹۰) تبا که است درحالی

 .شود توجه باید نیز عاطفی ابعاد

 

 سنجی مخاطب -6

 شود؛ مشخص برنامه مخاطب باید، افزارنرم( فهرست) اصلی صفحه در

 

 .است شده گردآوری ابتدایی پنجم پایه آموزاندانش برای حاضر، محتوای که شود ذکر مثلاً

 

  نوشتار سبک -۷
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 کامل طور به نگارشی و دستوری قواعد باید همچنین. باشد املایی هایغلط و پیچیدگی ابهام، هرگونه فاقد باید نوشتار

 .شود رعایت آن در دقیق و

 

 مراتب سلسه رعایت -8

 ..باشد برقرار ظاهری و مفهومی مراتب سلسله باید افزار،نرم در موجود عناصر و مطالب ارائه ترتیب و چیدمان در
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 دومبخش 

 ه ها و ابزارهاي تولید محتوا معرفي برنام
 

 آشنايي با نرم افزارهاي تولید محتوا

 

تولید محتوای الکترونیکی معمولاً از چندین نرم افزار استفاده می شود که می توانید آن ها را در در فرایند طراحی و 

 :دسته بندی زیر مشاهده نمایید

 نرم افزارهای گرافیکی -1

وها، آیکون ها، دکمه ها، تصاویر، قاب ها و پس زمینه ها مورد استفاده قرار می گیرند برای طراحی ظاهری پروژه، لوگ

 :ها در ادامه قابل مشاهده هستندروف ترین آنکه مع

 (Adobe Photoshop) آدوبی فتوشاپ

 (Corel Draw) کورل درا

 (Photo Impact) فتو ایمپکت

 

 نرم افزارهای تولید و ویرایش فیلم -2

 :هستند مشاهده قابل ادامه در هاو میکس ویدئوها استفاده می شوند که معروف ترین آنبرای ویرایش 

 (Premiere pro) پریمیر پرو

 (Corel Video Studio) کورل ویدئو استودیو

 (Edius) ایدیوس

 (Movie maker) مووی میکر
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 (Camtasia) کامتازیا

 نرم افزارهای تولید و ویرایش صدا -3

 همشاهد قابل ادامه در هاگذاری روی صداها کاربرد دارند که معروف ترین آنایش و جلوهبرای ضبط صدا، ویر

 :هستند

 (Adobe Audition) آدوبی آودیشن

 (Sound Forge) ساند فورج

 (AVS Audio) اِی وی اسِ آوودی او

 

 (CAPTURING) نرم افزارهای کپچرینگ -4

 ادامه در هاتر )دسکتاپ( استفاده می شوند که معروف ترین آنبرای ضبط و تصویربرداری از صفحه نمایشگر کامپیو

 :هستند مشاهده قابل

 (Camtasia) کامتازیا

 (Snagit) اسنگیت

 (Adobe Captivate) آدوبی کپدیویت

 نرم افزارهای تولید پویانمایی یا انیمیشن )نرم افزارهای انیماتور( -5

 (Swish Max) کسو سوئیچ م (Flash) انیمیشن سازهای دو بعدی: فلش

 (Swift) و سوئیفت (Maya) ، مایا3D Max انیمیشن سازهای سه بعدی: تری دی مکس

 (Adobe After Effects CC) موشن گراف ساز: آدوبی افتر افکت

چندرسانه  یدرا طراحی و تولید کنید. سپس برای تول عناصر محتوای الکترونیکی با نرم افزارهای فوق می توانید 

ی باید عناصر و رسانه های تولید شده توسط نرم افزارهای فوق را وارد یکی از نرم افزارهای زیر کنید تا برنامه ای

 .اتوران خود را با فرمت مورد نظر خروجی بگیرید
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 افزارهاي ساخت اتوران يا ساخت چندرسانه اينرم 

افزارهای دهند اجزایی را که در سایر نرمنرم افزارهای تولید محتوا، نرم افزارهایی هستند که به کاربر اجازه می

افزارهای تولید ترین نرمن و معروفتریتخصصی فوق ایجاد شده است را به صورت مجموعه درآورند. محبوب

 :کی )ساخت اتوران( به شرح زیر استمحتوای الکترونی

 AUTO PLAY MEDIA STUDIO نرم افزار اتوپلی مدیا استودیو

ای های چندرسانهافزارهای اتوران است، که برای ساخت برنامهترین نرماتوپلی مدیا استودیو یکی از بهترین و قوی

 و طراحی …ساز، فرهنگ لغت وعاملی آزمونتوانید محتوای آموزشی تشود. به وسیله اتوپلی میمیآموزشی استفاده 

 .کنید استفاده …مه ودک موزیک، متن، عکس، مانند گوناگونی موارد از صفحه در توانیدمی همچنین. کنید تولید

 ADOBE CAPTIVATE افزار آدوبی کپدیویتنرم

محتوای چند رسانه آموزشی است. افزارهای ساخت و تولید ترین نرمرین و قویآدوبی کپتیویت یکی دیگر از بهت

افزار برای های جدید و بدیعی برای ارائه محتوای تعاملی هستند. این نرممعلمان خلاق و محتوا ساز همواره به دنبال راه

 .ش استی محتوای تعاملی آموزشی است و خروجی آن توسط مرورگر اینترنتی قابل نمایارائه

 MULTIMEDIA BUILDER افزار مالتی مدیا بیلدرنرم

توانید تمامی سازی است و شما به کمک آن میافزارها در زمینه اتورانترین نرممالتی مدیا بیلدر هم یکی از مشهور

 .های اتوران برطرف کنیدی ساخت فایلنیازهای خود را در زمینه

 

 

 STORYLINE افزار استوری لایننرم

ای به رسانهای مفید و ساده در تولید محتواهای الکترونیکی چندبرنامهی پاورپوینت است و افزار گسترش یافتهنرم این

های آنلاین و آفلاین است. برای ساخت افزار، انتشار فایل با حجم کم برای دورهترین مزیت این نرمرود. مهمشمار می

های آماده موجود در برنامه لبتوانید از قاافزار، میعاملی توسط این نرمهای آموزش الکترونیکی تاسلایدشو از دوره

های قالب انتخابی بپردازید. علاوه بر این سازی و تغییر تنظیمات و ویژگیاستفاده کنید و در صورت لزوم، به سفارشی

ن آموزش استفاده کنید. تر کردافزار برای جذابهای کارتونی طراحی شده و موجود در نرمتوانید از شخصیتمی
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دهد، توانایی طراحی نمونه سؤال و ایجاد آزمون افزار در اختیار شما قرار میمفیدی که این نرم یکی دیگر از امکانات

 .در اسلایدشوهاست

 GEO GEBRA افزار جئو جبرانرم

جئوجبرا از محیط کار  افزار جئوجبرا برای رسم انواع نمودار و اشکال هندسی در درس ریاضی کاربرد دارد.نرم

 .افزار کاربردی استفاده کنندتوانند در تدریس ریاضی از این نرمو معلمان ریاضی می ای برخوردار استساده
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 سومبخش 

 و افزوده واقعیت فناوري يي با آشنا

 (VR/AR) مجازي اقعیتو

 (AR) دهو واقعیت افزو (VR) مجازي واقعیتتعريف 

 که کامپیوتر توسط شده تولید و بعدی سه محیط یک توصیف برای است اصطلاحی VRمجازی عیتواق تعریف، طبق

 .نماید تعامل و کرده کاوش آن در میتواند فرد یک

 یا اجسام با ارتباط توانایی موقع، آن در و میگردد غرق آن در یا شده مجازی دنیای این از قسمتی خود شخص این

 مجازی واقعیت تکنولوژی. بیفتد محیط این برای باید اتفاقی چه کند معلوم تا داشت خواهد را اعمال سری یک انجام

 .باشد می مجازی واقعیت های هدست پایه بر عمدتا

 

 دنیای غیرمستقیم یا مستقیم مناظر آن در که است واقعیت از پیشرفته های نسخه AR افزوده واقعیت دیگر، طرف از

 افزایش واقعیت به نسبت را شخص درک تا شود می داده نمایش کاربر به و شده ادغام کامپیوتری تصاویر با واقعی

 .دهد

 

 تجارب افزایش باعث که بینند­می واقعی دنیای تصاویر روی را دیجیتال اطلاعات از هایی لایه کاربران ساده، زبان به

 :زا عبارتند افزوده واقعیت های نسخه ترین معمول. شود می اطرافشان محیط از ها­آن

 

 مکان به توجه با را اضافی اطلاعات سیستم این :(Location-based AR)مکان بر مبتنی افزوده واقعیت

 .کند می اضافه کاربر جغرافیایی
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 افزوده واقعیت افزار نرم حالت، این در  :(Projection-based AR) تصویربرداری بر مبتنی افزوده واقعیت

 .کند ایجاد واقعی دنیای در تعامل قابل محیط یک تا تاباند می واقعی اشیای به نور

 به افزوده واقعیت از نوع این  :(Superimposition -based AR)  بر جایگزینی مبتنی افزوده واقعیت

 اضافه واقعیت از خود منظره به را عناصری و کرده جایگزین را واقعی تصویر تمام یا قسمتی تا دهد می اجازه کاربران

 .کنند

 

 

 

 (Open and Closed Learning Systems)بسته و باز آموزشي ايه سیستم

 دسترسی دارد نیاز که مطالبی به بتواند آموز دانش هر تا دهد می ارتقا را فردی های یادگیری فناوری، بر مبتنی آموزش

 را ها آن از دهاستفا اجازه آموزان دانش به که دهند می پیشنهاد سفارشی یادگیری تجربههای آموزشها، این. کند پیدا

 خارج هم و داخل هم را هایش درس تواند می کسی هر افزوده، و مجازی واقعیت از استفاده با. دهد می محلی هر در

 درس کلاس کند سرعت برای کافی صبر که است کودکانی برای عالی حل راه یک موضوع این و ببرد پیش مدرسه

 .ندارند را

 هدست پایه بر سیستم یک. بسته و باز: کرد بیان را آموزشی سیستم نوع دو توان می آموزشی، شناسی روش زبان به

 هر ضروریات درباره بحث به ادامه در. است افزوده واقعیت های حل راه اساس بر سیستم دیگر و مجازی واقعیت های

 .پردازیم می روش دو

 

 بسته آموزشي هاي سیستم

 کار این منطق. میکند استفاده آموزش برای ایی وسیله عنوان به مجازی واقعیت های­هدست از بسته آموزشی سیستم

 می لذت خودشان تعاملی بعدی سه های درس از و میگذارند سر روی را خود های هدست آموزان دانش: است ساده

 کار بر را تاکید و کرده ایزوله خارجی محیط از را موضوع روش این زیرا میگویند بسته آموزش، روش این به. برند

 .میگذارد ردیف
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 این خصوصیات ترین مهم. باشند می نیز مشکلاتی دارای حال عین در ولی دارند فراوانی مزایای هایی سیستم چنین

 :از عبارتند سیستمها

 

 می مجبور را آنها و میکنند غرق را آموزان دانش کاملا مجازی واقعیت های هدست: موضوع روی تمرکز

 دست از را خود توجه کودکان زیرا است عالی مطلب این. باشند داشته زتمرک درس موضوع روی %۵۶۶ تا کنند

 .سپارند می خاطر به فورا را ها داده بیشتر و نداده

 

 را چیزی هر تا سازد­می قادر را پایین سنین دارای یادگیرندگان مجازی واقعیت فناوری: عمل و تئوری ارتباط

 تقسیم یا سلولی تقسیم چگونگی توانند­می ها­آن مثال، عنوان به. ندکن احساس یا ببینند اند،­ خوانده تئوری در که

 .است تصور قابل غیر تقریبا امروزه حتی که چیزی کنند؛ تماشا را اتمی

 

 واقعیت تجهیزات موضوع این آموزند؛ می بازی هنگام کودکان :(Gamification) بازیوارسازی عناصر

 .است کرده آموزش تاریخ در یادگیری ابزار ترین کننده سرگرم را مجازی

 

 واقعیت های هدست از استفاده با یادگیری صرف را زیادی زمان آموزان دانش اگر :(Alienation) بیگانگی

 نه مدارس. باشد می موفق آموزش بناهای سنگ از یکی افراد بین ارتباطات که کرد خواهند فراموش کنند، مجازی

 آماده انسانی تعاملات و واقعی زندگی های تجربه برای را ها آن بلکه هند؛د می یاد زبان و ریاضی کودکان به تنها

 .میکنند

 

 مجازی واقعیت از روز تمام بتوانند آموزان دانش اگر :مجازی واقعیت توسط کنترل گیری دست به

 را نآموزانشا دانش شخصیت و دانش باید که هستند کسانی همچنان آموزگاران چیست؟ معلم نقش کنند، استفاده

 .بمانند باقی آموزشی ابزار عنوان به فقط باید ها هدست که حالی در کنند؛ ارزیابی
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 توسط شده تعیین پیش از راهی آموزان  دانش بسته، آموزشی سیستم یک در: انتخاب حق سازی محدود

 با و بروند رونبی اند شده ساخته قبلا که الگوهایی از میتوانند ندرت به ها آن. کنند می طی را نویس برنامه

 آموزش، هدف تمام زیرا نیست؛ خوب وضعیت این. کنند شروع را ای زنده نظر تبادل و بحث هایشان همکلاسی

 .ی باشدم آزاد تفکر با و گویا افرادی به دهی شکل

 باز آموزشي سیستم

 برای ابزاری عنوان به فزودها واقعیت فناوری از که هستند متن مبنای بر هایی الگوریتم پایه بر باز آموزشی های سیستم

 برآمده خارجی اطلاعات آوری­ جمع به قادر فناوری چنین. کنند­می استفاده روزمره های آموزش پیشرفت و حمایت

 به و داده پیشرفت را یادگیری فرایندهای مجازی واقعیت وسیله، بدین. میباشد دیگر اشخاص و سالان هم معلمان، از

 .شود مناسب جداگانه طور به کودک هر نیازهای برای که میکند پیدا انطباق ای گونه

 به مربوط فرامتنی اطلاعات دادن نشان زمان دهد می تشخیص که چرا میکند ارزشمندتر را ها درس مجازی واقعیت

 برای را دیجیتالی اطلاعات از هایی­ لایه توانند­می مجازی واقعیت ابزارهای مثلا. است وقت چه درس موضوع

 که کودکانی طریق این از. دهند نشان است، نوشته سیاه تخته پای ریاضی معلم که فرمولی به راجع بیشتر توضیحات

 بازبینی را ریاضی عبارت تمام و برگردند عقب به باشند قادر بیاورند، یاد به را چیزها تمام اند نتوانسته یا اند نداشته توجه

 .کنند

 فرستادن و آموز دانش هر پیشرفت هاید داده تحلیل و آوری جمع آن و ددار نیز دیگری کارکرد افزوده واقعیت اما

 سریعی آزمون تواند می افزوده واقعیت فناوری همچنین. است مشاوران و شناسان روان معلمان، به باارزش های گزارش

 .باشد داشته درس کلاس در دانش کلی سطح از دورنمایی تا کند طراحی را

 واقعیت سیستم به توانند­می کنند، تنظیم آموزان دانش از بعضی برای را آموزشی برنامه اهندبخو معلمان که شرایطی در

 ممکن حد تا تر ضعیف آموزان دانش به کار این. دهند کاهش یا افزایش را آن سختی سطح تا بدهند ورودی افزوده

 شکوفا را خود ذاتی استعداد و ندبگیر یاد بیشتر دهد می اجازه تیزهوش کودکان به یا و کند می کمک یادگیری در

 .کنند
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 بیان را نظراتشان توانند می نیز آموزان دانش مقابل، در. دهند بازخورد توانند می که نیستند کسانی تنها معلمان اگرچه

 ویژگیهای مورد در که حال. بدهند را آن در تغییر درخواست و است کند یا تند آموزشی روند که بگویند و کنند

 :میکنیم بیان را افزوده واقعیت پایه بر شناسی روش مزایای شد، بحث بسته وزشیآم سیستم

 عوض، در. ندارند تدریس فرایند روی کاملی کنترل باز های­سیستم مجازی، واقعیت خلاف بر :آموزش از حمایت

 تا کند می کمک موزانآ دانش به هم و معلمان به هم لزوم، موقع در فرامتنی اطلاعات انواع نمایش با افزوده واقعیت

 .بخوانند درس بهتر

 

 می عمل برعکس دقیقا افزوده واقعیت کند،­می منزوی را کاربران مجازی، واقعیت فناوری اگر :تعامل افزایش

 جاری موضوع مورد در تا دهد می اجازه کودکان تمام به که چرا دهد می افزایش را تعامل واقعا سیستم این. نماید

 .بدهند نظر و شده بحث اردو شان­ علاقه مورد

 

 کاهش وجه هیچ به معلم نقش کنند، قبول را افزوده واقعیت فناوری مدارس اگر حتی :کنترل رفتن بین از عدم

 اطلاعات دیجیتالی تصاویر که حالی در بگیرند؛ را مهم تصمیمات تمام و بمانند باقی مسئول باید ها­آن. یابد نمی

 .کنند تر­جذاب را یادگیری ایندفر میتوانند تنها درس به مربوط

 

 و مشاوران معلمان، از اطلاعات باید افزوده واقعیت ابزارآلات که کردیم اشاره :بازخورد در اشتباه امکان

 مطمئن تواند­نمی کسی زیرا شود­می سردرگمی کمی باعث گاهی موضوع این. کنند آوری ­جمع نیز آموزان­دانش

 است کوچکی نگرانی مطلب این. دهند­می ارایه اعتماد قابل و صحیح اطلاعات همیشه کنندگان شرکت تمام که باشد

 .کند آموزشی های­سیستم در افزوده واقعیت کارایی نگران را شما تواند­نمی که

 

 درس كلاس محیط در افزوده و مجازي واقعیت از استفاده درباره واقعي هايي مثال

 و کرده پیدا حضور میتوانند جهان سرتاسر از آموزان دانش .Engage VR اپلیکیشن در مجازی درس کلاس یک

 .بگیرند یاد یکدیگر با
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 استفادهها آن در افزوده و مجازی واقعیت از که میکنید مشاهده را آنها به مربوط های مثال و ها زمینه از فهرستی ادامه در

 .کرد توان می

 

. بود بیمارستان درمانی کادر به پیوستن لامت،س بخش در آموزش راه تنها پیش، چندی تا :سلامت از مراقبت

 به صدمه بدون تا باشیم داشته نقش مجازی درمانی اقدامات دیگر و ها ­جراحی در که دارد وجود امکان این امروزه،

 سلامت بخش در آموزش افزوده، و مجازی واقعیت های ­فناوری لطف به. کنیم کسب ارزشمندی تجارب دیگران،

 .شود می تر سریع و رت امن آرام آرام

 

 مولکولی های کنش برهم درباره کننده دیوانه های درس از تر  آزاردهنده چیزی توانند می سختی به کودکان :شیمی

 را امکان این ها بچه. کنند می تغییر سرعت به مسائل افزوده، و مجازی یادگیری عصر در. بیاورند یاد به زیراتمی و

. بیاموزند آزمایش طریق از مستقیما شیمی درباره و نمایند مخلوط یکدیگر با را مواد ند،کن آزمایش خودشان که مییابند

 که چرا هست هم تر­ارزان سنتی آزمایشگاهی های­آزمایش از بلکه دارد؛ بیشتری امنیت تنها نه آموزش شیوه این

 .کنند پرداخت پول گوناگونی شیمیایی مواد برای مدارس که بود نخواهد نیازی دیگر

 

 ولی میبرند لذت النهرین بین یا و مصر باستان، یونان درباره هایی داستان از اغلب آموزان  دانش :جغرافیا و تاریخ

 دارند، تفاوت امروز دنیای با اصولا که حوادثی و چیزها مردم، مورد در زیاد اینقدر اطلاعات کردن حفظ و یادگیری

 ضعیف حتی برای شود، اضافه جغرافیا و تاریخ های­درس به افزوده واقعیت جادوی کمی اگر حال، این با. است سخت

 عادی سفرهای از تری­کم زمان کلاس اطراف به مجازی سفرهای. بود خواهد جالب نیز گروه در آموزان دانش ترین

 یک قطف. دارند کمتری هزینه و ریزی برنامه به نیاز همچنین هاآن. ساعت یک تا دقیقه ۰۶ معمولا میبرند اطراف به

 خیره. داشت خواهد احساسی چه خود کلاس در چین بزرگ دیوار دیدن با ای مدرسه بچه یک که کنید تصور لحظه

 است؟ درست کننده،
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 این ها­آن به بتوان اگر ولی بیاموزیم را نیوتن حرکت قوانین و کلاسیک مکانیک ها بچه به که است مهم: فیزیک

 و نوری سال نجوم، مورد در اگر چه؟ بزنند، پیوند عمل با مجازی اقعیتو محیط در را تئوری که بدهیم را شانس

 شبیه است ممکن برید؟­نمی ای­ستاره بین سفرهای به را ها ­بچه چرا کنید،­می تدریس دوردست های­کهکشان

 این ودهافز واقعیت فناوری. است نمانده راهی حقیقت به پیوستن تا اما برسد؛ نظر به تخیلی-علمی های ­نامه­فیلم

 ما به نسبت کاراتری آموزشی روشهای حتما ما های بچه بنابراین سازد؛­می ممکن آینده سال چند طی را موضوع

 .کرد خواهند تجربه

 

 سنتی درس کلاس محیط برای واقعا که باشد می سنگین آلات ماشین و مهم ابزارهای شامل تولید :ورزی دست

 سوراخ برانند، را ها کامیون داد اجازه کودکان به توان می مجازی، واقعیت های هدست از استفاده با. نیستند مناسب

 های ماموریت مورد در موضوع این. ببیند آسیب فرایند این در کسی که این از ترس بدون بسازند خانه یا و کنند کاری

 .است صادق ها شغل از وسیعی محدوده و ساحلی گارد های فعالیت نشانی، آتش

 

 ادوارد چون مشهوری هنرمندان سبک از استفاده با که دارد وجود Prisma نام به اپلیکیشینی :فرهنگ و هنر

 مثالی اپلیکیشن این. کند می تبدیل هنری قطعات به را ویدیوها و عکسها پیکاسو، پابلو یا ونگوک وینسنت مونک،

 تاریخ یادگیری زمان­هم و بازی برای را مردم تواند­می جایگزینی بر مبتنی افزوده واقعیت چگونه که این از است عالی

 و کنسرت تئاتر، نمایش، در دور راه از توان می مجازی، واقعیت های هدست از استفاده با. کند تحریک فرهنگ و هنر

 به زمان در مجازی صورت به توان­می حتی. بود جاری روزمره فرهنگ جریان در تا کرد شرکت ها­همایش دیگر

 نوین فناوریهای برای محدودیتی هیچ. نشست تماشا به را لندن در میلادی ۵۰ قرن در شکسپیر یاصل تئاتر و رفت عقب

 .ندارد وجود آموزش در

 

 این کنون تا. است مادری زبان آن با افرادی با صحبت و کشور از خارج به رفتن زبان، آموزش روش ترین ساده :زبان

 به. بمانند کشور از خارج زیادی مدت توانند نمی نیز اهآن حتی لیو است بوده جامعه مرفه قشر به منحصر آموزش، نوع
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 را محلی های فرهنگ و خارجی های زبان و کند «بازدید» ژاپن یا فرانسه از که دارد را امکان این کس هر زودی،

 .بیاموزد جا همان

 

 افزوده و مجازي واقعیت طريق از آموزش ضعف و قوت نقاط

 قوت نقاط

. شد بیان پزشکی های­جراحی شامل افزوده واقعیت کمک به تمرین از عالی مثال تعدادی قبلا :کردن آزمایش

 نحوه درباره %۵۶۶ که کنند تکرار را تمرین این قدر آن و کنند تمرین بخواهند که قدر هر توانند­می آموزان­ دانش

 خطاهای تعداد حال عین در و کند­یم تربیت را بالایی مهارت با کارمندان آموزش نحوه این. شوند مطمئن کار انجام

 .یابد می کاهش انسانی

 فرصت ها­آن برای بلکه کند؛­نمی کمک آموزش امر در محصلان به تنها افزوده واقعیت کمک به یادگیری :تعامل

 شود،­می داده نمایش کلاس جای همه که زیادی فرامتنی اطلاعات چنین با. کند می فراهم را موضوع با شدن درگیر

 .بود خواهد تر آسان پیچیده مفاهیم درک و ها درس کردن لدنبا

 

 را آن افزوده و مجازی واقعیت ولی نیست جدیدی مفهوم دور راه از آموزش: زمان هر و مکان هر در یادگیری

 خانه از آنلاین های  دوره و مجازی های­کلاس در بود خواهند قادر آینده آموزان ­دانش. اند­برده پیش به گام یک

 تا کنند می تنظیم را کلاس پیشرفت سرعت و انتخاب را خود بندی زمان همچنین ها آن. یابند حضور خودشان حترا

 .نمود خواهد کاراتر و تر سریع تر، ارزان را یادگیری آینده نکات این تمام. شود هماهنگ خودشان روزانه برنامه با

 

 تصمیم و داشت خواهد را مختلف صنایع تست مکانا دبیرستانی بچه هر مجازی واقعیت عصر در :حرفه انتخاب

 دانش و بود نخواهد زا تنش قبل اندازه به همراه حرفه انتخاب. چیست وی برای آل ایده حرفه که گرفت خواهد

 .گرفت خواهند راه این در یترکم اشتباه تصمیمات آموزان
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 به را ها بچه داده، افزایش را درس سهایکلا در مباحث در شدن درگیر نرخ وارسازی­بازی عناصر :وارسازی بازی

 بازی، طریق از آموزش که است شده اثبات تر­پیش. کند­می تشویق مربوط مناظرات و عملی کارهای در شرکت

 نیز بهتر افزوده و مجازی واقعیت کمک به نتایج رود­می انتظار اما دهد؛ می افزایش را کودکان یادگیری های­توانایی

 .گردند

 

 تعداد میان از توانند می آموزان دانش ضمن در میدهد؛ را سفارشی یادگیری امکان افزوده و مجازی عیتواق :تنوع

 تعداد که چرا کنند؛ انتخاب را خاصی مدرسه در موجود های دوره نباید لزوما ها آن. کنند انتخاب ها دوره از زیادی

 دهد، رشد بهتر سنتی های دوره به نسبت را آموزی دانش هر تواند می که اعتماد قابل آنلاین های دوره از زیادی

 .دارد وجود

 

 ضعف نقاط

 بین ارتباطات و کرده منزوی را آموزان­ دانش تواند­می مجازی واقعیت های­هدست پایه بر یادگیری :انزوا

 در ها­آن از گاهی تنها روز، تمام در ها­هدست از استفاده جای به است بهتر منظور، همین به. دهد کاهش را سالان­هم

 .شود استفاده آموزشی تجارب

 

 به کاراتر و تر سریع خویش محصلان با را خود دانش تا سازد می قادر را معلمان نوین فناوریهای :کنترل عدم

 که دارد وجود خطر این و شوند می هوشمندتر روز هر مصنوعی هوش بر مبتنی ابزارهای اگرچه. بگذارند اشتراک

 و مجازی واقعیت ولی باشد نمی حالا به مربوط مشکل این البته. هستند کاری انجام به جبورم کنند احساس مدرسان

 .سال ۵۱ تا ۵۶ ظرف شاید .بیافتد اتفاق زودی به است ممکن مشکل این و هستند رشد به رو سرعت به افزوده

 

 ظاهر انضباطی خود مشکل ند،ببین آموزش زمان هر و مکان هر در توانند می آموزان ­دانش که وصف این با :انضباط

. است سخت خواندن درس به ها بچه کردن وادار نیز IT ابزار ترین­ پیشرفته کمک به حتی واقع، در. شد خواهد

 .درآورند خود کنترل تحت مداوم را یادگیری فرایند و باشند داشته مساله این به خاصی توجه باید معلمان
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 همچنین و گیرند می یاد سریعتر را مطالب افزوده و مجازی واقعیت های هدست از استفاده با مدرن محصلان :فراوانی

 که است مهم آموزشی، مواد فراوانی چنین با. سپارند­می خاطر به و کرده دریافت امروزه کودکان از بیشتری اطلاعات

 .بگذاریم باقی واقعی زندگی مستقیم ارتباطات برای کافی زمان

 

 و ها سیستم مدارس، تا کشید خواهد طول زیادی زمان و میکنند تغییر کند بسیار وزشیآم سیستمهای :عتبارگذاریا

 .کنند روزمره تدریس فرایندهای در افزوده واقعیت فناوری قبول به شروع کشورها تمامی
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  سوم فصل 

 

 دانش آموز)شاد( يشبكه آموزش آموزش
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 :مقدمه

ان وارد کلاس مجازی می شووند و معمود در موزسه ی واقعی است یعنی  دانش آدانش آموزان همانند ساختار مدر آموزشساختار شبکه  

یوادییری را دنبوال خواهنود همان زمان مطابق با برنامه کلاسی که مدیر مدرسه ارائه می دهد، حضور خواهند داشت و فرآیند یاددهی و 

 سه است.و کادر اداری مدر مدرسهرمدی عهده وغیاب دانش آموزان بر رت بر کلاس درس مجازی معممان و حضورنمود و نظا

ایر چه شاد یک سیستد کامل یادییری نیست ولی سعی شده است برخی از ویژیی های سیستد مدیریت یادییری را داشته باشود، البتوه 

بوه  تفاده و روش کوار شواد را شور رکت خواهد کرد، در این فصل مراحل اسی و نگارش های بعدی شاد به سمت آن حدر یامهای بعد

  خودمات عموومی شواد -2مراحل نصب و راه اندازی شاد  -1داد، پنج بخش اساسی این فصل عبارتند از:  صورت تصویری شر  خواهید

 -7مات مربووط بوه مودیر مدرسوه  دخو -6خدمات مربووط بوه معمود    -5موز  خدمات مربوط به دانش آ -4  عممیات احراز هویت -3

 و مشکلات و پشتیبانی از برنامه شادمسایل   -9ندازی سامانه در محیط وب راه ا -8تنظیمات کمی برنامه شاد 

 مراحل نصب و راه اندازی شاد -2-1

 دانلود و اجرا -2-1-1

ش لاس ها و دانش آموزان در سامانه دانمان )شامل کد ممی و شماره همراه(، کمرحمه اول: ابتدا در صورتی که اطلاعات معم

رسه هر چه دناقص است، لازم است مدیر م آموزی )سناد( ثبت نشده یا

 سریع تر نسبت به تکمیل این اطلاعات اقدام نماید.

در غیر این صورت، نیازی به ورود به سامانه سناد نیست و مستقیما نکته : 

 وم بروید.به مرحمه د

آدرس زیر دانمود و نصب را از « شاد»د اپمیکیشن مرحمه دوم: مدیر می توان 

 http://www.shad.irنماید: 

« دانمود نسخه اندروید»شکل با اشاره بر روی یزینه  مطابقمرحمه سوم: 

 مربوط به شاد بر روی یوشی شما ذخیره شود. apkمنتظر بمانید تا فایل 
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ت مروریرتان اشاره بالا سمت راس علامت سه نقطه د بر روی : همانطور که در شکل مشاهه می نماییهارمچمرحمه 

 نمایید

 اشاره نمایید تا فایل دانمود شده را مشاهده نمایید. Downloadsمرحمه پنجد: بر روی یزینه 

 

 

 

 

 

 

 

 

 

 

 

 ظاهر شود. installکنید تا دستور اشاره Shad_2_6_3.apkبر روی فایل مرحمه ششد: 

 اشاره نمایید و منتظر بمانید. installی مرحمه هفتد: اکنون بر رو
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 اشاره نمایید تا برنامه شاد برای شروه عممیات راه اندازی اجرا شود. openبر روی با ظاهر شدن پیغام زیر  شتد:مرحمه ه

 

 

 

 

 

 

 

 راه اندازی برنامه شاد  -2-1-2

 اشاره نمایید.« برنامه ورود به»روبرو بر روی یزینه ه صفحه مرحمه اول: با مشاهد

 ه خود را وارد نمایید.مرحمه دوم: در شکل زیر شماره تمفن همرا

: در نگارش جدید، مدیر و معمد از شماره تمفن همراهی که در سامانه سناد وارد توجه

اد اهمیت شده است مهد است. ولی برای دانش آموزان شماره تمفن ثبت شده در سن

 ندارد.

 

 

 

 

 

 

  یه به یوشی همراه را وارد نمایید، تا صفحهقمی ارسالشماره چند رمرحمه سوم: 

 ( مشاهده نمایید.خوش آمدیویی شاد)صفحه اصمی
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 سرویس های عمومی شاد: -2-2

ی راز هویت شما می توانید از سرویس هابعد از نصب و راه اندازی برنامه شاد بر روی دستگاه هوشمند خود و قبل از اجرای عممیات اح

ب محتوایی و پشتیبانی است. اار غنی و مناسب مخصوصا در بی عمومی شاد شامل مطالب بسیعممی شاد بهره مند شوید، سرویس ها

 بیایید در مورد هر کدام از از خدمات شاد توضیحی ارایه نمایید.

 محتواهای رسمی -2-3-1

ای کشور تواها با همکاری معممان برتر استانهبرتریهای نگارش شاد می باشد، این محمحتواهای رسمی یکی دیگر از 

از ویژییهای این  رقالب فیمد می باشد، یکی دیگطراحی و عموماً در 

( می باشد، همچنین LOاشیای یادییری) ها ارایه محتوا به صورت محتوا

ریس شود. محتواها سعی شده است با روشهای تدریس مختمف توسط معممان متفاوت تد

و به صورت دسته بندی شده در مقاطع، پایه ها و بخش  SCORM در قالب استاندارد

طالب ارایه شده به . از آنجاییکه سعی شده است مختمف کتب درسی ارایه می یرددهای م

روز باشد لذا مطالب هر بخش در همان هفته ضبط و در بخش مربوطه باریذاری می 

 شود. 

 از محتوای رسمی: مراحل استفاده

 ع مورد نظر اشاره نماییدهر کدام از مقاط مرحمه اول:بر روی

 

 

 

 

 پایه هاوی رورس یکی از مرحمه دوم: بر ر

 ه نمایید.اشار

 از بخش های را انتخابمرحمه سوم: یکی 

 نماییدو

 مرحمه چهارم: عضو کانال درس مربوطه شوید

 

 

 

@
zm

ne
kh

ed
matf

arh
an

gia
n



 ]انش آموزانش الکترونیکی و شبکه آموزش دزیست بوم آموزآموزش اصول [ 

 

 ] رحمن عیسی زاده نشلی-(مجازیالکترونیکی)آموزش وم زیست ب -وزارت آموزش و پرورش [

 82صفحه 

 

 خانواده-2-2-2

م جدید موضوع پرورش مطر  بوده است در این زیست بوارکان اصمی در برنامه های آموزش و  والدین به عنوان یکی از

است، بخش های مرتبط وزارت در این بخش به صورت محتواهای قابل استفاده  ز اهمیت ویژه ایی بر خوردارخانواده نیز ا

 درون کانالهایی قابل دسترسی است.

 

 

 اره نمایید.مرحمه اول: بر روی یزینه خانواده اش

 

 

 مایید.نال مورد نظر اشاره نمرحمه دوم: بر روی کا

 

 

 

 

 

 

 

 

 

 

 ود شود.شاره نمایید تا دانمای ارایه شده ادام از محتواهمرحمه سوم: بر روی هر ک

 

 

 

@
zm

ne
kh

ed
matf

arh
an

gia
n



 ]انش آموزانش الکترونیکی و شبکه آموزش دزیست بوم آموزآموزش اصول [ 

 

 ] رحمن عیسی زاده نشلی-(مجازیالکترونیکی)آموزش وم زیست ب -وزارت آموزش و پرورش [

 83صفحه 

 

 

 

 

 آموزش و پرورشکانال های  -2-2-3

توجه در این بخش از برنامه شاد بر اساس ساختار سازمانی آموزش و پرورش و با 

ر وابسته به معاونت ها، مراکز، دانشگاهها و دفاتکانالهایی که برای سازمان ها، 

 می باشد. دارد، قابل دسترسپرورش وجود رت آموزش و وزا

 

 

 

 

 

 

 

 سلامت -2-2-4

پدیده چاقی و بیماری های وابسته به آن همراه از سبک زندیی، تغذیه، آموزش بهداشت، 

نیز اهمیت آن دو  رورش بوده است خصوصاً در ایام کرونادغدغه های وزارت آموزش و پ

نیز دیده  ناول درج یردیده تا اهمیت آ به عنوان یک یزینه در صفحه چندان می شود، لذا

 شود.
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 تربیت بدنی -2-2-5

شاید خیمی ها تصورشان بر این بود که امور تربیت بدنی و ورزش در بستر 

رونا نیز ی باشد، در حالی که قبل از بیماری کفضای مجازی امکان پذیر نم

ه های تربیت های آموزشی، بسیاری از رشت بسیاری از طریق انواع فیمد

یدیدند، امروزه مشاهده می شود که حتی برخی مسابقات بین المممی مبدنی را آموزش 

 نیز در بستر فضای مجازی انجام می شود. لذا ایجاد کانال اختصاصی تربیت بدنی نیز

 به همین منظور مهد می باشد.

 

 

 

 

 

 

 

 

 

 

 

 پرورشی و فرهنگی -2-2-6

ین اورمعاونین، مربیان پرورشی و مشامور پرورشی و فرهنکی با هدایت 

مدارس همواره جزء لاینفک آموزش بوده است و همواره در فرآیند 

ع یادییری مدارس از اهمیت خاصی بر خوردار است به همین منظور برنامه های متنو

ش اطلاع مسابقات، جشنواره ها و... در این بخپرورشی و فرهنگی از قبیل اردوها، 

 رسانی می یردد.
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 راهنمای شاد -2-2-7

منظور استفاده مناسب کاربران)دانش آموزان، معممان و مدیران و ...( به 

راهنمای استفاده از شاد طراحی شده است که به تدریج محتوای آن 

 شد. کاممتر خواهد

 

 

 

 

 

 

 

 

 

 

 پشتیبانی  -2-2-8

برای  43081پشتیبانی آنلاین از کاربران شاد مد نظر است، البته شماره 

پشتیبانی آنلاین وارد خش بمی باشد، با ورود به این منظور نیز پاسخگو 

بات پشتیبانی خواهید شد و از آن طریق می توان ضمن مشاهده سوالات و پاسخ 

 د نیز پرسیده شود.های آماده، سوالات جدی
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 شادنما -2-2-8

کاربرد ( به عنوان یک ابزار پرShad TVشادنما یا تی وی شاد)

راحی و پیاده سازی یردیده است، در حال شاد طدیگر در برنامه 

حاضر در سطح وزارت قابل دسترسی است. حوزه های مرتبط با وزارت می توانند 

شادنما  یی ها و کنفرانس های خود را در بستربرنامه های و همایش ها، یردهما

 ارایه نمایند.

 و پیشرفت و پرورش و آموزش زهحو در شده مطر  موضوعات اهمیت به باتوجه
 بایست نیز حوزه این در ای رسانه انعطاف افزایش ارتباطی، های شبکه یسترش

 ینا در شده ارائه تصویری و صوتی های برنامه که چرا قرارییرد توجه مورد

 در بگیرد؛ قرار کاربران اختیار در ترسیسطح دس بیشترین با بایست می حوزه

 با جوانان و واناننوج به خصوص جامعه افراد یامتم دسترسی سطح حاضر حال

 های این رسانه کمک به بایست می و شده قبل از بیش تعاممی های رسانه

 پیشرفت کمک به ات داد انتقال کاربران ی جامعه به را نظر مورد پیام نوین

 کاربر، نظر مورد تصویری و صوتی محتوای لازم های انمز تمام تکنولوژی در

 .دشو ارائه معیارهای او و یقهمس با مطابق

 بر هرکدام که است شده توسعه متنوعی عناوین با متنوع هایشبکه  شادنما در

 برای پرورش و آموزش وزارت توسط محتوا ارائه و تولید سیاست اساس

 پرورش و آموزش مختمف تهای معاون نبنابرای روند؛ می کار به هدف خاطبینم

 در توانند می دیگر بندی تقسید هریونه یا و طهوسمت و ابتدایی پرورشی، از اعد

 شاد کاربران کنند؛ برقرار ارتباط خود هدف مخاطبین با مجزا ای رسانه

 شبکه های برنامه نندتوا می اینترنت به دسترسی با تنها مکانی و زمان هر در

 قدید و جدید محتوای هزاران بین از آرشیوی یا و زنده صورت به را شادنما های

 .کنند مشاهده و کرده ابتخان

 

 اجرای شادنما: روش -2-3

مدیر کانال که امکان دسترسی به کانال مورد نظر را دارد، دستگاه هوشمند 

در کانال مورد نظر اجرا  ارتباطی خود را در حالت پخش زنده تنظید نموده و

 نمایند.
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 و کلاسبندی عملیات احراز هویت -2-4

آموزش و پرورش  ورت اختصاصی برایشاد به صمه با توجه به این که برنا

با توجه به سرویس های عمومی که در بخش قبمی توضیح طراحی شده است، 

یادییری -داده شد، زیست بوم اختصاصی آموزش و پرورش که فرآیند یاددهی

، دانش آموزانعوامل انسانی می باشند که در آن اتفاق می افتد، شامل 

 آن می باشند. از اعضای اصمیاداری -اجرایی معممان، مدیران و عوامل

 سامانه پرورش و آموزش ههای داد آوری جمع معتبر منبع تنهااز آنجا که 

 آوری جمع آن در مدرسه و دانش آموز به مربوط اطلاعات تمامی و است سناد

 سناد سامانه با کار قوانین رعایت به ممزم سارمد مدیران تمامی و شده

 سامانه این به سرویس وب با دشا سامانه هستند،

 های یروه در هویت احراز از بعد معممین و آموزان دانش تمامی و بوده متصل

 معمولی هایپیامرسان  مانند شاد بنابراین قرار می ییرند، مشخص کلاسی

 بندی یروه درستی به دارند که نقشی اساس بر کاربران تمامی و نکرده عمل

 ممکن ،مدیر اطلاع بدون و کاربر سطوت کلاس تغیر امکان و شوند می

 .نیست

 مراحل احراز هویت:

 مرحمه اول: بر روی ورود به مدرسه من اشاره نمایید.

 مرحمه دوم: بر روی افزودن کاربر اشاره نمایید.

  بر اشاره نمایید.برروی نقش خود را به عنوان نوع کار مرحمه سوم:

 

 

حت آموزان می بایست از ص مدیران، معممان و دانشاحراز هویت قبل از  -

 عات سامانه پایه ایی آموزش و پرورش)سناد( اطمینان کامل داشته باشید.اطلا

ا شماره تمفن دانش آموزان در نگارش جدید ارتباطی با احراز هویت ندارد، ام -

 د.مانه شاد و سناد می بایست یکشان باششماره تمفن مدیران و معممان در سا

د با تاریخ تولد شناسنامه سنا تاریخ تولدها در سامانه بسیار مشاهده شده است که -

ایی کاربران تطابق ندارد، بنابر این حتما قبل از احراز هویت تاریخ تولد ثبت شده 

 در سناد را نیز بررسی نمایید.

شاد اعمال نمی یردد، ممکن است  صلاحی در سامانه ی سناد بلافاصمه درهر ا -

 ه به طول بیانجامد.پروسه یاهی اوقات تا یک هفتاین 
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 چهارم: با توجه به نقش انتخاب شده ابتدا کد ممی را وارد نمایید.مرحمه 

د مرحمه پنجد: تاریخ تولد به صورت ابتدا چهار رقد سال و سپس ماه و روز را وار

 نمایید.

 

 

 

 

 

 

 

 

 

 

 

 

 

 ی شود.مشاهده م «م شدا موفقیت انجااحراز هویت ب» رت صحت داده های وارد شده در شاد، پیغامد: در صومرحمه شش

مرحمه هفتد: اکنون برای ورود به کلاس مورد نظر که قبلا در سامانه سناد نیز مدیر و عوامل 

به را انجام داده اند می بایست مجددا  اجرایی مدرسه تخصیص کلاس به معمد و دانش آموز

م ااشاره نمایید. شما اکنون ن «ورود به مدرسه من»بر روی  صفحه اول برنامه شاد باز یردید و

 خود و یا افرادی که با این دستگاه هوشمند احراز هویت شده اند مشاهده می نمایید.

هر کدام از آنها عممیات احراز  در این شکل مدیر خود دارای دو فرزند دانش آموز بوده است که

 را انجام داده اند. هویت

دانش آموزان د کلاسبندی و تخصیص کلاس به در عممیات احراز هویت مهمترین اتفاق فرآین

 معممان است. و

 مدیر به عنوان مدیریت تمامی یروهها و کانالها در این بخش می بایست احراز هویت نماید.

بانی آنلاین برنامه شاد، یر به مشکمی برخوردید علاوه بر پشتیدر تمامی مراحل احراز هویت ا

مشکلات را بیان نمایید و کد   http://rahbaran.medu.irاز طریق سامانهمی توانید 

 رهگیری دریافت دارید.
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ن بخش قابل مشاهده است، صیمی یروه کلاس های دانش آموز در ایبا توجه به مقطع و پایه تح

 ود. شاز سامانه سناد استخراج می سی مشاهده شده در این بخش یروه های کلا

 

 

این امکان برای همه کاربران احراز هویت شده وجود دارد، شما می توانید از فایمهای مورد علاقه خود در این بخش نگهداری 

تی که از تصاویر و فایمهای سوالا لایوها را پس از دانمود و یا یک سرین مثال برخی از فیمد های مربوطه به نمایید، به عنوا

 .موده استنمعمد برای شما ارسال 

 

در صورتی که حضور و غیاب دانش آموزان از طریق سامانه شاد توسط معمد کلاس انجام شود، وضعیت حضور من در سامانه 

 را دارید. ترسی به سابقه حضور در روزهای یذشتهفعال خواهد شد و دس

 

می تواند  مدیریت می شود، مدیر کانال مدرسه توسط مدیر مدرسههمه مدارس در شاد دارای کانال اختصاصی می باشند، 

سترسی های معاونین و یا عوامل اجرایی، دانش آموزان و یا اعضای دیگر را در کانال مدرسه عضو و یا آنها را مدیر کانال با د

 .مشخص نماید

 

ارزشیابی و ارپوشه ابزار کمیدی برای . کدهد ییک فرد در طول مدت مشخصی انجام مهایی است که  توعه فعالیمجکارپوشه م

دانش آموزان است؛ دانش آموزان با کسب امتیاز از هرخدمت ارائه شده  معیاری برای شناسایی میزان تلاش، پیشرفت و موفقیت

 میکیشن شاد مد نظر قرار می ییرد.کی از معیارهای اصمی در اپکسب می کنند که به عنوان ی کارپوشه یک امتیاز کمی

 

کلاس درس از طریق بات آزمون ساز طر  می شود در این بخش قابل مشاهده است، اینکه از  ایج امتحاناتی که توسط معمدتن

 ل مشاهده است.ایج هر کدام از آنها در این بخش قابچه دروسی امتحان بریزار شده است و یا تعداد آزمون ها و نت

 

 

ز طریق یروه می باشد، البته اشود در این بخش قابل دسارسی آزمون هایی که برای دروس و معمد ها طراحی می 
درسی به اطلاع دانش آموزان می رسد ولی امکان این که به صورت اطلاع رسانی با صدا و یا نوشتاری در صفحه دانش 

 هده باشد در آینده فراهد خواهد شد.در دستگاه ارتباطی هوشمند قابل مشا آموز

 

رسی به پیام رسان شاد علاوه بر پیام رسان بخش پایین صفحه دستیشن شاد، پیام رسان است، یکی از خدمات اصاسی اپمیک

 اصمی از این طریق نیز امکان پذیر است.

@
zm

ne
kh

ed
matf

arh
an

gia
n



 ]انش آموزانش الکترونیکی و شبکه آموزش دزیست بوم آموزآموزش اصول [ 

 

 ] رحمن عیسی زاده نشلی-(مجازیالکترونیکی)آموزش وم زیست ب -وزارت آموزش و پرورش [

 91صفحه 

 

در این بخش قابل نظارت و مشاهده  آموزان ارسال می نماید، تمامی آنها با توجه به تکالیفی که توسط معمد برای دانش

 ویژه ایی برخوردار است. تییری برای معممان از اهمیدیا-مولفه های فرآیند یاددهیت. تکالیف به عنوان یکی از اس

 

 

سط دانش آموز، برای مدیریت این یزینه برای ارایه آماری از کل تکالیف ، تکالیف ارسال شده و تکالیف در حال انجام تو

 ییری تعبیه شده است.بهتر یاد

 

 

صفحه اصمی و عمومی شاد اما  ترسی آن دردر فضای مجازی و با وجود دس با توجه به اهمیت امور پرورشی و فرهنگی

ن دسترسی به بخش پرورشی و فرهنگی در صفحه اصمی دانش آموزان ینجانده شده است. البته در نگارش های بعدی ای

 بخش می تواند شخصی سازی شود.

 

 سرویس های شاد به معلمان -2-6

توانید از فایمهای مورد علاقه خود در این بخش  یهویت شده وجود دارد، شما م کان برای همه کاربران احرازاین ام 

نگهداری نمایید، به عنوان مثال برخی از فیمد های مربوطه به لایوها را پس از دانمود و یا یک سری از تصاویر و فایمهای 

 عمد برای شما ارسال نموده است.سوالاتی که م

 

از برنامه های آتی می باشد، برنامه ایی بر پایه متن،  ی کاربران در محیط شبکه شادیجاد یک سامانه اختصاصی براا

تصاویر و ویدیو هایی که همه بتوانند با اشتراک یذاری آنها شبکه ارتباطی و یادییری بومی آموزش و پرورش را رقد 

حه اختصاصی برای هر معمد و مناسب نمی باشد. این بخش صفهای خارجی آن به لحاظ مسائل فرهنگی بزنند، نمونه 

دیر و کاربران را فراهد می کند که در خصوص پست های ارسالی شما نظر دهند م

 ( کنند.Followو شما را همیشه دنبال)

 

حضور و غیاب با کمک بات ها توسط معممان ساخت طراحی و 

را انجام  برای ساخت حضور و غیاب مراحل زیر د.مدنظر می باش

 دهید.

 

 را لمس نمایید.دیریت حضور و غیاب : نشانه ممرحمه اول

 مرحمه دوم: اسد مدرسه را انتخاب نمایید.
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 مرحمه سوم: اسد کلاس را انتخاب نمایید.

 ه را وارد کنیدمرحمه چهارم: در بات اجرا شده، افزودن برنامه درسی را بزنید و اطلاعات خواسته شد

 

 

 

 

 

 

 

 

 

 

به تمامی یروههای ره بر روی این بخش، معممان با اشا

کیک مدرسه دسترسی خواهد داشت و وارد هر فدرسی به ت

 کدان از آنها خواهند شد.

 

 
 کاربرپسندترین و معممان برای آزمون تعریف جامع سرویسهای ارائه رویکرد با شاد، ساز آزمون آنلاین سامانه

 و حیتشری آزمونهای بریزاری بمیتاق شاد ساز آزمون است؛ یافته توسعه آموزان، دانش برای آن دریافت حالت
 شندا یادییری و دانش سنجش برای آنلاین صورت به آزمون بریزاری سرویس این ارائه از هدف دارد؛ را تستی
 امتحان قالب در سوالات طر  با معمد .است مختمف مباحث در آموز دانش هر قوت و ضعف نقاط یافتن و آموزان

 ایجاد امکان معمد .کند دریافت آموز دانش از را نامه خپاس و کند آپمود را سوالات دتوان می فصل ویا مبحث یا رمت های

 تاریخ، آزمون، شماره یا نام درس، نام شامل آزمون مشخصات درج با معمد دارد؛ را فایل آپمود یا متن نگارش صورت به سوالات

 تعریف را خود به صوصمخ آزمون تواند می سوال هر مبار و کمی بارم سوالات، دادتع آزمون، زمان مدت پایان، و شروع تساع

 برا نیز ارسال از آزمون سوالات مشاهده پس آموز دانش پاسخنامه و رسیده اتمام به های آزمون درجریان، های امکان کند؛

 می معمد برای اعلان یک( آزمون پایان دکمه روی کمیک با) آزمون تکمیل از پس آموز دانش  .دارد وجود کاربر نوع هردو
 آزمون ثبت به موفق آزمون زمان یافتن پایان از پس آموز دانش که درصورتی است؛ رسانده پایان به را خود آزمون که فرستد

 تواند می معمد شود؛ می ارسال مدمع برای و شده محسوب وی آزمون پایان همان دهد پاسخ سوالات به که هرجایی تا نشود

 تواند می معمد نیاز صورت در نمره نهایی ثبت زمان در کند؛ بتث را آزمون نمره و کرده دهاهمش را خود کاربران آزمون یجنتا
ن می تواند یزارش های امتحا معمد کند؛ درج بیشتر یا و کمتر را نمره در که کند بررسی دقت با را امتحان های یزارش تواند
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 اصلا  را خود آموزشی بمطال آن اساس بر که اند شده مشکل دچار بیشتری افراد والس کدامدر را با دقت بررسی کند که 
 .کند

 

 

 

 مراحل طراحی آزمون توسط معلم:
 مرحمه اول: نشانه آزمون را لمس نمایید.

 مرحمه دوم: اسد مدرسه را انتخاب نمایید.

 نمایید.مرحمه سوم: اسد کلاس را انتخاب 

آزمون ساز اطلاعات مربوطه با اجرای بات مرحمه چهارم: 
 ا وارد نمایید.ر

 

 

د: با توجه به داده های مورد نیاز برای آزمون بر روی هر کدام از آنها اشاره مرحمه پنج

 نموده و داده مورد نظر خود را وارد نمایید.

 آموزان فعال می شود.با توجه به تاریخ ثبت شده آزمون برای دانش  تاریخ آزمون:

 ند ساعته باشد.یان: ممکن در فاصمه زمانی چساعت شروع و پا

 ون: با توجه به زمانی که معمد تعیین می کند.مدت زمان آزم

 ثبت سوالات: سوالات را می تواند درج نمود

 تعداد یزینه: تعداد یزینه سوالات را میشود تعیین کرد.
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بخش پایین ان شاد علاوه بر پیام رسان رس ، پیام رسان است، دسترسی به پیامیکی از خدمات اصاسی اپمیکیشن شاد

 طریق نیز امکان پذیر است. صفحه اصمی از این

 

 

معمد می تواند برای هر کدام از مدارس، دروس و جمسات درسی مورد نظر خود تکالیفی برای دانش آموزان یروه 

 دنبال کنید. کلاسی تعیین کند، برای این کار مراحل زیر را

 

 را لمس نمایید. میفتکمرحمه اول: نشانه 

 یید.مدرسه را انتخاب نما وم: اسدمرحمه د

 مرحمه سوم: اسد کلاس را انتخاب نمایید.

 .نمایید تکمیف، افزودن تکمیف را انتخابمرحمه چهارم: با اجرای بات 

 

 

 

 

 

 

 

 

 

 

لها و یروهها وجود زان می باشد، این سرویس در همه کاناپخش زنده یکی از خدمات جذاب برای معممان و دانش آمو

ی همایش ها مجازی و وبینارها از این ابزار استفاده می نمایند، مدیران مدارس ریران سطو  یونایون با بریزادارد، مد

از روش پخش معممان برای بریزاری کلاس های آنلاین اولیا و مربیان از آن استفاده می نمایند،  برای جمسات انجمن ها

 د.آنلاین استفاده می نماین
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 مراحل ایجاد پخش زنده:

 وه ها و یا کانال شوید.مرحمه اول: وارد یکی از یر

 نمایید. مرحمه دوم: بر روی علامت  

 اشاره نمایید. مرحمه سوم:  بر روی نشانه پخش زنده

آغاز سخن  و بلافاصمه شروع به مرحمه چهارم: بر روی دکمه شروع اشاره نمایید.

 نمایید.

یوتر ش زنده را از روی کامپاند پخمی تو OBSزارهای کمکی مانندتوجه: از نرم اف

 شخصی و یا لپتاپ انجام دهید.

 

 

 

 

 

 ذخیره فیلم های پخش زنده: 

در سمت  هپخش زند ساعت در یروه یا کانال باقی می ماند، برای ذخیره فیمد های 24با توجه به این که فیمد های پخش زنده تا 

ید تا فیمد کامل دانمود شود، توصیه می شود این فیمد شرا انتخاب نمایید، منتظر باشاره نموده و یزینه دانمود کادر فیمد ها ا یا چپ راست

 ها در بخش حافظه ابری شخصی آپمود نمایید تا برای همیشه در فضای ابری شخصی شما باقی بماند.

 : نکته

کیفیت  بامشخص و معمد در حین تدریس کاملاً در پخش زنده تصویر و صدای 

شود .تنها راه تعامل دانش -تصویر دانش آموز دیده نمیرش در این نگااما  است.

آموزان با معمد از طریق ارسال پیام است تا معمد بتواند پاسخگو باشد .در پخش زنده 

@ .نددانش آموزان فقط می توانند تایپ کنند یا از علامت استیکر استفاده کن
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 مدیرانسرویس های شاد به  -2-7

 

یج وز، تجمیع نتاآم شهای دان تیبا توجه به یستردیی فعال

نتایج ارائه شده توسط مدیر و  مختمف و خدماتاستفاده از 

تواند یکی  یآموزان در قالب یک پروفایل م معمد برای دانش

 یباشد؛ ارائه نتایج تمامی ارزشیابشاد  خدماتموثرترین  از

تجمیعی  آموز و دریافت نتایج شنهای دا تز فعالیازی والدین امعمد، آیاه ستعریفی فه های وظیطریق  از دانش آموزر، کنترل مستمهای 

 است.شاد های  سآموز یکی دیگر از سروی شدر قالب پرونده و یا پروفایل دان

ی و معیاری ارپوشه ابزار کمیدی برای ارزشیاب. کدهد ییک فرد در طول مدت مشخصی انجام مهایی است که  تجموعه فعالیکارپوشه م

انش آموزان است؛ دانش آموزان با کسب امتیاز از هرخدمت ارائه شده یک امتیاز کمی د زان تلاش، پیشرفت و موفقیتبرای شناسایی می

 کسب می کنند که به عنوان یکی از معیارهای اصمی در اپمیکیشن شاد مد نظر قرار می ییرد. کارپوشه

 

 ن شاد:ت ارائه سرویس کارپوشه در اپلیکیشورضر

 )شامل آزمون ها، تکالیف و...(ار ییرد ر است در کارپوشه قرتجمیع نتایجی که قرا -

 موارد مورد نیاز به صورت خودکار مستند سازی توانایی ها، نتایج و تمامی -

 نمایش و تحمیل کاربر از پیشرفت و ارتقا -

 ن استراتژی آموزشی معمدارائه راهکار برای برنامه ریزی تدوی -

 دانش آموزن از روند تحصیمی و رفتاری اطلاع والدی -

 

یروه ها و کانال های مدرسه دسترسی  مدیران به تمامی

در این بخش مدیر می تواند مدیریت یروههای کلاسی  دارند.

و کانالها را به عهده داشته باشد و یا معاونین خود را در هر 

ها اضافه نماید و یا مدیریت را به کدام از یروه ها و کانال 

 هده آنها قرار دهد.ع

 

هویت شده وجود دارد، شما می توانید از فایمهای مورد علاقه خود در این بخش  برای همه کاربران احرازمکان این ا

اویر و نگهداری نمایید، به عنوان مثال برخی از فیمد های مربوطه به لایوها را پس از دانمود و یا یک سری از تص

 ی شما ارسال نموده است.فایمهای سوالاتی که معمد برا
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کاربران در محیط شبکه شاد از برنامه های آتی می باشد، برنامه ایی بر پایه متن،  جاد یک سامانه اختصاصی براییا

پرورش را رقد تصاویر و ویدیو هایی که همه بتوانند با اشتراک یذاری آنها شبکه ارتباطی و یادییری بومی آموزش و 

ه اختصاصی برای هر معمد حمناسب نمی باشد. این بخش صفی آن به لحاظ مسائل فرهنگی بزنند، نمونه های خارج

و مدیر و کاربران را فراهد می کند که در خصوص پست های ارسالی شما نظر دهند و شما را همیشه 

 ( کنند.Followدنبال)

 

 تنظیمات کلی برنامه شاد -2-8

 ت گروهمراحل ساخ

 نماییدر بخش پیام رسان شاد اشاره د مرحمه اول: بر روی تصویر 

 وه جدید لمس نمایید.مرحمه دوم: بر روی یر

 مرحمه سوم: اعضا را از طریق فهرست مخاطبین اضافه نمایید.

 مرحمه چهارم: اسمی برای یروه انتخاب و علامت تایید را بفشارید.

 

 نکات قابل توجه:

 می باشد. مدیران و معممان فراهدروه برای همه دسترسی ساخت ی

 است.ه غیر فعال امنینی لینک یرو با توجه به مسائل

 دقت نمایید بعد از ترک یروه ورود شما به همان یروه دچار مشکل خواهد شد.
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یایی، برای افرادی دیگر نمایید، و با انتخاب نشان موقعیت جغراف برای ارسال موقعیت جغرافیایی بر روی علامت  

 ه های مکایابی استفاده می یردد.نل موقعیت جغرافیایی در ساماد. این یزینه به مانند ارساارسال نمایی

 

 تنظیمات کاربری:

شامل؛  تنظیمات کاربریبرنامه شاد،  در یوشه پایین با ورود به بخش تنطیمات

یمهای ذخیره امنیت، وضعیت فا، حرید خصوصی و اعلان ها، نام کاربری، شماره موبایل

 هده و مدیریت نمایید.ه مربوط به شاد و... را مشاسازی شد

 

 توجه:

در صورتی که در بخش امنیت رمز دورحمه ایی را فعال نمودید، حتما رمز را به  -

 خاطر داشته باشید تا دچار مشکل نشوید.

لافاصمه در صورت ارسال هر یونه پیام های نامربوط از طرف افراد ناشناس ب -

مات راه ارسال پیام شما می توانید در بخش تنظی شخص را مسدود نمایید. البته

برای این کار در بخش  ادی که در لیست مخاطبان شما نیستند را ببندید.ربرای اف

 حرید خصوصی مطابق شکل زیر وارد شده و تنظیمات امنیتی را انجام دهید.

 به شما پیام دهند و ... اهده نمایند، و یا چه کسانی بتواننداینکه جه کسانی شماره موبایل شما را مش -

برای مشاهده آن  ،دیمختمف وارد شاد می شواوقات شما از دستگاه های  هییا -

حرید خصوصی و امنیت در بخش دستگاه های فعال که در بخش دستگاه ها، 

رد شاد ، وارد شوید و مشاهده نمایید. سعی کنید از دستگاه های غیر واوجود دارد

 آن خارج شوید. خود می شوید در پایان کار از
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 شاد تحت وب: -2-9

ه برنامه شاد از طریق مروریر اینترنت خود نیز می توانید اقدام نمایید، البته امکاناتی برای ورود ب

که در محیط وب وجود دارد بسیار محدود می باشد که در نگارش های بعدی تکمیل خواهد 

 شد.

 ی برنامه شاد تحت وب:اجرا مراحل

 شوید. shad.irل: وارد سایت مرحمه او

هدایت می   web.shad.irاشاره نمایید. شما به سایت مرحمه دوم: بر روی نسخه وب 

 شوید.

 5و سپس  کد  بعد را اشاره نمایید. ود را وارد و سپس مرحمهمرحمه سوم:  شماره تمفن همراه خ

 رقمی را وارد نمایید.

 
ید در  نسخه وب ز هویت را مانند نسخه اندروم: دانش آموزان می توانند احراچهار مرحمه

 انجام دهند.
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 مرحمه پنجد: بعد از احراز هویت، تمامی کاناله و یروههای درسی شما نیز قابل مشاهده می باشد.

 
 

 توجه:

یندوز مشکل ر است، در صورت توسعه نسخه تحت وب وارسال و دانمود فایمها در برنامه تحق وب شاد از سرعت نسبتا بالایی برخوردا

 ایند در آینده برطرف خواهد شد.استفاده می نم iOSسیستد عاملکاربرانی که از 
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 دوره آهوزشيهحتوای 

 هاشبکه و اهنيت اطلاعات در سازهان

 ساعت ۸هذت دوره: 

 

 
 

 عناوين اين بخش:

 آشنايي با فضاي سايبري -

 اي و پليس فتاآشنايي با جرايم رايانه -

 امنيت، حفاظت و نگهداري از اطلاعات  -

@ آشنايي با انواع تهديدات سايبري -
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 اولفصل  

 

 آشنايي با فضای سايبری
 

 در ایي فصل، تا هفاّین سیز آضٌا خَاّین ضذ: 

 هفَْم فضای سایثزی 

 ٍیژگی ّای فضای سایثز 

 همایسِ فضای سایثز ٍ فضای ٍالؼی 

 ّای ًاضی اس فضای سایثز آسیة 

 

ٝ تٕبٔي ٞبي استجبًي دس ٞش وـٛس، ٔؼتّضْ تٛر ػبصي ؿجىٝ پشداختٗ ثٝ ٔمِٛٝ أٙیت اًلآبت ٚ ايٕٗ

وبسثشاٖ، كشف ِ٘ش اص ٔٛلٔیت ؿغّي ٚ ػٙي ثٝ ربيٍبٜ أٙیت اًلآبت ثٛدٜ ٚ ثبيذ ثٝ ايٗ ٔمِٛٝ دس 

 . ػٌح ولاٖ، ٍ٘بٜ ؿٛد

ٞبي وبٔپیٛتشي ٚ اًلآبتي، ٓذْ آٔٛصؽ ٚ تٛریٝ كحیح تٕبْ وبسثشاٖ،  ٚرٛد تٟذيذات أٙیتي دس ؿجىٝ

إٞیت اًلآبت، ٕٞچٙیٗ ٓذْ ٚرٛد كشف ِ٘ش اص ٔٛلٔیت ؿغّي آ٘بٖ، ٘ؼجت ثٝ ربيٍبٜ ٚ 

ٞبي لاصْ ثشاي پیـٍیشي اص ٘مبيق أٙیتي ٚ ٔٛاسدي اص ايٗ لجیُ، ٔؼبئّي سا ثٝ د٘جبَ  دػتٛسإُِٔ

خٛاٞذ داؿت وٝ هشس آٖ، ٔتٛرٝ تٕبٔي وبسثشاٖ وبٔپیٛتش دس يه وـٛس ؿذٜ ٚ ٕٓلاً صيشػبخت 

 . دٞذ اًلآبتي يه وـٛس سا دس ٔٔشم آػیت ٚ تٟذيذ رذي لشاس ٔي

( Information Security)للذ داسيٓ ٔفبٞیٕي سا اص د٘یبي أٙیت اًلآبت ثخؾ اص وتبة دس ايٗ 

  .ثیبٔٛصيٓ

چيست؟ سایثزی فضای  

 3ا٘ذ فوبي ػبيجش سا ثٝ دٚ كٛست تٔشيف وشدٜ

 ٖٞب اص ًشيك سايب٘ٝ ٚ ٚػبئُ ٔخبثشاتي  ٔحیي اِىتشٚ٘یىي ٔـتُٕ ثش استجبًبت دسٚ٘ي ا٘ؼب

@ شفتٗ رغشافیبي فیضيىيثذٖٚ دس ِ٘ش ٌ
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 ٜٛفشاتش اص ٔشصٞبي  اي ػشيْ، ٔحیي اِىتشٚ٘یىي ٚالٔي اػت وٝ استجبًبت ا٘ؼب٘ي ثٝ ؿی

 ٞبيرغشافیبيي، ثب اثضاس

خبف ثلٛست ص٘ذٜ ٚ 

 .ٌیشد ا٘زبْ ٔي، ٔؼتمیٓ

ٔزبصي ثٛدٖ ايٗ فوب ثٝ ٔٔٙبي غیش 

دس ايٗ فوب . ٚالٔي ثٛدٖ آٖ ٘یؼت

دس ٞبي تٔبٔلات ا٘ؼب٘ي  ٕٞبٖ ٚيظٌي

فوبي ػبيجش،  .د٘یبي خبسد ٚرٛد داسد

يه ٔحیي اػت وٝ دس آٖ، استجبًبتي 

دس ثٔوي ربٞب، فوبي . ؿٛد ا٘زبْ ٔي

اي اص استجبًبت  ػبيجش سا ثٝ ٔزٕٛٓٝ

وٙٙذ دس حبِي وٝ  ٔحذٚد ٔي

استجبًبت، دس يه ٔحیي ا٘زبْ 

ٕٞچٙیٗ، دس تٔشيف فوبي . ؿٛد ٔي

ٕٔىٗ اػت ايٗ استجبًبت ثٝ كٛست . ؿٛد ٔؼتمیٓ ا٘زبْ ٔي ػبيجش ٌفتیٓ وٝ استجبًبت ثٝ كٛست ص٘ذٜ ٚ

ثبسص آٖ ايٗ اػت وٝ ثٝ كٛست ص٘ذٜ، ٚالٔي ٚ ٔؼتمیٓ ا٘زبْ   ٘جبؿذ، أب ٚيظٌي( اص ًشيك ايٙتش٘ت)آ٘لايٗ 

 . ؿٛد، ثؼیبس ثبلاػت ؿٛد ٚ ثٝ ٕٞیٗ دِیُ، تبحیشات ٔتمبثُ سٚاثٌي وٝ دس فوبي ػبيجشي ا٘زبْ ٔي ٔي

سایثز فضایّای  ٍیژگي  

 خْاًی تَدى -1

ٞش فشدي اص ٞش ٘مٌٝ رٟبٖ، . تٛاٖ اِٚیٗ ٚيظٌي فوبي ػبيجش سا رٟب٘ي ثٛدٖ آٖ دس ِ٘ش ٌشفت ٔي

. تشيٗ اًلآبت دػتشػي داؿتٝ ثبؿذ تٛا٘ذ اص ًشيك فوبي ٔٙحلش ثفشد ػبيجش، ثٝ آػب٘ي ثٝ رذيذ ٔي

دس ٘تیزٝ، . جش، رٌّٛیشي وٙٙذا٘ذ اص ٌؼتشؽ سٚصافضٖٚ فوبي ػبي ٔشصٞبي رغشافیبيي تب وٖٙٛ ٘تٛا٘ؼتٝ

 . ٞش ّ٘ٛ فیّتش ٚ ٔشصثٙذي دس فوبي ػبيجش، ثؼیبس دؿٛاس خٛاٞذ ثٛد

 ٍ ارتثاعات آسادی اعلاػات -2

دس ٚالْ، ٔٔٙبي ٚالٔي . تٛاٖ آصادي اًلآبتي حبوٓ ثش ايٗ فوب دا٘ؼت دٚٔیٗ ٚيظٌي فوبي ػبيجش سا ٔي

زٝ ٞش ّ٘ٛ اًلآبتي اص رّٕٝ فشٍٞٙي، ػیبػي، دس ٘تی. آصادي اًلآبت دس فوبي ػبيجش ٔحمك ؿذٜ اػت

 . ٞبي ديٍش، دس فوبي ػبيجش لبثُ دػتشػي اػت ٞبي ٔٛرٛد دس سػب٘ٝ التلبدي ٚ غیشٜ، ثذٖٚ ٔحذٚديت

 دستیاتی آساى تِ آخزیي اعلاػات -3
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ٔؼّٕبً آصادي استجبًي ثٝ ؿىّي وٝ دس فوبي . ٞبي فوبي ػبيجش، آصادي استجبًي اػت اص ديٍش ٚيظٌي

 . ٞبي استجبًي ديٍش، ّٕٓي ٚ ٕٔىٗ ٘خٛاٞذ ثٛد ؿذٜ اػت، دس ٞیچ يه اص سػب٘ٝپزيش  أىبٖ ،ػبيجش

 خذاتیت ٍ تٌَع -4

ي سا دس فوبي ػبيجشاػت ثشتشي   تٛا٘ؼتٝ ي ديٍش،ٞٙشّ٘ٛ اص لٌٔبت فیّٓ، ٓىغ، ٔتٗ ٚ يب ٞش وبسثشد 

 .ٕ٘بيذ پزيش ٞبي استجبًي ديٍش، أىبٖ صٔیٙٝ تّٙٛ ٚ رزاثیت، دس سلبثت ثب سػب٘ٝ

 تؼاهلی تَدى -5

تٛا٘ٙذ ثب اسػبَ پیبْ ثب يىذيٍش استجبى ثشلشاس  ايؼت وٝ وبسثشاٖ ٔي اي دس فوبي ػبيجش ثٝ ٌٛ٘ٝ تٔبُٔ سػب٘ٝ

دس يه استجبى تٔبّٔي، ٘مؾ ٌیش٘ذٜ يب فشػتٙذٜ ٔٔٙبي خٛد سا اص دػت دادٜ ٚ چشخٝ استجبى، اص . وٙٙذ

ػیؼتٓ ِ٘شٌزاسي ٔٛرٛد دس ٚثلاٌٟب . وٙذ ذا ٔيػٛي تٕبْ ٔـبسوت وٙٙذٌبٖ دس استجبى، تذاْٚ پی

 . اي اص يه استجبى تٔبّٔي ثبؿذ تٛا٘ذ ٕ٘ٛ٘ٝ ٔي

 ٍالؼی تَدى -6

فوبي ػبيجش، ٚالٔیتیؼت وٝ ٔبٞیت آٖ ثٝ . ٘یؼت( Virtual)فوبي ػبيجش، يه ٚالٔیت اػت ٚ ٔزبصي 

، ثٝ (ص٘ي ٌپ)ٍٞٙبْ چت ثٝ ٓٙٛاٖ ٔخبَ، ٌفتٍٛي دٚ ٘فش . ِحبٍ ؿىّي ثب رٟبٖ پیشأٖٛ ٔب ٔتفبٚت اػت

ثٙبثشايٗ، اكُ ٌفتٍٛ دس ثیٗ ٞش دٚ . ٕٞبٖ ٔیضا٘ي ٚالٔیؼت وٝ ٌفتٍٛ ثیٗ دٚ ٘فش دس ولاع دسع ٚالٔي

 . سٚؽ استجبًي، ٔـتشن اػت ٚ رشيبٖ داسد ٚ تفبٚت، تٟٙب دس سٚؽ ثشلشاسي استجبى اػت

 دیدیتالی تَدى -7

ديزیتبِي ثٛدٖ ئٙي ٌٔٙك . اػت ٙٛاٖ ٓذدثٔثٝ ِحبٍ ِغٛي، ديزیتبَ ثٝ ٔفْٟٛ ثبصٕ٘بيي اًلآبت 

ٚيظٌي ديزیتبِي ثٛدٖ فوبي ػبيجش، ثبٓج اص ثیٗ سفتٗ . اًلآبت سيبهي داؿتٗ، كفش ٚ يىي ثٛدٖ

ػبوٗ ٔخلاً ٔىبِٕٝ كٛتي يب تلٛيشي ثب دٚػتي وٝ دس خبسد اص وـٛس . ٞبي ٔىب٘ي ٚ صٔب٘ي اػت فبكّٝ

ٞب سا اص ٘ضديه ٔلالبت  ٙذاٖ ثضسي د٘یب وٝ ٞیچٛلت آٖٞبي دا٘ـٕ اػت، يب اػتفبدٜ اص ٔمبلات ٚ وتبة

 .دٞذ ٞبيي اػت وٝ ٚيظٌي ديزیتبِي ثٛدٖ فوبي ػبيجشي دس اختیبس ٔب لشاس ٔي ايٓ، اص فشكت ٘ىشدٜ

 حافظِ عَلاًی هذت فضای سایثز -8

ِزا . ؿٛد ؿٛ٘ذ، ٍٟ٘ذاسي ٔي ٞب ثٝ ػیؼتٓ ٚاسد ٔي تٕبْ أٛسي وٝ اص ًشيك دادٜ دس فوبي ػبيجش،

 . پزيش خٛاٞذ ثٛد ٞبي دٚس، أىبٖ ٞبي ٔشتجي ثب ٌزؿتٝ ػتشػي ثٝ دادٜد

ا٘ؼبٖ . ٞب سا دسيبثیٓ تٛا٘یٓ تفبٚت آٖ اٌش حبفِٝ ػبيجش سا دس ثشاثش حبفِٝ فیضيىي لشاس دٞیٓ، ثٝ ساحتي ٔي

أب دس حبفِٝ . راتبً فشأٛؿىبس اػت ٚ ثٝ ٕٞیٗ دِیُ دس حبفِٝ فیضيىي، أىبٖ فشأٛؿي ٚرٛد داسد

ٔ@خلاً ٞش . ؿٛد، حبفِٝ، ٔتّٔك ثٝ فشد خبكي ٘یؼت تب فشأٛؽ ؿٛد فوبي ػبيجش، ٞیچ چیض فشأٛؽ ٕ٘ي
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ٞب  ٞب، ثٝ اًلآبت ٔٛرٛد دس آٖ ٞب ٚ ٚثلاي ػبيت فشدي ثب ٔشارٔٝ ثٝ آسؿیٛٞبي ٔٛرٛد دس ٚة

 . دػتشػي پیذا وٙذ

 تَدى Hypertextفزاهتٌی یا  -9

يه . سا ثذا٘یٓ Hypertextػبيجش، ثبيذ ٔفْٟٛ فشأتٗ يب  لجُ اص كحجت دس ٔٛسد فشأتٙي ثٛدٖ فوبي

دس ٚالْ، . وٙذ ، ٔتٙي اػت وٝ ثب ػبيش ٔتٖٛ خبسد اص فوبي ٔتٗ، استجبى ثشلشاس ٔي(Hypertext)فشأتٗ 

ثٛدٖ  Hypertext. ؿٛد ثٛدٖ ٔتٗ ٌفتٝ ٔي Hypertextثٝ استجبى يه ٔتٗ ثب فوبي خبسد اص خٛدؽ، 

 . وٙذ ي ثٝ اؿىبَ ٔختّف ٔتٗ سا اص ًشيك ٔتٗ فشاٞٓ ٔيفوبي ػبيجش، أىبٖ دػتشػ

 همایسِ فضای سایثزی ٍ فضای ٍالعي

 3ٞبي صيش سا ثیٗ فوبي ٚالٔي ٚ فوبي ػبيجشي ا٘زبْ داد تٛاٖ ٔمبيؼٝ ٔي

 دس فوبي ٚالٔي، ثٔذ رغشافیبيي، ٔٔٙب داسد ِٚي فوبي ػبيجشي فبلذ ثٔذ اػت . 

 ْٚرٛد داسد، دس حبِي وٝ فوبي ػبيجشي فبلذ ٞش ٌٛ٘ٝ ٔٙذ ثٛدٖ  دس فوبٞبي ٚالٔي، ٘ٛٓي ِ٘ب

 . ِ٘بْ خبكي اػت

 ؿٛد فوبي ٚالٔي، ٔحذٚد اػت دس حبِي وٝ فوبي ػبيجشي، دس فوب ٚ ٔىبٖ ٔحذٚد ٕ٘ي . 

 فوبي ٚالٔي، ًجیٔي اػت، دس حبِي وٝ فوبي ػبيجشي، غیش ًجیٔي اػت . 

  ِٚي فوبي ػبيجشي، لبثُ ( اٖ داؿتتٛ دٚ د٘یب دس وٙبس ٞٓ ٕ٘ي)فوبي ٚالٔي، لبثُ تىخیش ٘یؼت

 . تىخیش اػت

 دس فلُ ثٔذ سارْ ثٝ دسدػتشع . ٞٓ فوبي ٚالٔي ٚ ٞٓ فوبي ػبيجشي، لبثُ دػتشػي اػت

 . ٞبي أٙیتي اًلآبت اػت وٙیٓ وٝ يىي اص إِبٖ ثٛدٖ كحجت ٔي

 ٜأب  وٙذ، يتٛا٘ذ ثب خٛا٘ذٖ يه ٔتٗ، تلٛسي سارْ ثٝ ٘ٛيؼٙذٜ پیذا ٔ ٔي دس فوبي ٚالٔي، خٛا٘ٙذ

 . ؿٛد دس فوبي ػبيجشي، ٞٛيت ٞش اًلآبتي وٝ ٚرٛد داسد، ٕٞبٖ چیضي ٘یؼت وٝ تلٛس ٔي

 ٝتٛاٖ تٕبْ اؿىبَ  أب دس فوبي ػبيجشي ٔي. ػبصي ٞؼتٙذ دس فوبي ٚالٔي، ارؼبْ، غیش لبثُ ؿجی

 . ػبصي وشد سا ؿجیٝ

ّای ًاشي اس فضای سایثز آسية  

لّٕشٚي ٌؼتشدٜ ايٗ ٔخبًشاتي اػت وٝ دس ربي ربي  ،ٚ ايٙتش٘ت يىي اص پیبٔذٞبي پیذايؾ وبٔپیٛتشٞب

تٛرٟي ربٔٔٝ ٚ دِٚت لشاس ثٍیشد،  دس كٛستي وٝ ايٗ پیبٔذٞب ٔٛسد ثي. دس وٕیٗ اػت آٚسي فٗ

. ٘بپزيشي سا ثٝ ثذ٘ٝ ربٔٔٝ ٚاسد آٚسد تٛا٘ذ ثؼیبس ثضسي ٚ پش سً٘ ؿذٜ ٚ ٌِٕبت رجشاٖ ٔخبًشات آٖ ٔي
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تٛا٘ذ ٔٛرت اختلاَ دس سفتبس ؿٟشٚ٘ذاٖ  ص وبسثشي ٘بدسػت ٚ خلاف لبٖ٘ٛ، ٔيٞبي سٚا٘ي ٘بؿي ا آػیت

 . آٚسي، ٘بوبْ وٙذؿذٜ ٚ ربٔٔٝ سا دس سػیذٖ ثٝ فٛايذ ايٗ فٗ

سٚصٔشٜ آ٘بٖ سا دچبس اختلاَ   تٛا٘ذ فٔبِیت ايٗ اختلالات، ثبٓج فشػٛدٌي ٚ ٘بتٛا٘ي ؿٟشٚ٘ذاٖ ؿذٜ ٚ ٔي

بي ػبيجش، آوبي ربٔٔٝ سا اص ِحبٍ سفتبس فشدي ثب خب٘ٛادٜ ٚ ٞبي فشٍٞٙي ٚ ارتٕبٓي فو آػیت. وٙذ

ثب ٚرٛد چٙیٗ ٔخبًشاتي، لبٓذتبً ٞٙزبسٞب ٚ . سفتبس ارتٕبٓي ثب ؿٟشٚ٘ذاٖ ربٔٔٝ، ٔتضِضَ خٛاٞذ وشد

 . اسصؿٟبي ربٔٔٝ اص ثیٗ سفتٝ ٚ احؼبع أٙیت ٚ آسأؾ دس ربٔٔٝ، وٕشً٘ خٛاٞذ ؿذ

ٞبي ٘بؿي اص فوبي ػبيجشي سا ٔٛسد  ٞب ٚ پیـٍیشي اص آػیت آػیتوبسٞبي فشاس اص  دس ايٗ ٔجحج، ساٜ

 3ؿٛد ٞبي ٘بؿي اص فوبي ػبيجش ثٝ دٚ دػتٝ تمؼیٓ ٔي آػیت. ثشسػي لشاس خٛاٞیٓ داد

 ٞبي فشٍٞٙي فوبي ػبيجش آػیت 

 ٞبي سٚا٘ي فوبي ػبيجش آػیت 

ّای فزٌّگي فضای سایثز آسية  

 ّای هتزلی در خاهؼِ رًگ ضذى ارسش کن -1

ثشخي اص . اي داساي اسصؿٟبيي اػت وٝ ٘بؿي اص فشًٞٙ ٕٞبٖ ربٔٔٝ اػت ٓ وٝ ٞش ربٔٔٝدا٘ی ٔي

اسصؿٟبي ٔتشلي دس رٛأْ اػلأي، ثٝ ٔٛرت تأحیش ٌشفتٗ اص فشًٞٙ غشثي، دس حبَ وٕشً٘ 

ٞب ٚ غیشٜ، دس  ٞبيي ٔخُ حیب ٚ ٓفت، اسرحیت ؿخلیت افشاد ثٝ رٙؼیت آٖ اسصؽ. ؿذٖ اػت

ٚ لجح ثشخي إٓبَ خلاف، اص ثیٗ سفتٝ ٚ ايٗ إٓبَ، ربيٍضيٗ إٓبِي سً٘ ؿذٖ ٞؼتٙذ  حبَ وٓ

 . ؿٛ٘ذ ؿٛ٘ذ وٝ دس ربٔٔٝ اسصؽ تّمي ٔي ٔي

 حضَر  ّای کن تضؼیف فزٌّگ -2

ٞبي ٌؼتشدٜ لشاس  ٞبي فوبي ػبيجش ايٗ اػت وٝ ثٝ ؿذت تحت تأحیش ٓشهٝ يىي اص ٚيظٌي

ٞبي  ثبؿذ وٝ للذ ٓشهٝ خٛد ثٝ ؿىُ ٞبي ٌٛ٘بٌٛ٘ي تٛا٘ذ ٌزسٌبٜ فشًٞٙ ايٗ فوب ٔي. ٌیشد ٔي

تشي دس فوبي ػبيجش  تٛا٘ذ پیـتبص ثبؿذ وٝ حوٛس ٌؼتشدٜ تٟٙب فشٍٞٙي ٔي. ٌٛ٘بٌٖٛ سا داس٘ذ

. اص ايٗ رٟت، فشًٞٙ لبِت، فشٍٞٙي رض فشًٞٙ لذستٕٙذ ٚ ٔٙحي غشثي ٘یؼت. داؿتٝ ثبؿذ

ػت خٛد سا ثٝ ٓٙٛاٖ ٔٙذي اص أىب٘بت ٚػیْ وـٛسٞبي غشثي تٛا٘ؼتٝ ا ايٗ فشًٞٙ ثب ثٟشٜ

 . فشًٞٙ لبِت، ثٝ رٛأْ ديٍش، تحٕیُ وٙذ

تٛاٖ ٌفت وٝ تٛػٔٝ ٚة، وٝ يىي اص ٟٕٔتشيٗ اثضاسٞبي ٓشهٝ فشًٞٙ اػت،  ثٝ ًٛس ٔتٛػي ٔي

چشا . ؿٛد وٝ ايٗ سؿذ سٚصافضٖٚ، ثٝ ٘فْ فشًٞٙ غشثي خٛاٞذ ثٛد ٞش ػٝ ٔبٜ يه ثبس، دٚ ثشاثش ٔي

 . حوٛس، اص آٖ فشًٞٙ غشثي اػت تشيٗ وٝ دس فوبي ػبيجشي، پشسً٘
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دسكذ اص وبٔپیٛتشٞبي ٔتلُ ثٝ ايٙتش٘ت دس رٟبٖ سا ثٝ  36ًجك آٔبس، آٔشيىب ٚ وب٘بدا 

دسكذ ٚ ثمیٝ  322دسكذ ٚ اػتشاِیب ٚ طاپٗ ٚ ٘یٛصيّٙذ،  2244اسٚپب . ا٘ذ خٛد اختلبف دادٜ

. دٞٙذ ٛد اختلبف ٔيدسكذ اص ايٗ آٔبس سا ثٝ خ 922وـٛسٞبي آػیبيي ٚ آفشيمبيي، فمي حذٚد 

آٔبس اػتفبدٜ اص ايٙتش٘ت، أشٚص افضايؾ پیذا وشدٜ ٚ ػٌّٝ فشًٞٙ غشة دس ربي ربي فوبي 

 . ػبيجش، ػبيٝ ا٘ذاختٝ اػت

وبسثشاٖ ثب . دٞذ تشيٗ پٛؿؾ سا ثٝ خٛد اختلبف ٔي صثبٖ اٍّ٘یؼي دس فوبي ػبيجش، ٌؼتشدٜ

حبوٓ ثش ايٗ فوب، سفتٝ سفتٝ اص صثبٖ  حوٛس دس فوبي ػبيجش، هٕٗ دسٌیش ؿذٖ ثب صثبٖ اٍّ٘یؼي

ٞبي ايٙتش٘تي فبسػي صثب٘بٖ، افشاد تٕبيُ  ثٝ ٓٙٛاٖ ٔخبَ، دس چت. ؿٛ٘ذ ثٛٔي ٚ ّٔي خٛد دٚس ٔي

ٔؼّٕبً ٌؼتشؽ ايٗ وبسثشد، ٔٛرت . ثٝ اػتفبدٜ اص اِفجبي اٍّ٘یؼي ثٝ ربي اِفجبي فبسػي داس٘ذ

 . تؤیف اِفجبي صثبٖ فبسػي خٛاٞذ ؿذ

 دات ٍ ضثْات فکزیتضؼیف اػتما -3

أب دػتشػي آػبٖ ثٝ اًلآبت، . ٞبي فوبي ػبيجش، روش ؿذ دػتیبثي آػبٖ ثٝ اًلآبت، يىي اص ٚيظٌي

اصرّٕٝ ايٗ وٝ ًشاحي ٚ ٘ـش ؿجٟبت دس فوبي ػبيجش، ثٝ ساحتي لبثُ ا٘زبْ ثٛدٜ ٚ . ٔٔبيجي ٘یض دسثشداسد

تٛاٖ يه  فوبي ػبيجشي سا ٔي. ؿذ ثبٓج اص ٞٓ پبؿیذٌي وبسثشاٖ ػؼت ٓمیذٜ ٚ وٓ آتمبد خٛاٞذ

أب تّٙٛ ٚ ٌؼتشؽ فشًٞٙ غشثي، . چبلٛي دٚ ِجٝ دس ِ٘ش ٌشفت وٝ ثبيذ ثٝ ٘فْ خٛد اص آٖ ػٛد رؼت

ٞبي ثٛٔي ثؼیبس وٓ احش اػت ٚ ثٝ ساحتي  ٞبي فشًٞٙ ثٝ حذي اػت وٝ دس ؿشايي فّٔي، وٛؿؾ

 . سد وٙٙذتٛا٘ٙذ ثب ايزبد ؿجٟبت فىشي، ثٝ آتمبدات افشاد ٌِٕٝ ٚا ٔي

 رٍاج سغحی ًگزی فکزی -4

أب دس . ٞبي ٔتوبد دس فوبي ػبيجشي اص اٞذاف اِٚیٝ ايزبد ايٗ فوب ثٛدٜ اػت آصادي ثیبٖ ٚ ًشح ا٘ذيـٝ

كٛستي وٝ يه ا٘ذيـٝ ٚ تفىش، ثذٖٚ ٞیچ ثٙیبد ٚ اػبع ٔٔتجشي ٌٔشح ؿذٜ ٚ ٌؼتشؽ پیذا وشدٜ وٙذ، 

سٚي ٞٓ ا٘جبؿتٝ خٛاٞذ ؿذ وٝ تٛاٖ ثشسػي ٚ ٘مذ ٚ  ٞبي ثؼیبسي حٕشٜ آٖ، ايٗ خٛاٞذ ثٛد وٝ ا٘ذيـٝ

ثٙبثشايٗ، سٚحیٝ . ٞبي ٔتفبٚت ٚ ٔتوبد، اص ٟٓذٜ ٔخبًجبٖ ايٗ فوب خبسد خٛاٞذ ؿذ تحّیُ ايٗ ا٘ذيـٝ

حك پزيشي وبسثشاٖ، ثٝ ٚيظٜ رٛا٘بٖ ٚ افشاد وٓ تزشثٝ ثٝ ػٌحي ٍ٘شي ٚ ٔؼبٔحٝ وبسي دس پزيشؽ 

 .ؿذٞبي ُٟ٘ٛٛس، تجذيُ خٛاٞذ  ا٘ذيـٝ

 ایداد سزدرگوی -5

تش سا ثٝ اٚ  خٛاٞیٓ وٛدوي سا آٔٛصؽ دٞیٓ، اثتذا ٔفبٞیٓ اثتذايي ٚ ػپغ ٌٔبِت پیچیذٜ ٚلتي ٔي

اي رض تحیش ٚ  ًشح ٔفبٞیٓ ٔتّٙٛ ٚ تفىشات ٔتوبد ٚ ٔتٙبلن ثشاي وٛدن، ٔیٜٛ. دٞیٓ آٔٛصؽ ٔي

. ت ٚ ٔتوبد ٘خٛاٞذ ثٛدٞبي ٔتفبٚ تٔزت وٛدن ٘خٛاٞذ داؿت ٚ اٚ لبدس ثٝ دسن د٘یبيي اص ا٘ذيـٝ

ٞبي خٛة ٚ ثذ ٚ  اٌشچٝ فوبي ػبيجش، ِٔٛذ آصادي ثیبٖ اػت، ِٚي ايٗ آصادي ثیبٖ ثبٓج ا٘جبؿتٗ ا٘ذيـٝ
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ثٙذي  تش ؿذٖ ٌضيٙؾ اًلآبت كحیح ؿذٜ ٚ ٘بٔحذٚد ثٛدٖ حزٓ اًلآبت ٚ ًجمٝ دس ٘تیزٝ، ػخت

ذ وٝ دس تحّیُ تفىشات ٔٛرٛد دس ٘ـذٜ ثٛدٖ اًلآبت خٛة ٚ ثذ، ٔٙزش ثٝ ػشدسٌٕي افشادي خٛاٞذ ؿ

 . فوبي ػبيجش، دچبس هٔف ٞؼتٙذ

 تِ خغز افتادى حمَق هادی ٍ هؼٌَی هؤلفیي -6

٘شْ افضاسٞبي ٔختّف، ٍ٘شا٘ي ٔؤِفبٖ دس خلٛف حمٛق ثب تٛرٝ ثٝ ٌؼتشؽ سٚصافضٖٚ ػشلت اًلآبت ٚ 

ٞب ٚ ٘جٛد  ؿىٗ ٔخُ لفُصيشا ثب تٛرٝ ثٝ لذستٕٙذ ؿذٖ اثضاسٞبيي . ٔبدي ٚ ٔٔٙٛيـبٖ ثیـتش خٛاٞذ ؿذ

ٔٙذ ؿٛ٘ذ، اص اسائٝ آحبسؿبٖ ثٝ كٛست  خٛاٞٙذ اص احش خٛد ثٟشٜ ِ٘بست لاصْ دس فوبي ػبيجش، ٔؤِفب٘ي وٝ ٔي

 . اِىتشٚ٘یىي، خٛدداسي خٛاٞٙذ وشد

 هحصَلات فزٌّگی غزتیگستزش  -7

ي ٚ غیشٜ اص ٞبي ايٙتش٘ت ٞبي وبٔپیٛتشي، ثبصي ثبصي ٔتٗ، ٕٓذٜ ٔحلٛلات فشٍٞٙي، ٔخُ فیّٓ، ٓىغ،

دس ٘تیزٝ، يىي اص خٌشات . ؿٛ٘ذ ٔي ػٛي وـٛسٞبي غشثي ٚ ؿشلي تِٛیذ ٚ دس فوبي ػبيجش، پخؾ

ٞبي حبوٓ ثش فوبي  ٘بؿي اص فوبي ػبيجش، ٔتٛرٝ وـٛسٞبيي اػت وٝ داساي فشًٞٙ ٔتوبد ثب فشًٞٙ

برٓ فشٍٞٙي تٛا٘ذ ٞذف تٟ ٞبي آٖ ٔتوبد ثب فشًٞٙ غشثي اػت، ٔي ربٔٔٝ ٔب وٝ اسصؽ. ػبيجش اػت

 .غشة ٚالْ ؿٛد

ّای رٍاًي فضای سایثز آسية  

 گیزی افسزدگی ٍ گَضِ  -1

دٞٙذ دس ٔحیٌي آساْ ٚ خّٛت اص ايٙتش٘ت اػتفبدٜ وٙٙذ تب ٞٓ ثٟتش  وبسثشاٖ ايٙتش٘ت، ٕٔٔٛلاً تشریح ٔي

تب ٔٙذ ؿٛ٘ذ  ٔٙذ ؿٛ٘ذ ٚ ٞٓ دس ٔذت صٔبٖ وٕتشي اص ايٗ اًلآبت ثٟشٜ ثتٛا٘ٙذ اص اًلآبت خٛد ثٟشٜ

تٛا٘ذ  ٌیشي، دس ًٛلا٘ي ٔذت ٔي أب ايٗ ّ٘ٛ خّٛت ٚ ٌٛؿٝ. ٞبي وٕتشي سا ٔتحُٕ ؿٛ٘ذ ٞضيٙٝ

 . ٔـىلاتي ٔخُ افؼشدٌي سا ثٝ د٘جبَ داؿتٝ ثبؿذ

ا٘ذ وٝ آػبٖ ثٛدٖ استجبًبت ايٙتش٘تي، افشاد سا ٔزجٛس  ؿٙبػبٖ ايٗ ٍ٘شا٘ي سا داؿتٝ ثؼیبسي اص سٚاٖ

ايٗ استجبًبت . بيي ثٝ كٛست آ٘لايٗ ثب افشاد غشيجٝ كحجت وٙٙذوٙذ وٝ صٔبٖ ثیـتشي سا ثٝ تٟٙ ٔي

ػٌحي، ثٝ غیٕت اص دػت دادٖ ٌفتٍٛٞب ٚ استجبًبت دٚػتب٘ٝ سٚ دس سٚ ثب فبٔیُ ٚ دٚػتبٖ ٔٙزش ؿذٜ ٚ 

 . ٌیشي ارتٕبٓي فشد ٔٙزش خٛاٞذ ؿذ دس دساصٔذت ثٝ ٌٛؿٝ

 تاسداری سدایی -2

ٚ ٘بٔشٓي ٞؼتٙذ ٚ ايٗ ٘بٔشٓي ثٛدٖ سٚاثي ايٙتش٘تي،  دا٘یٓ وٝ وبسثشاٖ فوبي ػبيجش، ٌٕٙبْ ٕٞٝ ٔي

تٛا٘ٙذ ثٝ كٛست  اؿخبف ٔي. ٞبي سٚا٘ي اخلالي ٚ سٚا٘ي دس افشاد خٛاٞذ ؿذ ٔٙزش ثٝ پیذايؾ آػیت

ٞبي ٔختّفي سا سٚي  ٘بؿٙبع، ٞش ٌّٔجي سا ٌٔشح وشدٜ ٚ ثذٖٚ تشع اص ؿٙبختٝ ؿذٖ ٚ ِٛ سفتٗ، ٘مبة
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داسي ٚ ثبصداس٘ذٌي ثیٗ  ثبٓج وبٞؾ پیذا وشدٖ خٛيـتٗ ايٗ ٚيظٌي. كٛست خٛد لشاس دٞٙذ

وبسثشاٖ ؿذٜ ثٝ ًٛسي وٝ ٞش وؼي، ثذٖٚ دِٟشٜ اص ٘تبيذ ّٕٓىشد خٛد ثتٛا٘ذ وبسٞبي ٘بٞٙزبسي سا دس 

 . فوبي ػبيجشي ا٘زبْ دٞذ

 گیزی ضخصیت  تحزاى َّیت ٍ اخلال در ضکل -3

ٞب ٚ  ٞب، ٔٛلٔیت ا٘ذ خٛد سا دس ٘مؾتٛ وٝ فشد ٔي فوبي ػبيجش، يه فوبي فشٍٞٙي ٚ ارتٕبٓي اػت

پزيشي ؿخلیت وبسثشاٖ فوبي  ػبص آػیت ايٗ ٚيظٌي، صٔیٙٝ. ٞبي ص٘ذٌي ٔختّف ٕ٘بيؾ دٞذ ػجه

دس فوبي ػبيجش، . ػبيجش خٛاٞذ ؿذ ٚ دس ٘تیزٝ، وبسثش ثٝ ػٕت چٙذ ؿخلیتي ؿذٖ پیؾ خٛاٞذ سفت

ٚ ٞش ٔزّؼي، ٞٛيت رّٔي ٚ غیش ٚالٔي  تٛا٘ذ ٞٛيت ٚالٔي خٛد سا پٟٙبٖ وشدٜ ٚ دس ٞش فوبيي فشد ٔي

 . خٛد سا ثشٚص دٞذ

ٞبي چٙذٌب٘ٝ  ٌیشي ؿخلیت ؿٛد، ٔٙزش ثٝ ؿىُ ٞب ٌٔشح ٕ٘ي ايٙىٝ ٞٛيت اكّي ؿخق دس ٕٞٝ ٔحُ

. تٛا٘ذ خٛد سا فشد ٔتفبٚتي ٕ٘بيؾ دٞذ ٞب يه فشد ٔي ثٝ ٓٙٛاٖ ٔخبَ، دس چت سْٚ. ؿٛد دس فشد ٔي

ؿٛد  ت غیش ٚالٔي سا ثٝ ديٍشاٖ ثشٚص دٞذ ٚ ايٗ ثبٓج ٔيتٛا٘ذ ػٗ، ٔحُ ػىٛ٘ت ٚ تحلیلا ٔي

ٞبي ٔختّفي دس ؿخق، ؿىُ ثٍیشد ٚ ايٗ دس ثبٚس ؿخق، تخجیت ؿذٜ ٚ ايٗ ؿشايي،  ؿخلیت

 . ٞبي رذي سا ثشاي فشد ٚ ربٔٔٝ ثٝ ٕٞشاٜ داسد آػیت

 اػتیاد هداسی  -4

ذٖٚ اػتفبدٜ اص ايٙتش٘ت، احؼبع آتیبد ٔزبصي، ئٙي اػتفبدٜ ثیؾ اص حذ اص ايٙتش٘ت، ثٝ ًٛسي وٝ ث

ثٝ ٓٙٛاٖ ٓٛأّي وٝ ثبٓج ايزبد آتیبد ثٝ ايٙتش٘ت ٚ فوبي ػبيجش دس افشاد . وٕجٛد دس فشد ايزبد ؿٛد

تٛاٖ ثٝ ٘جٛد سٚاثي كٕیٕي ٚ پبيذاس ثب ديٍشاٖ،  ٘ذاؿتٗ آتٕبد ثٝ ٘فغ، ؿىؼت خٛسدٖ ٚ  ؿٛد ٔي ٔي

 . ٕ٘ٛد ٞبي ص٘ذٌي ٚ غیشٜ اؿبسٜ ٓذْ ٔٛفمیت دس ٓشكٝ

ٞبي يبً٘ دس صٔیٙٝ آتیبد ٔزبصي، يىي اص دلايُ ٟٔٓ آتیبد ٔزبصي دس افشادي وٝ سٚاثي  ًجك پظٚٞؾ

 . ٞبي ارتٕبٓي اػت ٕٓٛٔي وٕتشي داس٘ذ، ثٝ دػت آٚسدٖ حٕبيت

ايٗ ٔٛسد، دس وـٛسٞبيي وٝ اػتفبدٜ اص ايٙتش٘ت، آػبٖ ٚ اسصاٖ اػت، ثؼیبس چبِؾ صا ثٛدٜ ٚ ثؼیبسي اص 

دس وـٛسي ٔخُ آٔشيىب، تٔذاد ٔٔتبداٖ ثٝ . دِٚتي سا ثشاي حُ ايٗ ٔـىُ، دسٌیش وشدٜ اػت ٟ٘بدٞبي

ػبٓت اص ٚلت خٛد سا دس  81ايٙتش٘ت، اص ٔٔتبداٖ ديٍش ثیـتش اػت ثٝ ًٛسي وٝ ثٔوي اص آ٘بٖ، سٚصا٘ٝ 

د دس پي داؿتٝ ٚ ثخـي سا ثشاي فش لبٓذتبً آتیبد ٔزبصي، ٘تبيذ ٚ پیبٔذٞبي صيبٖ. ا٘ذ ايٙتش٘ت ػپشي وشدٜ

 . ٞبي سٚا٘ي، خب٘ٛادٌي ٚ ارتٕبٓي ثؼیبسي سا ثشاي آ٘بٖ دس پي داؿتٝ اػت آػیت
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 دومفصل 

 ای و پليس فتاآشنايي با جراين رايانه

 در ایي فصل، تا هفاّین سیز آضٌا خَاّین ضذ: 

 ًِای هفَْم خزاین رایا 

  (پلیس فضای تثادل اعلاػات)پلیس فتا 

 ضزٍرت تطکیل پلیس فتا 

 اّذاف ٍ ٍظایف پلیس فتا 

ای جزاین رایاًِ  

اي،  دس ٚالْ رشايٓ سايب٘ٝ. پشداصيٓ اي ٔي ايب٘ٝلجُ اص پشداختٗ ثٝ پّیغ فتب ثٝ ٔفْٟٛ ٚ تٔشيف رشايٓ س

 36اص اٚاخش دٞٝ . ا٘ذ اي ثٝ ٚرٛد آٔذٜ ٞبي سايب٘ٝ ٞب ٚ ػیؼتٓ پزيشي سايب٘ٝ ٕٞضٔبٖ ثب تٛػٔٝ ٚ وبسثشد

 . ثٙذي وٙیٓ ٘ؼُ ًجمٝ 6اي سا ثٝ  تٛا٘یٓ رشايٓ سايب٘ٝ ٔیلادي تب أشٚص، ٔي

دس آٖ صٔبٖ، ثٝ . ٌشدد ٔیلادي ثبص ٔي 16ٚ اٚايُ دٞٝ  06ٞبي دٞٝ  اي ثٝ ػبَ ٘ؼُ اَٚ رشايٓ سايب٘ٝ

ثٝ . ؿٛد ٞب ٔشثٛى ٔي اي ثٝ وبسثشد خٛد سايب٘ٝ دِیُ ؿبيْ ٘جٛدٖ اػتفبدٜ اص ايٙتش٘ت، ٕٓذٜ رشايٓ سايب٘ٝ

 . ؿٛد اي ٞٓ ٌفتٝ ٔي ٕٞیٗ دِیُ، ثٝ ٘ؼُ اَٚ، ٘ؼُ رشايٓ سايب٘ٝ

ٞب  دس ايٗ ٘ؼُ، دادٜ. ٌشدد ٔي ٔیلادي ثبص 26ُ دٞٝ تب اٚاي 16اي ثٝ اٚايُ دٞٝ  ٘ؼُ دْٚ رشايٓ سايب٘ٝ

ٞب لشاس  ٞب دس سايب٘ٝ وٝ دادٜ ِ٘ش اص ايٗ دس ٚالْ، كشف. ثیـتش ٔٛسد تٕشوض رشايٓ لشاس ٌشفتٙذ ٘ٝ وبٔپیٛتشٞب

. ٌشفت ٞب، ٚرٛد خٛد دادٜ ٔٛسد تٛرٝ لشاس ٔي ٞب ٚ يب اثضاسٞبي ا٘تمبَ يب ؿجىٝ داؿتٝ ثبؿٙذ يب دس ٚاػي

ٞب  ٘ؼُ، تأویذي ثش خٛد وبٔپیٛتشٞب ٘جٛد ٚ ثٝ ٕٞیٗ دِیُ، ثٝ ايٗ ٘ؼُ، ٘ؼُ رشايٓ ّٓیٝ دادٜدس ايٗ 

 . ٌٛيٙذ ٘یض ٔي

ٞبي دٞٝ  اي وٝ ٕٞضٔبٖ ثب فشاٌیشؿذٖ ايٙتش٘ت، ثٝ ٚرٛد آٔذ، دس اٚايُ ػبَ أب ٘ؼُ ػْٛ رشايٓ سايب٘ٝ

جىٝ ٚ ايٙتش٘ت، ثٝ ٚرٛد آٔذ٘ذ ٚ دس ٚالْ رشايٓ دس ايٗ ٘ؼُ ثب ٌؼتشؽ وبسثشد ؿ. ٔیلادي آغبص ؿذ 26

 . ؿٛد ٚ تب ثٝ أشٚص، ثب ايٗ لجیُ رشايٓ، سٚ ثٝ سٚ ٞؼتیٓ ثٝ ايٗ ٘ؼُ، ٘ؼُ رشايٓ ػبيجشي ٘یض ٌفتٝ ٔي
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ای در دًيا الذاهات اًجام شذُ تزای هثارسُ تا جزاین رایاًِ  

ٌبٖ اص وبٔپیٛتش ٚ وٙٙذ اػتفبدٜاي دسد٘یب ٔخلٛكبً دس وـٛسٞبيي وٝ ثیـتشيٗ  ٌؼتشؽ رشايٓ سايب٘ٝ

ٞب ٚ ػبصٚوبسٞبي لب٘ٛ٘ي ٚ  ٞبي ٔختّف، ثٝ فىش ٔىب٘یضْ ايٙتش٘ت سا داس٘ذ، ثبٓج ؿذٜ اػت وٝ دِٚت

إِّّي  ٞبي ثیٗ ثشاي ايٗ ِٔٙٛس، وٙٛا٘ؼیٖٛ. ٌٛ٘ٝ رشايٓ ثیبفتٙذ حمٛلي ثشاي سػیذٌي ٚ ٔجبسصٜ ثب ايٗ

رٛيي ٚ تٔمیت لوبيي ٚ پّیؼي  پي وبسي دس ٘یض ثشاي ػِٟٛت دس سٚ٘ذ ؿٙبػبيي رشْ ٚ ٔزشْ، ٞٓ

اص . ٔزشٔبٖ، تجبدَ دا٘ؾ ٚ اًلآبت پّیؼي دس ؿٙبخت ٚ وـف ّٕٓي رشايٓ ػبيجشي تـىیُ ؿذ٘ذ

اص وـٛسٞبي . اؿبسٜ وٙیٓ 4668تٛا٘یٓ ثٝ وٙٛا٘ؼیٖٛ ثٛداپؼت دس ػبَ  ٞب ٔي تشيٗ ايٗ وٙٛا٘ؼیٖٛ ٟٔٓ

تٛا٘یٓ ثٝ وـٛسٞبيي ٔخُ ايبلات ٔتحذٜ آٔشيىب،  ٔياي،  فٔبَ دس صٔیٙٝ پیزٛيي ٚ ٔجبسصٜ ثب رشايٓ سايب٘ٝ

ايٗ وـٛسٞب، دس ٚالْ ثشاي . سٚػیٝ، چیٗ، وشٜ رٙٛثي، اٍّ٘ؼتبٖ، ٞٙذ، فشا٘ؼٝ ٚ إِٓبٖ اؿبسٜ وٙیٓ

 . ا٘ذ وبسٞبيي سا دس ايٗ صٔیٙٝ اسائٝ دادٜ اي پیـشٚ ثٛد٘ذ ٚ ساٜ پیزٛيي ٚ ٔجبسصٜ ثب رشايٓ سايب٘ٝ

 ضزٍرت تشکيل پليس فتا

اًلآبت ٚ استجبًبت دس وـٛسٔبٖ ٚ ٕٞچٙیٗ، افضايؾ وبسثشاٖ  آٚسي ٞبي فٗ ٝ سٚصافضٖٚ صيشػبختتٛػٔ

  ٞبي اًلآبتي ٚ استجبًي ٚ ٔخبثشاتي ِ٘یش خٌٛى تّفٗ آٚسي وٙٙذٌبٖ اص ايٙتش٘ت ٚ ػبيش فٗ ٚ اػتفبدٜ

يّي ٞؼتٙذ وٝ ِضْٚ اي، اص رّٕٝ دلا ٞبي ديتبي وـٛسي ٚ ٔحّي ٚ استجبًبت ٔبٞٛاسٜ حبثت ٚ ٕٞشاٜ، ؿجىٝ

ٚ ػبص ٚ وبسي ثشاي ثشلشاسي أٙیت دس فوبي تِٛیذ ٚ تجبدَ اًلآبت دس   ايزبد ٚ تٛػٔٝ ٔىب٘یضْ

ثیٙیٓ وٝ تٛػٔٝ خذٔبت اِىتشٚ٘یه دس وـٛس، ٔخُ  ٕٞچٙیٗ، أشٚصٜ ٔي. وٙٙذ وـٛسٔبٖ سا تٛریح ٔي

ىتشٚ٘یه ٚ ػبيش خذٔبتي وٝ داسي اِىتشٚ٘یه، تزبست اِىتشٚ٘یه، آٔٛصؽ اِ دِٚت اِىتشٚ٘یه، ثب٘ه

أشٚصٜ ثب آٖ دسٌیش ٞؼتیٓ، ِضْٚ ايزبد يه پّیغ تخللي دس ٔزٕٛٓٝ ٘یشٚي ا٘تِبٔي سا ثشاي تبٔیٗ 

 . وٙذ أٙیت دس فوبي ػبيجشي ٚ ٔجبسصٜ ثب رشايٓ سخ دادٜ دس ايٗ فوب سا ثش ٍٕٞبٖ، آؿىبس ٔي

ٞبي ايٙتش٘تي، رُٔ  ثشداسي ٔخُ ولاٜاص ًشف ديٍش، سؿذ رشايٓ دس حٛصٜ فوبي تجبدَ اًلآبت وـٛس، 

ٞب، ٞه ؿذٖ ٚ ٘فٛر دس  ٞب، تزبٚص ثٝ حشيٓ خلٛكي افشاد ٚ ٌشٜٚ ٞب ٚ ٓٙبٚيٗ، ػشلت دادٜ دادٜ

يبفتٝ التلبدي، ارتٕبٓي ٚ   اي ٚ ايٙتش٘تي ٚ رشايٓ اخلالي ٚ ثشخي اص رشايٓ ػبصٔبٖ ٞبي سايب٘ٝ ػبٔب٘ٝ

اي سا دس  رٛيي ٚ سػیذٌي ثٝ رشايٓ سايب٘ٝ ٝ تٛاٖ پيوٙٙذ وٝ يه پّیغ تخللي و فشٍٞٙي، ايزبة ٔي

 . آٚسي داؿتٝ ثبؿذ، ثٝ ٚرٛد آٔذٜ ٚ فٔبِیت وٙذ ػٌح ثبلاي فٗ

اي دس ٔزّغ ؿٛساي اػلأي ٚ ِضْٚ تٔییٗ هبثي  اص ًشف ديٍش، ثب تٛرٝ ثٝ تلٛيت لبٖ٘ٛ رشايٓ سايب٘ٝ

ٚ تجبدَ اًلآبت، پّیغ فتب دس  لوبيي ثشاي ارشاي ايٗ لٛا٘یٗ، ٔجٙي ثش تـىیُ پّیغ فوبي تِٛیذ

@ . ثٝ دػتٛس فشٔب٘ذٞي ٔحتشْ ٘یشٚي ا٘تِبٔي رٕٟٛسي اػلأي ايشاٖ تـىیُ ؿذ 8612ٔبٜ   ثٟٕٗ
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 اّذاف ٍ ٍظایف پليس فتا

 3ٔٛاسد صيش، رضء اٞذاف ٚ ُٚبيف پّیغ فتبػت

 تبٔیٗ أٙیت فوبي تِٛیذ ٚ تجبدَ اًلآبت وـٛس 

 صؿٟبي ا٘ؼب٘ي ربٔٔٝحفَ ٚ كیب٘ت اص ٞٛيت ديٙي، ّٔي ٚ اس 

 ٞبي ٔـشّٚ حفَ حشيٓ خلٛكي افشاد ٚ آصادي 

 كیب٘ت اص ٔٙبفْ، اػشاس ٚ التذاس ّٔي دس فوبي تِٛیذ ٚ تجبدَ اًلآبت 

 ٞبي حیبتي وـٛس دس ٔمبثُ حٕلات اِىتشٚ٘یىي حفَ صيشػبخت 

 ٞبي  آتٕبد ٚ آػٛدٌي خبًش ؿٟشٚ٘ذاٖ ربٔٔٝ، ثشاي ا٘زبْ أٛس لب٘ٛ٘ي، اص رّٕٝ فٔبِیت

 التلبدي ٚ فشٍٞٙي

 ٞبي ّٕٓي، التلبدي ٚ ارتٕبٓي دس ربٔٔٝ  ايزبد أٙیت ٚ وبٞؾ ٔخبًشات دس فٔبِیت

 اًلآبتي وـٛس

 ٌیشي اص تجذيُ ؿذٖ ايٗ فوب ثٝ  ٔشالجت ٚ پبيؾ اص فوبي تِٛیذ ٚ تجبدَ اًلآبت ثشاي پیؾ

 .ٞبي غیش لب٘ٛ٘ي ٞب ثشاي فٔبِیت ثؼتشي ثشاي ا٘زبْ ٕٞبٍٞٙي
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  مسوفصل 

 اهنيت، حفاظت و نگهذاری از اطلاعات
 

 در ایي فصل، تا هفاّین سیز آضٌا خَاّین ضذ: 

 (الفثای اهٌیت) تؼاریف ٍ هفاّین پایِ در اهٌیت اعلاػات 

 ُّا کارّای حفظ هحزهاًگی دادُ ّا ٍ راُ هفاّین رهشًگاری داد 

  اهضای دیدیتال 

 ُکارّای حفظ خاهؼیت اعلاػات را 

ين پایِ اهٌيت اعلاعاتتعاریف ٍ هفاّ  

ثٝ ٓجبست ديٍش، ٞش چیضي وٝ . ، ثٝ ٔٔٙبي دٚسي اص ٞشٌٛ٘ٝ سيؼه ايٕٙي اػتSecurityٚاطٜ أٙیت يب 

دس حٛصٜ أٙیت اًلآبت، ػٝ رٙجٝ اػبػي . ؿٛد ثٝ ٔب ايٕٙي ٚ آتٕبد ثذٞذ، ثٝ ٓٙٛاٖ أٙیت تّمي ٔي

ٞب ايٗ ػٝ رٙجٝ سا تحت  دس وتبة. ِ٘ش اػتٞب ٔذ ٚرٛد داسد وٝ تٛرٝ ثٝ ايٗ ػٝ رٙجٝ، دس تٕبْ حٛصٜ

 3ا٘ذ ٌب٘ٝ أٙیت اًلآبت ٘یض، ٔٔشفي وشدٜ ٓٙٛاٖ ٔخّج ػٝ

  ٔحشٔبٍ٘ي(Confidentiality) 

  ربٔٔیت(Integrity) 

  دػتشػي پزيشي(Availability) 

خٛاٞیٓ ثب ايٗ ػٝ رٙجٝ آؿٙب  ٔي. دس حٛصٜ أٙیت اًلآبت، ٔٔشٚف اػت CIAايٗ ػٝ رٙجٝ، ثٝ ٔخّج 

 . ٞب ثٝ ًٛس رذاٌب٘ٝ ثپشداصيٓ ؿذٜ ٚ ثٝ ٞش يه اص رٙجٝ

 (Confidentiality)هحزهاًگي 

ثٝ ٓجبست . ثٝ اًلآبت دػتشػي داؿتٝ ثبؿٙذ( افشاد ٔزبص)ٔحشٔبٍ٘ي اًلآبت، ئٙي فمي افشاد خبكي 

ٔحشٔبٍ٘ي چشا وٝ دس ايٗ كٛست، . ٞبي افشاد ٔزبص، دػتشػي ٘ذاؿتٝ ثبؿٙذ ديٍش، افشاد غیش ٔزبص ثٝ دادٜ

@ . ٞب فبؽ خٛاٞٙذ ؿذ ٞب اص ثیٗ سفتٝ ٚ دادٜ دادٜ
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 (Integrity)جاهعيت 

چٝ وٝ  ربٔٔیت دادٜ، ئٙي آٖ. ربٔٔیت دادٜ ٚ ربٔٔیت ٔجذأ3 وٙٙذ ربٔٔیت، سا اص دٚ رٙجٝ ثشسػي ٔي

ئٙي فشدي يب ٓٙلشي دس . ٌیش٘ذٜ دسيبفت وشدٜ، ثبيذ ٕٞبٖ چیضي ثبؿذ وٝ فشػتٙذٜ، فشػتبدٜ اػت

 . سا دػتىبسي ٘ىشدٜ ثبؿذ  ساٜ، دادٜٚػي 

چٝ ٌیش٘ذٜ دسيبفت وشدٜ اػت، ثبيذ ٕٞبٖ چیضي ثبؿذ وٝ  ربٔٔیت فشػتٙذٜ يب ربٔٔیت ٔجذأ، ئٙي آٖ

. تٛا٘ذ خٛد سا ثٝ ربي فشػتٙذٜ پیبْ، ربثض٘ذ وغ ٕ٘ي دس ايٗ ؿشايي، ٞیچ. فشػتٙذٜ، اسػبَ وشدٜ اػت

 . ٓوٙی دس ربٔٔیت ٔجذأ، رُٔ ٞٛيت سا وٙتشَ ٔي

 ( Availability)دستزسي پذیزی 

، ثٝ ايٗ ٔٔٙبػت وٝ ٔٙبثٔي وٝ يه (Availability)ػٛٔیٗ رٙجٝ أٙیت اًلآبت يب دػتشػي پزيشي 

 . ٞبػت، ثبيذ ثٝ ًٛس ٔذاْ دس اختیبس ٚ دسدػتشع اٚ ثبؿذ وبسثش، ٔزبص ثٝ دػتشػي ثٝ آٖ

وشد ايٗ اػت وٝ ٘من يه يب چٙذ   اؿبسٜ  ٌب٘ٝ أٙیت ثبيذ ثٝ آٖ ٞبي ػٝ ٘ىتٝ ٟٕٔي وٝ دس ٔٛسد رٙجٝ

 .  ٌب٘ٝ، ثٝ ٔٔٙبي ٘من أٙیت خٛاٞذ ثٛد ٞبي ػٝ ٔٛسد اص رٙجٝ

 اصغلاحات حَسُ اهٌيت

 (Asset)دارایي  -1

اٌش ػیؼتٓ ٔب ػیؼتٓ . ؿٛد وٝ اسصؽ حفبُت داسد داسايي ثٝ ٓٙبكشي اص يه ػیؼتٓ ٌفتٝ ٔي

. ٞبيي ٞؼتٙذ وٝ اسصؽ حفبُت وشدٖ داس٘ذ دٜٞبي يه ػیؼتٓ اًلآبتي، دا اًلآبتي اػت، داسايي

داسايي دس حبِت وّي، فمي اًلآبت ٘یؼت ٚ ثٝ ٞش چیضي وٝ اسصؽ حفبُت وشدٖ سا داسد، داسايي ٌفتٝ 

دس يه ػیؼتٓ يب يه ػبصٔبٖ، فمي ٘جبيذ اص دادٜ ٔشالجت وٙیٓ، ٕٔىٗ اػت ثٝ ِحبٍ فٙي، . ؿٛد ٔي

ٞب سا ثٝ ساحتي دس اختیبس  ِٛح، دادٜ بؿذ، أب يه وبسٔٙذ ػبدٜٞب كٛست ٌشفتٝ ث ٞبي لاصْ اص دادٜ ٔحبفِت

 . ديٍشاٖ لشاس دٞذ

 (Authentication) اصالت تصذیك -2

يىي اص  .وٙذ وبسثش، ٕٞبٖ فشديؼت وٝ ادٓب ٔي تلذيك اكبِت، ئٙي إًیٙبٖ حبكُ وٙیٓ وٝ

 . اػت ػبصي تلذيك اكبِت، اػتفبدٜ اص ٘بْ وبسثشي ٚ وّٕٝ ٓجٛس ٞبي پیبدٜ ٔىب٘یضْ

 (Authorization)هجاسشٌاسي  -3

دس تلذيك اكبِت، ثب . وٙذ دػتشػي وبسثشاٖ ٔختّف ثٝ ارضاي ػیؼتٓ سا تٔشيف ٔي ،ٔزبصؿٙبػي

تٛاٖ ٌٕٔئٗ ؿذ وٝ افشاد ٔزبص، ٚاسد ػیؼتٓ  اػتفبدٜ اص يه ٔىب٘یضْ ٘بْ وبسثشي ٚ وّٕٝ ٓجٛس، ٔي
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ٜ، ٞش وذاْ ٔزبص ثٝ اػتفبدٜ اص وذاْ وٙذ وٝ افشاد ٚاسد ؿذ ٔزبصؿٙبػي ٔـخق ٔي ؿٛ٘ذ، أب ٔي

 . ٞبي ػیؼتٓ ٞؼتٙذ إِبٖ

 :هثال

ص٘ي، فشايٙذ تلذيك اكبِت  دس يه ػبصٔبٖ، ثشاي وٙتشَ ٚسٚد ٚ خشٚد وبسٔٙذاٖ، ػیؼتٓ وبست

(Authentication )أب ثٔذ اص ٚسٚد وبسٔٙذاٖ، ٞش يه اص وبسٔٙذاٖ، ٔزبص ثٝ ٚسٚد ٚ  .دٞذ سا ا٘زبْ ٔي

ٞبي ػبصٔبٖ ٘یؼت ٚ ايٗ ٔزٛصٞب ثشاي تشدد ٚ دػتشػي وبسٔٙذاٖ ثٝ ارضاي  قخشٚد ثٝ ٕٞٝ اًب

٘بٔیذٜ ( Authorization)ايٗ فشايٙذ، ٔزبصؿٙبػي . ؿٛد ػبصٔبٖ، تٛػي خٛد ػبصٔبٖ، تٔشيف ٔي

 . ؿٛد ٔي

 ( Privacy)حزین خصَصي  -4

ٞبي يه  یتحشيٓ خلٛكي، ثٝ ٔٔٙبي ٔمبٚٔت دس ٔمبثُ اؿفبي اًلآبتي اػت وٝ اص ٔـبٞذٜ فٔبِ

، (Privacy)ثب حشيٓ خلٛكي ( Confidentiality)ٔحشٔبٍ٘ي . ػبصٔبٖ يب ػیؼتٓ، لبثُ اػتٙتبد اػت

ٔخلاً وذ ّٔي . اي ٘یؼت ثٝ ٓٙٛاٖ ٔخبَ، اًلآبت ص٘ذٌي ؿخلي افشاد، اًلآبت ٔحشٔب٘ٝ. تفبٚت داسد

يب . ي وبسٔٙذ اػتؿٛد ِٚي رضٚ حشيٓ خلٛك يه وبسٔٙذ، رضٚ اًلآبت ٔحشٔب٘ٝ ػبصٔبٖ حؼبة ٕ٘ي

اي ٘یؼت ِٚي رضٚ حشيٓ خلٛكي ٕٞىبس  ايٗ وٝ اًلآبت حؼبة ثب٘ىي ٕٞىبس ؿٕب، اًلآبت ٔحشٔب٘ٝ

 . ؿٕبػت

 (Security Policy)هشي اهٌيتي  خظ -5

ٞبي يه ػیؼتٓ يب ػبصٔبٖ  ثیبٖ سػٕي لٛآذ ٚ ثبيذ ٚ ٘جبيذٞبيي وٝ ثبٓج أٗ ٍ٘ٝ داؿتٝ ؿذٖ داسايي

ٔزٕٛٓٝ ايٗ ثبيذٞب ٚ ٘جبيذٞب ثٝ . ٞب سا داسد اي اص ثبيذٞب ٚ ٘جبيذ خٛد ٔزٕٛٓٝٞش ػیؼتٓ ثشاي . ؿٛد ٔي

 3ؿٛ٘ذ ٞبي أٙیتي ثٝ ػٝ دػتٝ تمؼیٓ ٔي خي ٔـي. وٙذ حفَ أٙیت ػبصٔبٖ يب ػیؼتٓ، وٕه ٔي

 ٞبي پیـٍیشا٘ٝ  ٔـي خي(Primitive Policies) 

 ٞبي تـخیلي  ٔـي خي(Detective Policies) 

 ي ٞبي ثبصيبث ٔـي خي(Recovery Policies ) 

 . وٙٙذ ٞبي فٛق، أٙیت ػیؼتٓ سا ثشلشاس ٔي ٔـي ٔزٕٛٓٝ خي

ٞبي پیـٍیشا٘ٝ، ثبيذٞب ٚ ٘جبيذٞبيي ٞؼتٙذ وٝ ثبٓج پیـٍیشي اص ثٝ خٌش افتبدٖ أٙیت  ٔـي خي

تٛاٖ توٕیٗ وشد وٝ أٙیت،  رب ٕ٘ي ؿٛد وٝ أٙیت، ٘ؼجي اػت ٚ دس ٞیچ ٌفتٝ ٔي .ؿٛ٘ذ اًلآبت ٔي

وٙٙذ وٝ اتفبق ثذي ٘یبفتذ؛ ِٚي ثب تٛرٝ ثٝ ٘ؼجي  ٞبي پیـٍیشا٘ٝ، وٕه ٔي خي ٔـي. دس كذ اػتكذ 

ٞشچمذس . تٛاٖ تٕبْ ثبيذٞب ٚ ٘جبيذٞبي ٕٔىٗ رٟبٖ سا ٚهْ وشد تب اتفبق ثذي ٘یبفتذ ثٛدٖ أٙیت، ٕ٘ي

ٞٓ ٕٔىٗ اػت، ثیٙي وشدٜ ثبؿیٓ، ثبص  تٕٟیذات لاصْ ثشاي پیـٍیشي اص ٚلّٛ اتفبلبت ٘بٌٛاس سا پیؾ
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ٞبي تـخیلي سا دس  ٔـي ثٙبثشايٗ ثبيذ ثشخي خي. أٙیت اًلآبت ٔب دس ػیؼتٓ، ثب خٌشاتي ٔٛارٝ ؿٛد

وٙٙذ وٝ دس كٛست ٘من أٙیت يه ػیؼتٓ،  ٞب وٕه ٔي يه ػیؼتٓ ٚهْ ٕ٘ٛد وٝ ايٗ خي ٔـي

 (. ٔخلاً آلاسْ دٞذ)تـخیق دادٜ ٚ ثٝ ؿىّي ثٝ ٔب اًلاّ دٞٙذ 

ٞبي ٌشٜٚ  ٔـي تٛاٖ ثٝ كٛست كذ دس كذ توٕیٗ ٕ٘ٛد، خي تـخیق سا ٞٓ ٕ٘ي رب وٝ لذست اص آٖ

ٞب،  ايٗ خي ٔـي. آيٙذ ؿٛد، دس ػیؼتٓ ثٝ وبس ٔي ٞبي ثبصيبثي ٌفتٝ ٔي ٔـي ٞب خي ػْٛ، وٝ ثٝ آٖ

ٌٛيٙذ، اٌش أٙیت يه ػیؼتٓ، ٘من ؿذ، چٝ ًٛس آٖ سا ثٝ ٚهٔیت،  ثبيذٞب ٚ ٘جبيذٞبيي ٞؼتٙذ وٝ ٔي

 . ٘یٓلجُ، ثشٌشدا

 1هثال

اٌش ػیؼتٓ اتٛٔجیُ سا ثٝ ٓٙٛاٖ ػیؼتٓ، دس ِ٘ش ثٍیشيٓ، ثشاي رٌّٛیشي اص تلبدفبت ٚ اتفبلبت ٘بٌٛاسي 

 .  ٔخُ ػشلت، لاصْ اػت، ثبيذٞب ٚ ٘جبيذٞبيي دس ايٗ اتٛٔجیُ دسِ٘شٌفتٝ ؿٛد

ػشلت ثشاي رٌّٛیشي اص ( Primitive)ٞبي پیـٍیشا٘ٝ  ٔـي تٛا٘ذ اص ّ٘ٛ خي ٘لت لفُ فشٔبٖ ٔي

أب ثٝ . اػت( Detective)ٞبي تـخیلي  اتٛٔجیُ ثٝ ؿٕبس ثشٚد ٚ ٘لت دصدٌیش ٚ آطيش اص ّ٘ٛ خي ٔـي

دس ايٗ . سلٓ ٚرٛد تٕٟیذات پیـٍیشا٘ٝ، اتٛٔجیُ دس ؿشايٌي دچبس ػشلت ؿٛد ٞش حبَ، ٕٔىٗ اػت ّٓي

 . اػت( Recovery)ٞبي أٙیتي ثبصيبثي  ٔـي كٛست، چٝ ثبيذ وشد؟ ثیٕٝ وشدٖ اتٛٔجیُ، اص ّ٘ٛ خي

 2هثال

سا دس يه ( تلذيك اكبِت) Authenticationٌٛيیذ ثبيذ فشايٙذ  ثٝ ٓٙٛاٖ ٔخبَ ديٍش، ٚلتي ؿٕب ٔي

ٔـي أٙیتي پیـٍیشا٘ٝ ثٝ وبس ثؼتٝ  ػبصٔبٖ ثٝ وبسٌشفتٝ ؿٛد تب ٞٛيت اؿخبف، وٙتشَ ؿٛد، يه خي

 . ؿذٜ اػت

ػیؼتٓ حجت ٚلبيْ ثبؿذ تب ثٔذ اص ٚسٚد  تٛا٘ذ ثٝ وبس ثؼتٗ دس ايٗ ػیؼتٓ، خي ٔـي تـخیلي ٔي

 . ٞبي اٚ سا صيش ِ٘ش داؿت ، ثتٛاٖ فٔبِیت(٘من فشايٙذٞبي پیـٍیشا٘ٝ)اؿخبف ثٝ ػیؼتٓ 

ثٝ ايٗ . تٛا٘ذ يه خي ٔـي ثبصيبثي ثبؿذ ، ٔي(Backup)دس چٙیٗ ػیؼتٕي، تٟیٝ ٘ؼخٝ پـتیجبٖ 

اٖ اًلآبت اص دػت سفتٝ يب تغییش تٛ ٞبي پیـٍیشا٘ٝ ٚ تـخیلي، ٔي ٔـي تشتیت، دس كٛست ٘من خي

 . يبفتٝ سا ثبصيبثي ٕ٘ٛد

 (Security Mechanism)راّکار اهٌيتي  -6

ٞبي ٘بؿي اص  ٞبي أٙیتي، ساٞىبسٞبيي ٞؼتٙذ ثشاي تـخیق، رٌّٛیشي ٚ يب تشٔیٓ آػیت ٔىب٘یضْ

٘جبيذٞبيي ػبصي ثبيذٞب ٚ  تٛاٖ ٌفت، ساٞىبسٞبي أٙیتي، پیبدٜ ثٝ ٓجبست ديٍش، ٔي. حٕلات أٙیتي

ٔخلاً ثشاي ٚسٚد ثٝ يه ٘شْ افضاس، لب٘ٛ٘ي . ا٘ذ ٞؼتٙذ وٝ ثشاي حفَ أٙیت دس يه ػیؼتٓ، ٚهْ ؿذٜ

 . ايٗ يه ثبيذ يب ساٞىبس أٙیتي اػت. ٚهْ ؿذٜ اػت وٝ ثٝ ٔٛرت آٖ ثبيذ ٞٛيت فشد، ؿٙبػبيي ؿٛد
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 ( Vulnerability)پذیزی  آسية -7

ػبصي، پیىشثٙذي يب ارشاي يه ػیؼتٓ، ثٝ ًٛسي وٝ  دٜثٝ ٞشٌٛ٘ٝ ٘مٌٝ هٔف دس تٛكیف، ًشاحي، پیب

 . ؿٛد پزيشي ٌفتٝ ٔي ٞبي يه ػیؼتٓ، آػیت ٔـي أىبٖ ػٛءاػتفبدٜ اص آٖ ثشاي ٘من خي

 ( Threat)هخاعزُ یا تْذیذ  -8

ثبيذ دلت . ؿٛد پزيشي، ٔخبًشٜ يب تٟذيذ ٌفتٝ ٔي ثٝ احتٕبَ ػٛء اػتفبدٜ وشدٖ اص يه يب چٙذ آػیت

 . تٔشيف، ػٛء اػتفبدٜ، ٔحمك ٘ـذٜ اػت ٚ فمي احتٕبَ ػٛء اػتفبدٜ ٔذ ِ٘ش اػت وٙیٓ وٝ دس ايٗ

 ( Security Attack)حولِ اهٌيتي  -9

، حّٕٝ ٌفتٝ (Asset)پزيشي ثشي سٚي يه داسايي  ٔحمك ؿذٖ يه تٟذيذ اص ًشيك يه يب چٙذ آػیت

 .دس ٚالْ، حّٕٝ، ٚهٔیت ثبِفُٔ تٟذيذ اػت. ؿٛد ٔي

ستن، چِ کساًي ّستٌذ؟حولِ کٌٌذگاى در یک سي  

سا حّٕٝ داسد ػیؼتٓ ء سٚي ػٛ ٞبي اٚ احشات يب فٔبِیت ٞش فشد يب ٓٙلشي دس يه ػیؼتٓ وٝ إٓبَ

افضاسٞبيي ٞؼتٙذ وٝ إٓبَ  حّٕٝ وٙٙذٌبٖ يب ٟٔبرٕب٘ي وبٔپیٛتشي، وبسثشاٖ يب ٘شْ. ٘بٔیٓ وٙٙذٜ ٔي

تٛا٘ذ  وٙٙذٜ ٔي ادي يب ٌشٚٞي ثبؿذ ٚ حّٕٝتٛا٘ذ ا٘فش حّٕٝ ٔي. دٞٙذ خلافي سا دس وبٔپیٛتشٞب ا٘زبْ ٔي

 .ٞبي ٔختّفي سا ثشاي حّٕٝ خٛد ثٝ وبس ٌیشد اٞذاف ٔختّفي سا د٘جبَ وشدٜ ٚ سٚؽ

ٞبي وبٔپیٛتشي، ٚرٛد  اي، اٞذاف ٔختّفي ثشاي حّٕٝ ثٝ ػیؼتٓ ٞبي ٔختّف رشايٓ سايب٘ٝ دس ٘ؼُ

ٖ ثٝ ؿٟشت ٚ احجبت ٟٔبست خٛد ثٝ وٙٙذٜ ثخٛاٞذ ثٝ خبًش سػیذ ٔخلاً ٕٔىٗ اػت حّٕٝ. داؿتٝ اػت

ٔبِي اػت وٝ فشد سا ثٝ   دػتشػي ثٝ حؼبة ثب٘ىي يه ٘فش ٘یض يه اٍ٘یضٜ. ديٍشاٖ، ايٗ وبس سا ا٘زبْ دٞذ

ٞبي  تٛا٘ذ اٞذاف ٚ سٚؽ وٙٙذٜ ٔي  ثٙبثشايٗ، ثٙبثش ػٙبسيٛٞبي ٔختّف، حّٕٝ. حّٕٝ، تشلیت ٕ٘ٛدٜ اػت

 . یشدٔختّفي سا ثشاي ارشاي حّٕٝ خٛد ثٝ وبسٌ

 3 ؿٛ٘ذ ٞبي وبٔپیٛتشي ثٝ دٚ دػتٝ تمؼیٓ ٔي وٙٙذٌبٖ دس ػیؼتٓ حّٕٝ

  حولِ کٌٌذُ داخلی 

  حولِ کٌٌذُ خارخی 

ٞبي ٔخشثي سا ّٓیٝ اٞذاف  وٙٙذٜ داخّي، ٓوٛ ٔٔتجشي اص يه ػیؼتٓ يب ػبصٔبٖ اػت وٝ فٔبِیت حّٕٝ

ٔپیٛتشي دس يه ػیؼتٓ يب ًجك آٔبس، ثیؾ اص ؿلت دسكذ اص حٕلات وب. دٞذ ػبصٔبٖ خٛد ا٘زبْ ٔي

@ . دٞٙذ وٙٙذٌبٖ داخّي ا٘زبْ ٔي ػبصٔبٖ سا حّٕٝ
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وٙٙذٜ خبسري سا داسيٓ وٝ ٓوٛي خبسد اص ػیؼتٓ يب ػبصٔبٖ اػت وٝ داخُ  دس ٘مٌٝ ٔمبثُ، حّٕٝ

 . ٞبي ٔخشثي سا داخُ آٖ ػبصٔبٖ ا٘زبْ خٛاٞذ داد ؿٛد ِٚي فٔبِیت ػبصٔبٖ، ٔزبص ؿٕشدٜ ٕ٘ي

وٙٙذٌبٖ خبسري ٞؼتٙذ؛ چٖٛ حّٕٝ وٙٙذٜ داخّي،  تش اص حّٕٝ بٖ داخّي، خٌش٘بنوٙٙذٌ دس ٚالْ، حّٕٝ

ؿٙبػذ ٚ ثٝ ٘مبى هٔف آٖ آٌبٜ اػت، ِٚي حّٕٝ وٙٙذٜ خبسري تب صٔب٘ي وٝ  صيش ٚ ثٓ ػبصٔبٖ سا ٔي

 . تٛا٘ذ حّٕٝ خٛد سا ّٕٓي وٙذ ٚلت صيبدي سا كشف ؿٙبػبيي ٔحیي ػیؼتٓ يب ػبصٔبٖ ٘ىٙذ، ٕ٘ي

 (Attack)اًَاع حولِ 

 3 ؿٛ٘ذ حٕلات وبٔپیٛتشي ثٝ دٚ دػتٝ تمؼیٓ ٔي

  حولات غیز فؼال(Passive Attack) 

  حولات فؼال(Active Attack) 

، ثّىٝ للذ (وٙذ اي سا اهبفٝ يب وٓ ٕ٘ي ٞیچ دادٜ)وٙذ  حّٕٝ غیش فٔبَ، تشافیىي سا دس ؿجىٝ ايزبد ٕ٘ي

ثٝ . ثتٛا٘ذ اص آٖ اًلآبت، ٘تبيزي سا اػتٙتبد وٙذ داسد اًلآبتي سا اص ػیؼتٓ يب ػبصٔبٖ، اػتخشاد وٙذ تب

اي ثیٗ اٚ ٚ دٚ ٘فش  وٙذ، ٞیچ ٔىبِٕٝ ٓٙٛاٖ ٔخبَ، ٚلتي يه ؿخق حبِج، ثٝ ٌفتٍٛي دٚ ٘فش ٌٛؽ ٔي

ثٝ چٙیٗ . تٛا٘ذ اٞذاف خٛد سا ّٕٓي وٙذ ٌیشد ِٚي ايٗ ؿخق ثب وؼت اًلآبت، ٔي ديٍش كٛست ٕ٘ي

 .ٌٛيیٓ اي، حّٕٝ غیشفٔبَ ٔي حّٕٝ

وٙذ  دس حٕلات فٔبَ، فشد حّٕٝ وٙٙذٜ، ػٔي ٔي. دس ٔمبثُ حٕلات غیشفٔبَ، حٕلات فٔبَ سا داسيٓ

وٙٙذٜ   دس ايٗ ّ٘ٛ حّٕٝ، حّٕٝ. ٔٙبثْ ػیؼتٓ سا تغییش ثذٞذ يب ثش ّٕٓىشد ٔٙبثْ ػیؼتٓ، تأحیش ثٍزاسد

اًلآبت سا  وٙذ وٙٙذٜ ػٔي ٔي دس ايٗ ّ٘ٛ حّٕٝ، حّٕٝ. ثبٓج تِٛیذ اًلآبت رذيذي خٛاٞذ ؿذ

ٔخُ رُٔ ٞٛيت، لٌْ استجبى، تغییش اًلآبت ٚ غیشٜ، رضٚ حٕلات فٔبَ ٔحؼٛة . دػتىبسي وٙذ

 . ؿٛ٘ذ ٔي

ٔخلاً دس حّٕٝ غیش فٔبَ ؿٙٛد، . ؿٛد ٞبي أٙیت، ٘من ٔي دس ٞش يه اص حٕلات أٙیتي، يىي اص رٙجٝ

دس حّٕٝ رُٔ ٞٛيت، رٙجٝ . ػت، ٘من ؿذٜ اCIAٌب٘ٝ  ٞبي ػٝ  اص رٙجٝ( Confidentiality)ٔحشٔبٍ٘ي 

، فشد ػشٚيغ ٌیش٘ذٜ اص ػشٚيغ (DOS)دس حّٕٝ لٌْ استجبى . ٘من ؿذٜ اػت (Integrity)ربٔٔیت 

٘من ؿذٜ ( Availability)ثٙبثشايٗ، دس ايٗ ّ٘ٛ حٕلات، رٙجٝ دػتشػي پزيشي . دٞٙذٜ لٌْ خٛاٞذ ؿذ

 . اػت

 :1هثال

ايٗ فبيُ، حبٚي اًلآبت ٟٕٔي اػت وٝ . وٙذ ػبَ ٔياس B، فبيّي سا ثشاي وبسثش Aفشم وٙیذ، وبسثش 

تٛا٘ذ يه ٘ؼخٝ اص آٖ سا دس ثؼتش ؿجىٝ  وٝ ٔزٛص خٛا٘ذٖ آٖ فبيُ سا ٘ذاسد، ٔي Cوبسثش . ٘جبيذ فبؽ ؿٛد
@
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دس ايٗ . دس اختیبس داسد Cثٝ ايٗ تشتیت، يه ٘ؼخٝ اص فبيُ ٔحشٔب٘ٝ سا وبسثش . ثٝ دػت ثیبٚسد

 . ثٙبثشايٗ، ايٗ ّ٘ٛ حّٕٝ، يه حّٕٝ غیش فٔبَ اػت. ؿٛد يبد ٕ٘يكٛست، چیضي اص ػیؼتٓ وٓ يب ص

 :2هثال

 Eٔحتٛاي پیبْ، ثٝ وبسثش . اسػبَ وٙذ E، للذ داسد پیبٔي سا ثشاي وبسثش Dفشم وٙیذ وبسثش ٔذيش ثٝ ٘بْ 

دٞذ وٝ فبيّي سا دس ؿجىٝ داخّي ؿشوت ثٝ سٚص وٙذ تب تٔذادي اص وبسٔٙذاٖ رذيذ ثتٛا٘ٙذ ثٝ  دػتٛس ٔي

ٔخلاً . حبَ اٌش وبسثش ديٍشي، ايٗ پیبْ سا دصديذٜ ٚ ٔحتٛاي آٖ سا تغییش دٞذ. ؿجىٝ دػتشػي پیذا وٙٙذ

٘بْ چٙذ ٘فش سا حزف يب ٘بْ چٙذ ٘فش وبسٔٙذ رّٔي ديٍش سا ثٝ ِیؼت وبسثشاٖ روش ؿذٜ دس پیبْ اهبفٝ 

اص ٔذيش، سػیذٜ اػت، ثشاي  ثب فشم ايٗ وٝ پیبْ Eثشػب٘ذ، وبسٔٙذ  Eوٙذ ٚ ثٔذ پیبْ سا ثٝ دػت وبسٔٙذ 

دس ايٗ ػٙبسيٛ، ثب يه حّٕٝ فٔبَ ٔٛارٟیٓ چشا وٝ دس آٖ، . ػبصد وبسثشاٖ روش ؿذٜ دس پیبْ، وبسثشي ٔي

 . اًلآبتي اص ػیؼتٓ وٓ يب اًلآبتي ثٝ ػیؼتٓ اهبفٝ ؿذٜ اػت

 (Backup)تْيِ ًسخِ پشتيثاى  

اي ِ٘یش خشاثي يب ّٕٓىشد ٘بدسػت  ب٘ٝوبسٞبي پبػخٍٛيي ثٝ حٛادث ٚ سخذادٞبي ساي يىي اص ساٜ

اي وٝ ٔٙزش  اي ٚ يب ٞش حبدحٝ افضاس، اؿتجبٜ وبسثشاٖ، حٕلات ٕٓذي يب غیش ٕٓذي سايب٘ٝ افضاس يب ٘شْ ػخت

ٞبي خٛد  ٞب ٚ داسايي ؿٛد ايٗ اػت وٝ يه ٘ؼخٝ پـتیجبٖ لبثُ آتٕبد اص دادٜ ٞب ٔيٜ  ثٝ تخشيت داد

 . داؿتٝ ثبؿیٓ

ٞبيي اػت وٝ ثشاي ثبصيبثي اًلآبت ثٝ وبس سفتٝ ٚ ٔٙزش  ٔـي ٝ پـتیجبٖ، يىي اص خيدس ٚالْ، تٟیٝ ٘ؼخ

ٞبي  دس يه ػبصٔبٖ، لاصْ اػت وٝ اص وّیٝ داسايي. ؿٛد ٞبي يه ػیؼتٓ يب ػبصٔبٖ ٔي ثٝ حفَ داسايي

افضاسٞبي وبسثشدي  ، ٘شْ(ٞبDatabase)ٞبي اًلآبتي  اِىتشٚ٘یىي آٖ ػبصٔبٖ، ؿبُٔ ثب٘ه

(Applications)ُٞبي پیىشثٙذي  ، فبي(Configuration Files)ٓٞبي ٓبُٔ  ، ػیؼت(Operating 

Systems)ُٞبي دادٜ  ، فبي(Data Files)ٞبي اًلآبتي، يه ٘ؼخٝ  ، اثضاسٞبي ػیؼتٕي ٚ وّیٝ داسايي

پـتیجبٖ لبثُ آتٕبد، تٟیٝ ؿٛد ٚ ايٗ ٘ؼخٝ پـتیجبٖ لبثُ آتٕبد، دس ٔحُ أٙي ٍٟ٘ذاسي ؿذٜ ٚ ثٝ 

 . ٛس ٔؼتٕش، ثٝ سٚصسػب٘ي ؿٛدً

وٙیٓ، دس ٔحّي ثٝ غیش اص  افضاسٞبي ػیؼتٓ خٛد تٟیٝ ٔي ؿٛد وٝ ٘ؼخٝ پـتیجب٘ي وٝ اص ٘شْ تٛكیٝ ٔي

ٔحُ اػتمشاس فیضيىي ػیؼتٓ ٍٟ٘ذاسي ؿٛد تب دس كٛست ثشٚص حٛادث ٚ ثلايبي ًجیٔي، احتٕبَ خشاثي 

 . ٛدٕٞضٔبٖ ػیؼتٓ اكّي ٚ ػیؼتٓ پـتیجبٖ، ثٝ كفش ٘ضديه ؿ

تٛا٘یٓ تب  ٞب ثٝ ٓٙٛاٖ يه خي ٔـي ثبصيبثي، ٔي ثب تٟیٝ وشدٖ يه ٘ؼخٝ پـتیجبٖ لبثُ آتٕبد اص داسايي

@ . حذٚدي أٙیت اًلآبت سا دس ػیؼتٓ، ثٝ حبِت أٗ اِٚیٝ ثبصٌشدا٘یٓ
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ّای تصذیك اصالت اًَاع رٍش  

 3بِت، دس ِ٘ش ثٍیشيٓتٛاٖ چٟبس سٚؽ سا ثشاي تلذيك اك ٞبي اًلآبتي وبٔپیٛتشي، ٔي دس ػیؼتٓ

 (What you knowرٍش )تصذیك اصالت اس عزیك داًص کارتز  -1

دس ايٗ سٚؽ، ؿخق ؿٙبػبيي وٙٙذٜ، اًلآبتي سا دس ٔٛسد ٞٛيت ؿخق ادٓب وٙٙذٜ داسد وٝ 

تٛاٖ ٞٛيت  دا٘ذ وٝ ثب اػتفبدٜ اص ايٗ اًلآبت، ٔي آٖ اًلآبت سا فمي فشد ادٓب وٙٙذٜ ٔي

 . ك ٕ٘ٛدؿخق ادٓب وٙٙذٜ سا تلذي

اػتفبدٜ ( Password)تٛاٖ اص سٚؽ وّٕٝ ٓجٛس  ٔخلاً ثشاي تلذيك اكبِت اًلآبت وبسثش، ٔي

تٛا٘ذ ٔزبص ثٛدٖ خٛد سا حبثت  دا٘ذ ٚ ٔي دس ايٗ حبِت، فمي وؼي وٝ وّٕٝ ٓجٛس سا ٔي. ٕ٘ٛد

 . تٛا٘ذ ٚاسد ػیؼتٓ ؿٛد وٙذ، ٔي

 (What you haveرٍش )ّا  تصذیك اصالت اس عزیك دارایی -2

دس ايٗ سٚؽ، ؿخق ادٓب وٙٙذٜ، اص ًشيك داؿتٗ ؿیئي وٝ ثب خٛد ٕٞشاٜ داسد، ٔزبص ؿٙبختٝ 

ثٝ ٓٙٛاٖ ٔخبَ، ٍٞٙبْ ٚسٚد يه وبسٔٙذ ثٝ ػبصٔبٖ، ايٗ وبسٔٙذ ثب وـیذٖ وبست سٚي . ؿٛد ٔي

يب ٚلتي وبست ثب٘ىي خٛد سا ٚاسد . تٛا٘ذ اكبِت خٛد سا ثٝ احجبت ثشػب٘ذ ص٘ي، ٔي دػتٍبٜ وبست

وٙیذ، اكبِت خٛد سا ثشاي ػیؼتٓ ثب٘ه كبدس وٙٙذٜ  خٛاٖ يه فشٚؿٍبٜ ٔي بٜ وبستدػتٍ

 . سػب٘یذ وبست خٛد ثٝ احجبت ٔي

 (What you areرٍش )ّا  تصذیك اصالت اس عزیك خاصیت -3

دس ايٗ سٚؽ تلذيك اكبِت، يه ػشي خلٛكیبت ا٘ؼب٘ي يب فشدي دس ؿخق ادٓب وٙٙذٜ 

احش . ؿٛد ٗ خلٛكیبت، ٔزبص ثٛدٖ فشد، تـخیق دادٜ ٔيٚرٛد داسد وٝ ثب اسصيبثي ٔؼتمیٓ اي

ٞبي خلٛكیبت فشدي اػت وٝ ثشاي تـخیق  ٍ٘بسي اص ٕ٘ٛ٘ٝ اٍ٘ـت، ؿجىیٝ چـٓ ٚ چٟشٜ 

 . ؿٛد اكبِت، اص آٖ اػتفبدٜ ٔي

 (Where you areرٍش )تصذیك اصالت اس عزیك هحل استمزار کارتزاى  -4

داسد، ٓبُٔ تـخیق اكبِت دسِ٘ش ٌشفتٝ  رب اػتمشاس دس ايٗ سٚؽ، ٔحّي وٝ وبسثش دس آٖ

ثٝ ٓٙٛاٖ ٔخبَ، ٚلتي ثٝ . ؿٛد ثب اسصيبثي ايٗ ٔحُ، اكبِت فشد، تـخیق دادٜ ٔي. ؿٛد ٔي

تٛا٘یذ دس ٔٛسد اكبِت فشدي وٝ للذ كحجت ثب اٚ سا داسيذ،  ص٘یذ، ٔي اًبق ٕٞىبستبٖ تّفٗ ٔي

 . إًیٙبٖ حبكُ وٙیذ
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 چهارمفصل 

 آشنايي با انواع تهذيذات سايبری

 در ایي فصل، تا هفاّین سیز، آضٌا خَاّین ضذ: 

 اًَاع تْذیذات اهٌیتی 

  تذافشارّا(Malware) 

 ِّای اختواػی ایٌتزًت ٍ تْذیذات آى ضثک 

 ِّای کاهپیَتزی تیسین تْذیذات ضثک 

 اًَاع حولات اهٌيتي

 حولِ لغع ارتثاط

ثذٖٚ ايٗ وٝ ٞیچ يه اص خٌشات أٙیتي اي سا  ، دادٜيه فشػتٙذٜبًي، فشم وٙیذ دس يه ػبختبس استج

  اِٚیٗ تٟذيذي وٝ دس فوبي استجبًي ؿجىٝ، دادٜ. وٙذ اسػبَ ٔي ثشاي يه ٌیش٘ذٜآٖ سا تٟذيذ وٙذ، 

دس . ٘بْ داسدDenied Of Service (DOS )تٛا٘ذ ثٝ خٌش ثیب٘ذاصد، حّٕٝ لٌْ استجبى يب  اسػبَ ؿذٜ سا ٔي

ٞبي اسػبَ ؿذٜ اص فشػتٙذٜ دس اختیبس ٌیش٘ذٜ لشاس  وٙذ وٝ دادٜ ، فشد حّٕٝ وٙٙذٜ وبسي ٔيايٗ حّٕٝ

پغ دس حّٕٝ لٌْ استجبى، ِٔٙٛس، . ٍ٘یشد يب ثب وبٞؾ ػشٓت ٚ ویفیت دس اختیبس ٌیش٘ذٜ لشاس ثٍیشد

٘ذ حّٕٝ تٛا لٌْ وبُٔ وب٘بَ استجبًي ٘یؼت، ثّىٝ وٙذ ؿذٖ ٘شخ دسيبفت اًلآبت تٛػي ٌیش٘ذٜ ٘یض ٔي

 . ٕٔب٘ٔت اص ػشٚيغ يب  لٌْ استجبى ٔحؼٛة ؿٛد

يب ٕٞبٖ  CIAٞبي ٌزؿتٝ ديذيٓ وٝ دس ثؼتشٞبي استجبًي، ثٝ د٘جبَ ايٗ ٞؼتیٓ وٝ ػٝ رٙجٝ  دس فلُ

لبٓذتبً دس تٟذيذات أٙیتي، صٔب٘ي يىي يب چٙذ (. ٔحشٔبٍ٘ي، ربٔٔیت ٚ دػتشػي پزيشي حزف ؿٛد)

دس حّٕٝ ٕٔب٘ٔت اص ػشٚيغ يب . ، اكٌلاحبً يه تٟذيذ سخ دادٜ اػتٞبي ػٝ ٌب٘ٝ ٘من ؿٛد يه اص رٙجٝ

 . ٘من خٛاٞذ ؿذ( Availability)لٌْ استجبى، ثٝ ٘ٛٓي ٔفْٟٛ دػتشػي پزيشي 

حّٕٝ . تمؼیٓ وشديٓ( Passive)ٚ غیش فٔبَ ( Active)دس فلُ لجُ، حٕلات أٙیتي سا ثٝ دٚ دػتٝ فٔبَ 

@ؿٛد وٝ دس آٖ، حّٕٝ وٙٙذٜ، تشافیه سد ٚ ثذَ ؿذٜ ثیٗ  ٔيلٌْ استجبى، يه ّ٘ٛ حّٕٝ فٔبَ ٔحؼٛة 
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وٙذ وٝ وبٔلاً تشافیه سا لٌْ وٙذ يب فمي ٘شخ اسػبَ  فشق ٕ٘ي. وٙذ فشػتٙذٜ ٚ ٌیش٘ذٜ سا دػتىبسي ٔي

 . ٞب سا وٙذ وٙذ دادٜ

 ولِ استزاق سوع ح

ٚلتي . دٖ اػتحّٕٝ ديٍشي وٝ دس فوبي ؿجىٝ ثب آٖ ٔٛارٝ ٞؼتیٓ، حّٕٝ اػتشاق ػْٕ يب ؿٙٛد وش

ٞبيي سا ثشاي ٌیش٘ذٜ اسػبَ وٙذ، اٌش فشد حّٕٝ  فشػتٙذٜ للذ داسد ًجك رشيبٖ ٓبدي اًلآبت، دادٜ

ٞب اػتٙتبد ا٘زبْ دٞذ ٚ اص ٔحتٛاي  ٞبي اسػبَ ؿذٜ سا ٍ٘ٝ داسد ٚ سٚي آٖ وٙٙذٜ يه ٘ؼخٝ اص دادٜ

، ٔحشٔبٍ٘ي اًلآبت دس ٚالْ. اًلآبت، ٌّْٔ ؿٛد، حّٕٝ اػتشاق ػْٕ يب ؿٙٛد سخ دادٜ اػت

(Confidentiality )ٝوٙٙذٜ تشافیه ؿجىٝ  دس ايٗ ّ٘ٛ حّٕٝ، حّٕٝ. داس خٛاٞذ ؿذ  دس احش ايٗ حّٕٝ، ختـ

ثٝ ٕٞیٗ دِیُ، ؿٙٛد، اص ّ٘ٛ حٕلات غیش فٔبَ . داسد دٞذ ٚ فمي يه ٘ؼخٝ اص آٖ سا ٍ٘ٝ ٔي سا تغییش ٕ٘ي

 . ؿٛد ٔحؼٛة ٔي

 حولِ تغييز 

اي سا وٝ  وٙذ وٝ ٌیش٘ذٜ، ٕٞبٖ دادٜ وٙذ ٚ تلٛس ٔي سا ثشاي ٌیش٘ذٜ اسػبَ ٔي اي ٚلتي فشػتٙذٜ دادٜ

غبفُ اص ايٗ وٝ، يه حّٕٝ وٙٙذٜ دس ٔؼیش استجبًي لشاس . اسػبَ وشدٜ اػت، ٓیٙبً دسيبفت وشدٜ اػت

تٝ سا ٞبي تغییش يبف ٞب، دادٜ ٞبي اسػبَ ؿذٜ اص فشػتٙذٜ، ثٔذ اص تغییش دادٜ ٌشفتٝ ٚ ثٔذ اص دسيبفت دادٜ

ٞبي اسػبِي تٛػي فشػتٙذٜ سا دسيبفت ٘ىشدٜ  دس ايٗ ػٙبسيٛ، ٌیش٘ذٜ پیبْ، دادٜ. ثشاي ٌیش٘ذٜ اسػبَ وٙذ

اص ( Data Integrity)دس ايٗ ّ٘ٛ حّٕٝ، ربٔٔیت دادٜ . اػت ٚ وبٔلاً چیض ٔتفبٚتي سا دسيبفت وشدٜ اػت

دٜ اػت، آٖ چیضي ٘یؼت وٝ چٖٛ، چیضي وٝ ٌیش٘ذٜ دسيبفت وش. ، ٘من ؿذٜ اػتCIAٌب٘ٝ  ٚرٜٛ ػٝ

 . فشػتٙذٜ اسػبَ وشدٜ اػت

 حولِ جعل َّیت

وٙٙذٜ ثب ربصدٖ   وٙذ، ِٚي يه حّٕٝ اي سا ثشاي ٌیش٘ذٜ اسػبَ ٕ٘ي دس ايٗ ػٙبسيٛ، فشػتٙذٜ ٞیچ دادٜ

وٙٙذٜ، ٞٛيت   دس ٚالْ، حّٕٝ. وٙذ ٞبيي سا ثشاي ٌیش٘ذٜ اسػبَ ٔي خٛد ثٝ ٓٙٛاٖ فشػتٙذٜ ٚالٔي، دادٜ

٘من ؿذٜ اػت ٚ ايٗ ( Data Integrity)دس ايٗ حّٕٝ، ربٔٔیت دادٜ . وٙذ ٜ پیبْ سا رُٔ ٔيفشػتٙذ

 . ؿٛد حّٕٝ، يه ّ٘ٛ حّٕٝ فٔبَ ٔحؼٛة ٔي

 یا سزلت آًلایي اعلاعات Fishingحولِ 

ثٝ تلاؽ ثشاي ثٝ دػت آٚسدٖ اًلآبتي ٔخُ ٘بْ وبسثشي، سٔض ٓجٛس، اًلآبت حؼبة ثب٘ىي ٚ غیشٜ اص 

. ؿٛد يب ػشلت آ٘لايٗ ٌفتٝ ٔي Fishing، اكٌلاحبً حّٕٝ E-mailػبيت يب آدسع  ه ٚةًشيك رُٔ ي

ػبيت ٔٔتجش، ٔخلاً  ايٗ حّٕٝ دس ُٕٓ، ثب وٕه يه وپي دلیك أب رّٔي اص ساثي ٌشافیىي يه ٚة
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ؿٛد وٝ اًلآبتي  دس ايٗ كفحبت، اص وبسثش دسخٛاػت ٔي. ؿٛد ػبيت يه ثب٘ه ا٘زبْ ٔي ٚة

ثٝ ٓٙٛاٖ ٔخبَ، ؿٕبسٜ وبست ثب٘ىي . يب ٞش اًلآبت حؼبع ٚ ٟٔٓ ديٍشي سا ٚاسد وٙذٔخُ حؼبة ثب٘ىي 

تٛا٘ذ ثب اػتفبدٜ اص ايٗ  ٚ سٔض ٓجٛس وبست، دس آٖ كفحٝ رّٔي ٚاسد ؿٛد، فشد حّٕٝ وٙٙذٜ ثٝ ساحتي ٔي

حّٕٝ  ثٝ ايٗ حّٕٝ،. اًلآبت، اص ًشيك وبست ثب٘ىي فشد، خشيذ وشدٜ ٚ أٙیت اٚ سا ثٝ خٌش ثیب٘ذاصد

Fishing ؿٛد يب ػشلت آ٘لايٗ اًلآبت ٌفتٝ ٔي . 

 (Social Engineering)هٌْذسي اجتواعي 

اي ػٛء  ٞب ثٝ آتٕبد وشدٖ، ثٝ ؿىُ صيشوب٘ٝ دس ٟٔٙذػي ارتٕبٓي، اص تٕبيُ ًجیٔي ٚفٌشي ا٘ؼبٖ

وٙذ وٝ  ذ ٔيٞبي ٔٛريب٘ٝ، افشاد سا ٔتمبٓ اي اص تىٙیه ٟٔبرٓ ثب اػتفبدٜ اص ٔزٕٛٓٝ. ؿٛد اػتفبدٜ ٔي

دس ايٗ سٚؽ، ٟٔبرٓ ثٝ . اًلآبتي سا فبؽ وٙٙذ يب وبسٞبيي سا ا٘زبْ دٞٙذ وٝ ثبة ٔیُ ٟٔبرٓ اػت

ٞبي ٔشثًٛٝ،  ٞبي يه ػبصٔبٖ ٚ پبيٍبٜ دادٜ ٞبي َٕٔٔٛ ثشاي ٘فٛر ثٝ ػیؼتٓ ربي اػتفبدٜ اص سٚؽ

ٞبي فشيت  دٜ اص تىٙیهوٙذ اص ٔؼیش افشادي وٝ ثٝ ايٗ اًلآبت دػتشػي داس٘ذ ٚ ثب اػتفب ػٔي ٔي

آٚسي وشدٜ ٚ حٕلاتي  ػبصٔبٖ، رْٕ  ٞبي خٛدؽ، اص آٖ ٞب، اًلآبتي سا دس رٟت دػتیبثي ثٝ خٛاػتٝ آٖ

 . سا تشتیت دٞذ

اي سا ثٝ ٚرٛد  ٌیش٘ذ، چشخٝ ٞب ٚ ّٕٓیبتي وٝ ثشاي حّٕٝ ٟٔٙذػي ارتٕبٓي ٔٛسد اػتفبدٜ لشاس ٔي فشايٙذ

 3 ايٗ چشخٝ، ؿبُٔ چٟبس ٔشحّٝ اػت. ؿٛد ٕبٓي ٌفتٝ ٔيآٚس٘ذ وٝ ثٝ آٖ چشخٝ ٟٔٙذػي ارت ٔي

وٙذ اًلآبت ٕٓٛٔي ربٔٔي سا دس ٔٛسد ػبصٔبٖ ٔٛسد حّٕٝ،  وٙٙذٜ ػٔي ٔي دس ٔشحّٝ اَٚ، حّٕٝ

 .آٚسي وٙذ رْٕ

ٞب استجبى  وٙذ ثب افشاد ػبصٔبٖ، ًشح دٚػتي سيختٝ ٚ ثب آٖ ٔي  ٚ ثشاي ايٗ وبس، ػٔيدس ٔشحّٝ دْٚ، 

ػبصٔبٖ، ثٝ ايٗ فشد حّٕٝ وٙٙذٜ آتٕبد ٘ؼجي پیذا وشد٘ذ،  ذ اص ايٗ وٝ افشاد ٔزبص دس يهثٔ. ثشلشاس وٙذ

 .سػذ صٔبٖ ٔشحّٝ ػْٛ فشا ٔي

وٙذ اص ايٗ استجبى، ػٛء اػتفبدٜ وشدٜ ٚ ثب وٕه ايٗ افشاد،  وٙٙذٜ ػٔي ٔي  دس ٔشحّٝ ػْٛ، حّٕٝ

 . اي سا دس ٔٛسد ػبصٔبٖ ثٝ دػت آٚسد اًلآبت ٔحشٔب٘ٝ

وٙذ، اص اًلآبت  وٙٙذٜ د٘جبَ ٔي  ؿٛد ٚ ثؼتٝ ثٝ ػٙبسيٛيي وٝ حّٕٝ ٔي  ّٝ چٟبسْ، حّٕٝ، ّٕٓيدس ٔشح

 . وٙذ ٞبي ٔختّف، اػتفبدٜ ٔي وؼت ؿذٜ ثٝ ؿىُ

 کارّای پيشگيزی اس حولات هٌْذسي اجتواعي راُ

 3تٔب٘ذٖ دس ثشاثش حٕلات ٟٔٙذػي ارتٕبٓي، اص ايٗ لشاس اػ  ٞبي پیـٍیشا٘ٝ ثشاي ٔلٖٛ تٛكیٝ

 ٗٞب اًلآبت  اي وٝ دس آٖ ٞبي ٘بخٛاػتٝ ٞب ٚ ٔلالبت ٞب، ايٕیُ اِٚیٗ ٘ىتٝ ايٗ اػت وٝ ثٝ تّف

 . ؿٛد، ثب ديذ ؿه ٚ ػٛء ُٗ ٍ٘بٜ وٙیذ ؿخلي وبسٔٙذاٖ ػبصٔبٖ اص ٔب دسخٛاػت ٔي
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 اًلآبت ؿخلي ٚ اًلآبت ػبصٔب٘ي خٛد سا ثذٖٚ دِیُ دس اختیبس افشاد لشاس ٘ذٞیذ. 

  ٚ ٞبي ٘بؿٙبع، چٝ اص ًشيك  وٙٙذٜ ٔبِي خٛد سا ٞشٌض دس اختیبس دسخٛاػتاًلآبت ؿخلي

 . ٞبي ارتٕبٓي يب ٞش سٚؽ استجبًي ديٍشي لشاس ٘ذٞیذ ايٕیُ، چٝ اص ًشيك ؿجىٝ

 اًلآبت حؼبع ٚ ٟٔٓ ؿخلي خٛد ٚ ػبصٔبٖ خٛد سا ثش سٚي فوبي ايٙتش٘ت، لشاس ٘ذٞیذ .

صٔب٘ي، اص يه وب٘بَ استجبًي داخّي اػتفبدٜ ػب  ؿٛد وٝ ثشاي اسػبَ اًلآبت دسٖٚ تٛكیٝ ٔي

 . ؿٛد ٚ ايٗ اًلآبت، اص ًشيك ايٙتش٘ت، ٔجبدِٝ ٘ـٛد

  آدسعURL ٞبي رّٔي دٚس ثبؿیذ ػبيت ٞب سا ثب دلت ٚاسد وٙیذ ٚ اص ٚة ػبيت ٚة . 

  صٔب٘ي وٝ ٘بٔٝ يب دسخٛاػتي سا دسيبفت وشديذ، دس كٛست أىبٖ، ثٝ كٛست تّفٙي، اص ٞٛيت

 . ٔٝ يب دسخٛاػت، إًیٙبٖ حبكُ وٙیذفشػتٙذٜ ٘ب

 ٚيشٚع،  افضاسٞبي آ٘تي ؿٛد ٘شْ تٛكیٝ ٔيFirewall ٝٔٞبي ٘بخٛاػتٝ سا ثشاي  ٚ فیّتشيًٙ ٘ب

ٞبي وبٔپیٛتشي خٛد ٘لت وٙیذ تب ػیؼتٓ  ثشلشاسي ػٌح ٔٙبػجي اص أٙیت، ثش سٚي ػیؼتٓ

 . وبٔپیٛتش خٛد سا اص حٕلات ٚيشٚػي ٔحفٍٛ داسيذ

افشارّای هخزب زمتذافشارّا ٍ ً  

افضاس وبٔپیٛتشي ٔخشثیؼت وٝ ثب ٞذف آصاس ٚ اريت  ، ٘شْMalware (Malicious Software)ثذافضاس يب 

ٞبيي وٝ ثب  وبسي ثٝ ِٔٙٛس آؿٙبيي ثیـتش ثب خشاة. ا٘ذ وبسثشاٖ ٚ ايزبد خؼبست، ًشاحي ٚ ػبختٝ ؿذٜ

 3ٞب آؿٙب ؿٛيٓ ثبيذ ثب ا٘ٛاّ آٖ ؿٛ٘ذ، افضاسٞبي ٔخشة يب ثذافضاسٞب ا٘زبْ ٔي اػتفبدٜ اص ٘شْ

 ٍیزٍس

وٙذ خٛد سا دس وذ ارشايي  ٚيشٚع، ٘ٛٓي ثذافضاس اػت وٝ اغّت، ثذٖٚ اًلاّ وبسثش، ارشا ؿذٜ ٚ تلاؽ ٔي

ؿٛد وٝ وذ ارشايي،  ثٔذ اص وپي ؿذٖ ٚيشٚع دس يه وذ ارشايي، اكٌلاحبً ٌفتٝ ٔي. ديٍشي، وپي وٙذ

 . ٚيشٚػي ؿذٜ اػت

افضاسٞبي ديٍشي ثٝ  افضاس آِٛدٜ ثٝ ٚيشٚع، ٘شْ ٚيشٚع، آِٛدٜ ؿٛد، دس احش ارشاي ٘شْافضاسي ثٝ  اٌش ٘شْ

 . ٕٞبٖ ٚيشٚع، آِٛدٜ خٛاٞٙذ ؿذ

 Internet Wormکزم ایٌتزًتي یا 

ٞبي  تٛا٘ٙذ ثب اػتفبدٜ اص ؿجىٝ، وپي ٞبيي ٞؼتٙذ وٝ تٛا٘بيي ثبصتِٛیذ خٛد سا داؿتٝ ٚ ٔي ٞب، ثش٘بٔٝ وشْ

ثٝ وبٔپیٛتشٞبي ديٍش ؿجىٝ اسػبَ وشدٜ ٚ ثٝ ٕٞیٗ سٚؽ، ٕٞٝ وبٔپیٛتشٞبي  ٔتٔذد ػبختٝ ؿذٜ سا

ب ٞٓ  ٞب ايٗ اػت وٝ وشْ ٞب ٚ ٚيشٚع تشيٗ ٚيظٌي ٔـتشن وشْ ٟٔٓ. ٔٛرٛد دس ؿجىٝ سا ٚيشٚػي وٙٙذ
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ٞب اص دٚ رٟت ثب ٞٓ تفبٚت  ٞب ٚ ٚيشٚع اِجتٝ تِٛیذ ٔخُ وشْ. تٛا٘ٙذ خٛدٕٞب٘ٙذػبص ثبؿٙذ ٔي

ٞب، ٔؼتمُ ٚ ٔتىي ثٝ خٛد ٞؼتٙذ ٚ ثشاي تىخیش، ٘یبصي ثٝ وذٞبي ارشايي ديٍش  ٗ وٝ وشْاَٚ اي. داسد

ٞب ثشاي ا٘تمبَ اص  ٞب تٛا٘بيي ا٘تمبَ ٚ تٛصيْ اص ًشيك ؿجىٝ سا داس٘ذ، أب ٚيشٚع دْٚ ايٗ وٝ وشْ. ٘ذاس٘ذ

اص ايٗ ًشيك، خٛد سا ٞبي ارشايي ديٍش چؼجب٘ذٜ ٚ  وبٔپیٛتشي ثٝ وبٔپیٛتشي ديٍش ثبيذ خٛد سا ثٝ ثش٘بٔٝ

 . اص وبٔپیٛتشي ثٝ وبٔپیٛتش ديٍش ٔٙتمُ وٙٙذ

 ( Trojan Horse)اسة تزٍا 

اًلاّ ٞؼتٙذ، تشغیت ثٝ  ٞب ثي ايؼت وٝ وبسثشاٖ سا دس حبِي وٝ اص احشات ٔخشة آٖ يه تشٚربٖ، ثش٘بٔٝ

 . ذ وشدارشاي يه تشٚربٖ، احشات ٔخشثي دس وبٔپیٛتش ٔملذ، ايزبد خٛاٞ. وٙذ ارشاي خٛد ٔي

 (Back Door)در پشتي 

اي وٝ ٔٙزش ثٝ دٚس صدٖ فشايٙذ أٙیتي يه ػیؼتٓ ؿٛد ٚ اص ايٗ ًشيك،  ثش٘بٔٝ  ثٝ ٞش وذ يب لٌٔٝ

ثٝ ٓجبست . ٌٛيیٓ ٔٛرجبت دػتشػي يه ٘فٛرٌش ثٝ ٔٙبثْ يه ػیؼتٓ سا ايزبد وٙذ، دسة پـتي ٔي

ٞبي ٔـخلي اص  ، ثٝ لؼٕت يب لؼٕتؿٛد وٝ ثتٛاٖ اص آٖ ًشيك ديٍش، دسة پـتي، ثٝ ساٞي ٌفتٝ ٔي

دس ٚالْ، دسة پـتي، ٔب٘ٙذ دسة . ٞب ٚ غیشٜ دػتشػي پیذا ٕ٘ٛد يه ػبٔب٘ٝ، ٔب٘ٙذ وبٔپیٛتشٞب، فبيشٚاَ

ٞبي وٕتشي سٚي آٖ ٚرٛد داسد ٚ يه ٘فٛرٌش، ثٝ ساحتي  حیبى خّٛت اػت وٝ تٛرٟبت ٚ وٙتشَ

سد ػیؼتٓ وشدٜ ٚ تحشوبت خشاثىبسا٘ٝ خٛد سا ثب تٛا٘ذ ثب حذالُ دسٌیشي ثب ٘ىبت أٙیتي، خٛد سا ٚا ٔي

 . ػِٟٛت ثیـتشي ا٘زبْ دٞذ

 افشار جاسَس

افضاسٞبي يه وبٔپیٛتش ٘یؼتٙذ ٚ ٞذف  افضاسٞب ٚ ػخت افضاسٞب ٔؼتمیٕبً داساي احش ٔخشة سٚي ٘شْ ربػٛع

يه ربػٛع  افضاسٞب ثٝ ٔب٘ٙذ دسٚالْ، ربػٛع. آٚسي اًلآبت وبٔپیٛتشٞبي ٔٛسدِ٘ش ٞؼتٙذ ٞب، رْٕ آٖ

 . وٙٙذ دس وبٔپیٛتش ٔب ُٕٓ وشدٜ ٚ اًلآبت ٔب سا ثشاي ؿخق حبِخي اسػبَ ٔي

 (Logic Bomb)توة هٌغمي 

افضاسي لشاس ٌشفتٝ ٚ ٍٞٙبْ سخ دادٖ ؿشايي خبف، ّٕٓیبت  وذي اػت وٝ دس يه ػیؼتٓ ٘شْ  لٌٔٝ

ٝ دس ٍٞٙبْ حلَٛ دس ٚالْ، ثٕت ٌٔٙمي، ٔب٘ٙذ يه ثٕت ػبٓتي اػت و. دٞذ ٔخشثي سا ا٘زبْ ٔي

 . ؿشايي خبكي دس يه وبٔپیٛتش، ٔٙفزش ؿذٜ ٚ أٙیت اًلآبت سا ثٝ خٌش ثیب٘ذاصد

تٛاٖ ٚرٛد يب ٓذْ ٚرٛد  ٌٔٙمي سا فٔبَ وٙذ، ٔي  تٛا٘ذ يه ثٕت يىي اص ؿشايٌي وٝ ٔي  ثٝ ٓٙٛاٖ ٕ٘ٛ٘ٝ

@ٚرٛد ٘ذاؿتٝ ثبؿذ، ئٙي اٌش فبيّي دس ٔحّي اص وبٔپیٛتش ٞذف ٚرٛد داؿتٝ ثبؿذ يب . يه فبيُ ثبؿذ
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تٛا٘ذ يه ثٕت سا فٔبَ يب تشيٍش  اي ديٍش اص ؿشايٌي وٝ ٔي ثٝ ٓٙٛاٖ ٕ٘ٛ٘ٝ. ؿٛد ثٕت ٌٔٙمي، ارشا ٔي

 . وٙذ، ٚاسد ؿذٖ يه وبسثش خبف ثٝ حؼبة وبسثشي خٛد ثبؿذ( ؿّیه)

 ّای کاهپيَتزی اثزات تذافشارّا رٍی سيستن

تٛا٘ذ  اي اص ايٗ احشات، ٔي ٕ٘ٛ٘ٝ. ة خٛد سا ثشربي ثٍزاس٘ذتٛا٘ٙذ آحبس ٔخش ثذافضاسٞب ثٝ اؿىبَ ٌٛ٘بٌٖٛ ٔي

تٛا٘ذ دس ٘تیزٝ  احشات ديٍشي اص رّٕٝ ٔٛاسد صيش، ٔي. ثبؿذاؿغبَ ٔٙبثْ ػیؼتٓ ٚ وٙذي ّٕٓىشد آٖ 

 3 ّٕٓىشد يه ثذافضاس دس ػیؼتٓ يه وبٔپیٛتش حبكُ ؿٛد

 ْٞبي خٌبي پي دس پي ايزبد پیب 

 ٜا٘ذاصي ٔزذد  سا(Restart ٖؿذ )دس پي ٚ ثذٖٚ دِیُ ٝ كٛست پيث 

 ْٞبي ٘بخٛاػتٝ  اسػبَ پیب(Spam ) اص وبٔپیٛتش ٔب ثشاي دٚػتبٖ ٔب دس حبِي وٝ ٔب ٞیچ اًلآي

 ٞب ٘ذاسيٓ اص آٖ پیبْ

 ٗدس وبٔپیٛتش  ٞبي ٘بخٛاػتٝ ػبختٝ ؿذٖ آيى 

ٞبي ٌٔشح  س ٕ٘ٛ٘ٝا٘ذاصد ٚ د دٞٙذ، أٙیت ٔب سا ثٝ خٌش ٔي ثٝ ًٛس وّي، وبسٞبيي وٝ ثذافضاسٞب ا٘زبْ ٔي

، رٙجٝ CIAٌب٘ٝ  ٞبي ػٝ ؿٛد وٝ وٙذي ّٕٓىشد ػیؼتٓ، اص ٔیبٖ رٙجٝ ؿذٜ ٔـبٞذٜ ٔي

 . ا٘ذاصد وبسثش سا ثٝ خٌش ٔي( Availability)پزيشي  دػتشػي

 ّای هماتلِ تا تذافشار رٍش

 3ٞبي ٔمبثّٝ ثب ثذافضاس، ٓجبستٙذ اص ٞبيي اص سٚؽ ٕ٘ٛ٘ٝ

 ٞب ٚيشٚع ٘لت ٚ ثٝ سٚصسػب٘ي آ٘تي 

 ٗٔاػتفبدٜ اص ٔشٚسٌشٞبي ا 

 ٔذيشيت وشدٖ وبٔپیٛتش 

 ْافضاسٞبي رذيذ اػىٗ ٘ش 

 ْافضاسي افضاسي ٚ ػخت ثٝ سٚص ٍ٘ٝ داؿتٗ دا٘ؾ ٘ش 

 ٝٞبي پـتیجبٖ  تٟیٝ ٘ؼخ(Backup )ٜٞب ٚ اًلآبت  اص داد 

 ْافضاسٞب اص ٔٙبثْ ٔٔتجش خشيذ ٘ش 

 ٍیزٍس آًتي

ٞب  افضاسٞب اص آٖ ٞب ٚ ثذ ؿٛد وٝ ثشاي ٔمبثّٝ ثب ٚيشٚع ٔيٌفتٝ ٞب  اي اص ثش٘بٔٝ ثٝ ٔزٕٛٓٝٚيشٚع  آ٘تي

. ٞبػت آٖ( Scanning Engine)ٚيشٚع، ٔٛتٛس اػىٗ  تشيٗ لؼٕت ٞش ثش٘بٔٝ آ٘تي ٟٔٓ. ؿٛد اػتفبدٜ ٔي
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ٞبي ٔختّف، ثب ٞٓ ٔتفبٚت اػت ِٚي ُٚیفٝ اكّي ٕٞٝ  ٚيشٚع ّٕٓىشد ٔٛتٛس اػىٗ آ٘تي

ٞب داساي يه ثب٘ه اًلآبتي  ٚيشٚع آ٘تي. ٛدٜ ثٝ ثذافضاس اػتٞبي آِ ٔٛتٛسٞبي اػىٗ، ؿٙبػبيي فبيُ

أوبي ٚيشٚع، يه سؿتٝ ثبيتي اػت وٝ ثب اػتفبدٜ اص . ٞب ٚرٛد داسد دس آٖ  ٞؼتٙذ وٝ أوبٞبي ٚيشٚع

 . تٛاٖ يه ٚيشٚع سا ثٝ كٛست يه وذ يىتب ٚ ٔٙحلش ثٝ فشد، ٔٛسد ؿٙبػبيي لشاس داد آٖ ٔي

اي اص أوبي ٚيشٚع لشاس ٌشفتٝ ٚ  ثب٘ه اًلآبتي داس٘ذ وٝ دس آٖ، ٔزٕٛٓٝ ٞب يه ٚيشٚع دس ٚالْ، آ٘تي

وٙیذ، ثٝ ٔحن ٔٛارٝ ؿذٖ ثب وذي وٝ ٔٔبدَ  ٚيشٚع دسخٛاػت ٔي صٔب٘ي وٝ فشايٙذ اػىٗ سا اص آ٘تي

ٞبػت، آٖ سا ثٝ ٓٙٛاٖ ٚيشٚع، ؿٙبػبيي وشدٜ ٚ آٖ سا يه فبيُ ٔخشة خٛاٞٙذ  أوبي يىي اص ٚيشٚع

 . دا٘ؼت

ٚيشٚع، هٕٗ ٍٟ٘ذاسي أوبٞبي ٚيشٚع دس يه ثب٘ه اًلآبتي،  تٛاٖ ٌفت وٝ آ٘تي ًٛس خلاكٝ، ٔيثٝ 

ٞب، دس كٛست ٔٛارٝ ؿذٖ ثب وذ أوبي ٚيشٚع، آلاسْ دادٜ ٚ آٖ سا ثٝ ٓٙٛاٖ  دس فشايٙذ اػىٗ فبيُ

ٞبي  ٘بٔٝدس كٛست يبفتٗ فبيُ آِٛدٜ ثٝ ٚيشٚع، دس اوخش ٔٛالْ، ثش. وٙذ ٚيشٚع، ثٝ وبسثش ٔٔشفي ٔي

ٞبي آِٛدٜ ثٝ ٚيشٚع،  أب دس ثشخي ٔٛاسد، حزف فبيُ. تٛا٘ٙذ آٖ سا ثشًشف وٙٙذ ٚيشٚع ٔي آ٘تي

افضاس  دس ايٗ ٌٛ٘ٝ ٔٛالْ، فشايٙذي تحت ٓٙٛاٖ لشٌ٘یٙٝ وشدٖ تٔجیٝ ؿذٜ اػت وٝ ٘شْ. پزيش ٘یؼت أىبٖ

ٞبي ديٍش،  ٚ اص آِٛدٜ ؿذٖ فبيُٞبي ديٍش، لشٌ٘یٙٝ وشدٜ  ٚيشٚع، فبيُ آِٛدٜ ثٝ ٚيشٚع سا اص فبيُ آ٘تي

 . وٙذ رٌّٛیشي ٔي

ّای اجتواعي ایٌتزًتي ٍ تْذیذات هزتَعِ شثکِ  

ؿجىٝ ارتٕبٓي، يه ػبختبس ارتٕبٓي ٔزبصيؼت وٝ دس آٖ، افشاد ثٝ ٚاػٌٝ ٘مبى ٔـتشوي ٔخُ تجبدَ 

ٞي ٚ ٞبي ٔـتشن، سٚاثي خٛيـبٚ٘ذي، پیٛ٘ذٞبي ٚة ٚ ٔزبْٔ دا٘ـٍب ٔٙذي ايذٜ ٚ تزبست، ٓلالٝ

ٞبي ارتٕبٓي  ثب تٛرٝ ثٝ حزٓ ٚػیْ اػتفبدٜ اص ؿجىٝ. ا٘ذ ٔزبٔٔي اص ايٗ دػت، ثٝ يىذيٍش، ٔشتجي ؿذٜ

 . ٞب سا ثشسػي وٙیٓ ايٙتش٘تي، هشٚسيؼت وٝ تٟذيذات أٙیتي ايٗ ؿجىٝ

 3دس ايٗ دسع، ثٝ ػٝ ٔمِٛٝ صيش خٛاٞیٓ پشداخت

 ٝٞبي ارتٕبٓي اٞذاف ؿجى 

 ٝٞبي ارتٕبٓي ٔضايبي ؿجى 

 ٞبي ارتٕبٓي ذات أٙیتي ؿجىٝتٟذي 

 ّای اجتواعي اّذاف شثکِ

 3تٛا٘ٙذ اٞذاف صيش سا د٘جبَ وٙٙذ ٞبي ارتٕبٓي، ٔي ؿجىٝ

 ٖٞبي ارتٕبٓي ٔزبصي دٞي ا٘ٛاّ ٌشٜٚ ػبصٔب 
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 ٞبي ارتٕبٓي تٛػٔٝ ٔـبسوت 

 ٝٞب ٔٙذي اؿتشان ٌزاؿتٗ ٓلالٝ ث 

 ايزبد ٔحتٛا تٛػي آوب 

 تجّیغبت ٞذفٕٙذ ايٙتش٘تي 

 ّای اختواػی هداسیُ  اًَاع گزٍ دّی ساسهاى

ًٛس  ٕٞبٖ. ٞبي ارتٕبٓي ٔزبصي ثذا٘یٜٓ  دٞي ا٘ٛاّ ٌشٚ تٛاٖ ػبصٔبٖ ٞبي ارتٕبٓي سا ٔي ٞذف اَٚ ؿجىٝ

ٞبي ارتٕبٓي ٚالٔي، ثش ٔحٛس ٔـتشوبت آتمبدي، فشٍٞٙي، ػیبػیؼت، ثؼیبسي اص  وٝ فّؼفٝ ؿجىٝ

ًجیٔي اػت وٝ آوبي  .ٌیش٘ذ ٗ اؿتشاوبت، ؿىُ ٔيٞبي ارتٕبٓي دس ايٙتش٘ت ٘یض، ثب تىیٝ ثش اي ؿجىٝ

يه ؿجىٝ ارتٕبٓي ٔزبصي دس ٟ٘بيت، ثٝ د٘جبَ تحلیُ يه ٞذف ٔـتشن ٞؼتٙذ وٝ لبِجبً يه ٞذف 

 . آتمبدي، ارتٕبٓي ٚ ػیبػي اػت

 ّای اختواػی تَسؼِ هطارکت

ارتٕبٓي ٚالٔي، ٞبي  آوبي يه ؿجىٝ ارتٕبٓي، ثٝ ًٛس ٔؼتمیٓ ٚ غیش ٔؼتمیٓ ثٝ ؿشوت دس فٔبِیت

ٞبي  ٞبي ارتٕبٓي ثش ٔیضاٖ ٚ ویفیت ٔـبسوت تبحیشٌزاسي لبثُ تٛرٝ ؿجىٝ. ؿٛ٘ذ تحشيه ٚ تـٛيك ٔي

ٞبي ارتٕبٓي  ارتٕبٓي دس رٛأْ ٔختّف، ثٝ حذي ثٛدٜ اػت وٝ اخیشاً تٔذاد لبثُ تٛرٟي اص ؿجىٝ

 . ا٘ذٝ ٞبي خبف ؿىُ ٌشفت دلیمبً ثب ٞذف تٛػٔٝ ٔـبسوت ارتٕبٓي ٔشدْ دس صٔیٙٝ

 ّا هٌذی تِ اضتزان گذاضتي ػلالِ

تٛاٖ ٌفت،  ٞبي ارتٕبٓي، چٙبٖ إٞیتي داسد وٝ ٔي ٞب دس ؿجىٝ ٔٙذي ٔٛهّٛ ثٝ اؿتشان ٌزاؿتٗ ٓلالٝ

ٞذف اص ثٝ اؿتشان ٌزاؿتٗ . ٞبي ارتٕبٓي، ٔٔٙب ٚ ٔفْٟٛ ٘خٛاٞٙذ داؿت ثذٖٚ آٖ، ؿجىٝ

ثٝ . ٞبي وبسثشاٖ ديٍش اػت ٔـغِٛي اص دَٞبي ؿخلي ٚ اًلاّ  ٞب، ٌٔشح وشدٖ دغذغٝ ٔٙذي ٓلالٝ

افضاسٞبيي وٝ ػبيش وبسثشاٖ ثٝ  تٛا٘ٙذ ثٝ آػب٘ي ثٝ ٘شْ ٞبي ارتٕبٓي، وبسثشاٖ ٔي ٔٛرت ايٗ ٚيظٌي ؿجىٝ

 . ا٘ذ، دػتشػي داؿتٝ ثبؿٙذ اؿتشان ٌزاؿتٝ

 ایداد هحتَا تَسظ اػضای ضثکِ اختواػی

دس تِٛیذ ٚ ا٘تخبة ٔحتٛاي دِخٛاٜ خٛد دخبِتي ٞبي استجبًي ديٍش وٝ ٔخبًجبٖ  ثشخلاف ػبيش سػب٘ٝ

ٔٙذ اص تّٙٛ  ٞبي ارتٕبٓي، تِٛیذ وٙٙذٜ، تبحیش ٌزاس ٚ داساي حك ا٘تخبة ٚ ثٟشٜ ٘ذاس٘ذ، وبسثشاٖ ؿجىٝ

 . ثیـتش خٛاٞٙذ ثٛد

آٚسي ٚ تٛػٔٝ رٛأْ، ثیؾ اص ٞش سػب٘ٝ  ٞبي ارتٕبٓي ثب پیـشفت فٗ ٞبي ؿجىٝ ثٝ ٕٞیٗ دِیُ، پبيٍبٜ

، ثشتشي (ثشد ٔخُ تّٛيضيٖٛ وٝ اص دٚ لٜٛ ؿٙیذاسي ٚ ديذاسي ثٟشٜ ٔي)ٞب  تٛا٘ٙذ ثش ػبيش سػب٘ٝ ديٍشي ٔي

 . پیذا وٙٙذ
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 تثلیغات ّذفوٌذ ایٌتزًتی

آوبي . آيٙذ ٞبي ارتٕبٓي ايٙتش٘تي، يىي اص ٔٙبثْ ٟٔٓ وؼت دسآٔذ اص ساٜ تجّیغبت ثٝ ؿٕبس ٔي ؿجىٝ

وٙٙذ ٚ ايٗ  ٞبي خٛد كحجت ٔي ٔٙذي دس ٔٛسد ٓلالٝيه ؿجىٝ ارتٕبٓي دس كفحبت ٔشثٛى ثٝ خٛد، 

ٞبي  ٔٙذي وبسثشاٖ ؿجىٝ دٞذ وٝ ثب تٛرٝ ثٝ ٓلالٝ ٞبي تجّیغبتي ايٗ فشكت سا ٔي ٚيظٌي ثٝ ؿشوت

 . ارتٕبٓي ثشاي آ٘بٖ آٌٟي اسػبَ وٙٙذ

ٞبي  ٞبي تزبسي ثب ايزبد حؼبة وبسثشي ٚ كفحبت ؿخلي دس ؿجىٝ ٓلاٜٚ ثش ايٗ، ثؼیبسي اص ؿشوت

ٞبي ديٍش، استجبى ثشلشاس  تٛا٘ٙذ ثب ػبيش وبسثشاٖ ٚ ٔـتشيبٖ خٛد ٚ ٕٞچٙیٗ ؿشوت رتٕبٓي ٔٔشٚف، ٔيا

 . وشدٜ ٚ أٛس وؼت ٚ وبس خٛد سا پیؾ ثجش٘ذ

 ّای اجتواعي ایٌتزًتي هشایای شثکِ

 3ٞبي ارتٕبٓي ايٙتش٘تي ٔضايبي صيش سا داسا ٞؼتٙذ ؿجىٝ

 ا٘تـبس ػشيْ ٚ آصادا٘ٝ اخجبس ٚ اًلآبت 

 ٝ٘سٚصي ثیٗ اػتبد ٚ ؿبٌشد افضايؾ ػشٓت دس فشايٙذ آٔٛصؽ ٚ ايزبد استجبى ؿجب 

 ٜٞب، افىبس ٚ ػلايك ديٍشاٖ ٞب ثٝ كٛست آصادا٘ٝ ٚ آؿٙبيي ثب ايذٜ أىبٖ ثیبٖ ايذ 

 وبسثشد تجّیغبتي ٚ ٔحتٛايي 

 اًتطار سزیغ ٍ آساداًِ اخثار ٍ اعلاػات

تٛا٘ذ يه ٔضيت ثشاي  ؿٛ٘ذ ٚ ايٗ ٔي ٔٙتـش ٔي ٞبي ارتٕبٓي ٕٔٔٛلاً ثذٖٚ ػب٘ؼٛس، اخجبس ؿجىٝ

ٞبي ارتٕبٓي، ٔحؼٛة ؿٛد؛ ٞشچٙذ أىبٖ تىخیش اًلآبت ٔخذٚؽ ٚ ٘بدسػت ٘یض دس ايٗ  ؿجىٝ

اِجتٝ أىبٖ تحّیُ ٚ ٔمبيؼٝ اًلآبت ثشاي ٔخبًجبٖ . ٞب ٚرٛد داسد ٞب ثیؾ اص ٘ؼُ لجّي سػب٘ٝ ؿجىٝ

 . ؿٛد، ٌزاؿت ٞب ٔٙتـش ٔي چٝ دس ايٗ ؿجىٝ ٚرٛد داسد ٚ ٘جبيذ ثٙب سا ثش آتٕبد ثش آٖ

تش ثٝ ٔؼبئُ  ؿٛد، لذست ٘مذ ٚ ٍ٘بٜ ٕٓیك ٞب ٔٙتـش ٔي تحّیُ اخجبس ٔتٙبلوي وٝ دس ايٗ ّ٘ٛ ؿجىٝ

دٞٙذ وٝ ثٝ ربي تجٔیت  ٞب ثٝ ٔخبًت خٛد فشكت ٔي وٙذ ٚ ايٗ ّ٘ٛ ؿجىٝ ارتٕبٓي سا فشاٞٓ ٔي

 . وٛسوٛسا٘ٝ، ثٝ خشد ٘مبدا٘ٝ سٚي ثیبٚس٘ذ

 رٍسی تیي استاد ٍ ضاگزد شایص سزػت در فزایٌذ آهَسش ٍ ایداد ارتثاط ضثاًِاف

ٞبي تخللي ٚ ٕٓٛٔي  ٞبي ايٙتش٘تي ارتٕبٓي، ٘مؾ ثؼیبس ٔٛحشي دس تٛػٔٝ آٔٛصؽ ثذٖٚ ؿه، ؿجىٝ

ٞشچٙذ وٝ ثٝ دِیُ ٓذْ أىبٖ ِ٘بست ّٕٓي، ثؼیبسي اص ٔحتٛاٞبي ايٙتش٘تي ٞٙٛص ثٝ ٔشتجٝ لبثُ . داس٘ذ

@ٞبيي ٞؼتٙذ وٝ  ٞبي ارتٕبٓي، يىي اص ٓشكٝ ا٘ذ، ِٚي دس ٓیٗ حبَ، ؿجىٝ آتجبس ّٕٓي ٘شػیذٜ لجِٛي اص
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ٞبي تخللي ٚ ٕٓٛٔي  ٞب ثٝ كٛست خٛدرٛؽ ٘ؼجت ثٝ آٔٛصؽ ٚ ا٘تمبَ دا٘ؼتٝ وبسثشاٖ ثیـٕبس آٖ

 . وٙٙذ خٛدؿبٖ ثٝ ديٍشاٖ، الذاْ ٔي

 ا، افکار ٍ سلایك دیگزاىّ ّا تِ صَرت آساداًِ ٍ آضٌایی تا ایذُ اهکاى تیاى ایذُ

ٞبي ارتٕبٓي، اسػبَ ثبصخٛسد اص ػٛي ٔخبًت ٚ ٍٕٞبٔي ٚ ٕٞىبسي وبسثشاٖ ثب يىذيٍش سا تؼٟیُ  ؿجىٝ

وـي ثیٗ سػب٘ٝ ٚ  ٞب، ٔشص ٚ خي ايٗ ؿجىٝ. وٙٙذ ٞب سا ثٝ ٔـبسوت دس ٔجبحج، تـٛيك ٔي وشدٜ ٚ آٖ

ٞب ثبص  ٔـبسوت آوب ٚ دسيبفت ثبصخٛسد آٖ ٞبي ارتٕبٓي، ثشاي اغّت ؿجىٝ. ا٘ذ ٔخبًت سا اص ثیٗ ثشدٜ

 .ٞؼتٙذ

ٞب، ساي دادٖ، وبٔٙت ٌزاؿتٗ ٚ ثٝ اؿتشان ٌزاسي اًلآبت سا تـٛيك وشدٜ ٚ ثٝ ٘ذست،  ايٗ ؿجىٝ 

ٞبي ػٙتي، ُٕٓ ا٘تـبس سا  سػب٘ٝ. ٞب ٚرٛد داسد ٔب٘ٔي ثشاي تِٛیذ ٚ دػتشػي ثٝ ٔحتٛا دس ايٗ ّ٘ٛ ؿجىٝ

ٞبي ارتٕبٓي، أىبٖ ٔحبٚسٜ  وشد٘ذ ِٚي دس ؿجىٝ ثشاي ٔخبًت اسػبَ ٔيداد٘ذ ٚ ٔحتٛا سا  ا٘زبْ ٔي

 . دًٚشفٝ ٚرٛد داسد ٚ رشيبٖ اًلآبتي اص حبِت يه ػٛيٝ ثٝ دٚ ػٛيٝ تغییش وشدٜ اػت

 کارتزد تثلیغاتی ٍ هحتَایی

ؾ ٞب افضاي ٞبي ارتٕبٓي سا دس آٖ ؿجىٝ ٞب ٚ وٙؾ ٞبي ارتٕبٓي، أىبٖ ٔـبسوت حوٛس افشاد دس ؿجىٝ

تش ثبؿذ، ٕٞشاٞي ٚ تٔبٔلات ٚ ٘ضديىي  ٞب ثیـتش ٚ ا٘جٜٛ دٞذ، ِزا ٞشچٝ پیٛ٘ذ افشاد ٚ آوب دس ؿجىٝ ٔي

اص ايٗ سٚ، اػتفبدٜ اص چٙیٗ فوبيي ثشاي . تش خٛاٞذ ؿذ ٞب ٚ حشوت ٕٞؼٛ ٚ ٔـتشن، ٔحتُٕ ديذٌبٜ

 . مؾ ثؼیبسي داسداي خٛد، ٘ ساػتبيي ٔخبًجبٖ دس رٟت اٞذاف سػب٘ٝ ٔٔشفي ٚ تجّیغ ٚ ٕٞچٙیٗ ٞٓ

 ّای اجتواعي ایٌتزًتي تْذیذات شثکِ

 3ٞبي ارتٕبٓي ايٙتش٘تي ٓجبستٙذ اص تٟذيذات ؿجىٝ

 ٌُیشي ٚ تشٚيذ ػشيْ ؿبئبت ٚ اخجبس وزة ؿى 

 تجّیغبت هذ ديٙي ٚ اِمبي ؿجٟبت 

 ٘من حشيٓ خلٛكي افشاد 

 ٝٞبي ٚالٔي ارتٕبّ ٌیشي ٚ دٚس ٔب٘ذٖ اص ٔحیي ٌٛؿ 

 تبحیشات ٔٙفي سفتبسي 

 ٗٞبي ٔذسٖ آٚسا٘ٝ ثشاي ربػٛػي أىب٘بت ف 

 گیزی ٍ تزٍیح سزیغ ضایؼات ٍ اخثار کذب ضکل

ٞبي ارتٕبٓي ٚ ٘یض ٓذْ أىبٖ وٙتشَ  ثٝ دِیُ ٓذْ أىبٖ ؿٙبػبيي ٞٛيت ٚالٔي افشاد دس ؿجىٝ

ٌیشي ٚ تشٚيذ  ٞب، ؿىُ تشيٗ پیبٔذٞبي ٔٙفي ايٗ ؿجىٝ ٔحتٛاي تِٛیذ ؿذٜ تٛػي وبسثشاٖ، يىي اص ٟٔٓ
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ػشيْ ؿبئبت ٚ اخجبس وزثي خٛاٞذ ثٛد وٝ تٛػي ثٔوي اص آوبي ايٗ ؿجىٝ ٚ ثب اٞذاف خبف 

 . ٚ لبِجبً ػیبػي ٔٙتـش خٛاٞذ ؿذ

 تثلیغات ضذ دیٌی ٍ المای ضثْات

ٞبي ٔمشم، ثب اٞذاف اص پیؾ  ٞب، افشاد ٚ ٌشٜٚ ٞبي ارتٕبٓي ايٙتش٘تي ٘یض، ٔب٘ٙذ ػبيش سػب٘ٝ دس ؿجىٝ

ٞبي ٔخلٛف، الذاْ ثٝ تجّیغبت هذ ديٙي ٚ حّٕٝ ثٝ آتمبدات ٔزٞجي  بدٜ اص ؿیٜٛتٔییٗ ؿذٜ ٚ ثب اػتف

يبثیٓ وٝ ٞذف اكّي ٌشدا٘ٙذٌبٖ ثٔوي اص  ثٔوي اٚلبت، پغ اص تحمیك ٚ سيـٝ يبثي دسٔي. ٕ٘بيٙذ ٔي

 . صدايي ٚ حّٕٝ ثٝ ٔمذػبت ثٛدٜ اػت ايٗ تجّیغبت، ديٗ

 ًمض حزین خصَصی

ٞب ثتٛا٘ٙذ تلبٚيش  دٞٙذ تب آٖ ضاسٞب ٚ أىب٘بتي سا دس اختیبس وبسثشاٖ لشاس ٔيٞبي ارتٕبٓي، اث ٕٔٔٛلاً ؿجىٝ

ٞبي ارتٕبٓي، ثشاي حفَ حشيٓ  دس اغّت ؿجىٝ. ٞب لشاس دٞٙذ ٚ اًلآبت ؿخلي خٛد سا دس ايٗ ؿجىٝ

ٞبي  ٞبي ارتٕبٓي، ثب تٔجیٝ ٌضيٙٝ ثٝ ٓٙٛاٖ ٔخبَ، ؿجىٝ. وبسٞبيي تٔجیٝ ؿذٜ اػت خلٛكي افشاد، ساٜ

وٙٙذ ٚ اربصٜ دػتشػي  بكي، دػتشػي ثٝ تلبٚيش ٚ اًلآبت سا ثب تٛرٝ ثٝ دسخٛاػت وبسثش، ٔحذٚد ٔيخ

ٔـىلاتي اص لجیُ ػبخت . وبسٞب وبفي ٘یؼتٙذ ِٚي ايٗ ساٜ. دٞٙذ ثٝ پشٚفبيُ وبسثش سا ثٝ ٞش وؼي ٕ٘ي

ثبلاي ايٗ ٞب ثٝ دِیُ حزٓ  ٞبي ارتٕبٓي ٚ ٓذْ أىبٖ وٙتشَ آٖ ٞبي تمّجي دس ؿجىٝ پشٚفبيُ

ٞبي ارتٕبٓي ٚاسد ؿذٜ ٚ ثب ٚسٚد ثٝ  ٞبي تمّجي ثٝ ؿجىٝ ٞب، ثبٓج ؿذٜ وٝ افشادي ثب پشٚفبيُ ٞشص٘بٔٝ

. ٞب ٕ٘بيٙذ ٞب سا ػشلت وشدٜ ٚ ؿشّٚ ثٝ ا٘تـبس آٖ حشيٓ خلٛكي افشاد ٔٛسد ِ٘ش، تلبٚيش ٚ اًلآبت آٖ

 . ؿٛد ثٝ ايٗ تشتیت، حشيٓ خلٛكي افشاد، ٘من ٔي

 ٍر هاًذى اس اختواػات ٍالؼیگیزی ٍ د گَضِ

وٙٙذٜ تزبسة ارتٕبٓي  ٌبٜ ربيٍضيٗ ربٔٔٝ ٚالٔي ٘خٛاٞذ ؿذ، ثّىٝ ثٝ ٓٙٛاٖ تؼٟیُ ربٔٔٝ ٔزبصي ٞیچ

دٞذ وٝ دس ػٌح رٟب٘ي ٚ اص  تؼٟیلات استجبًي ٔخُ ايٙتش٘ت، ايٗ أىبٖ سا ثٝ ٔب ٔي. ُٕٓ خٛاٞذ وشد

دس٘تیزٝ، ثب پیٛػتٗ ثٝ ايٗ . ٔـتشن داسيٓ، ثپیٛ٘ذيٓاي رذيذ ثٝ ارتٕبٓبتي وٝ ٔٙبفْ  ساٜ دٚس، ثب ؿیٜٛ

ارتٕبٓبت اص ساٜ دٚس، لبدس خٛاٞیٓ ثٛد تب دس د٘یبي ٚالٔي ٘یض سٚاثي ارتٕبٓي ثٟتشي ثب ٕٞؼبيٍبٖ، 

 . ٕٞىبساٖ ٚ يب ػبيش ؿٟشٚ٘ذاٖ ربٔٔٝ ٚالٔي، ثشلشاس وٙیٓ

 تاثیزات هٌفی رفتاری

ٞب ٚ ٌفتبس ٔخلٛف ٚ ٔٙحلش ثٝ  ئٙي ٔٙؾ. داسد ٞش ؿجىٝ ارتٕبٓي، فشًٞٙ استجبًي خبف خٛد سا

ٞب  ٞبي ارتٕبٓي ديٍشي ٞٓ ٚرٛد داس٘ذ وٝ دس آٖ اِجتٝ ؿجىٝ. فشدي سا ثشاي خٛد ا٘تخبة وشدٜ اػت

ٞبي ارتٕبٓي،  فشد ثب ٓوٛيت ثب ٞش يه اص ؿجىٝ. ا٘ذٜ  فشًٞٙ استجبًي تمّیذي سا ثشاي خٛد ا٘تخبة وشد

ؿٛد وٝ ؿبُٔ ثشخٛسد، تىیٝ ولاْ، اكٌلاحبت ٔخلٛف،  ًي ٔيدسٌیش ّ٘ٛ خبكي اص فشًٞٙ استجب

 . سفتبس، تیپ ؿخلیتي ٚ غیشٜ اػت
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ثذٖٚ تشديذ، ٔیضاٖ تبحیشپزيشي فشد اص آٖ ٔحیي، كفش ٌّٔك ٘خٛاٞذ ثٛد ٚ ٞش ؿجىٝ ارتٕبٓي، ٞٛيت 

ايٗ وٝ ٓوٛ ٞبيي ٔخُ فیؼجٛن ٚ تٛيیتش، وبسثش دسوٙبس  ٔخلاً دس ػبيت. ٌّٔٛة خٛد سا تشٚيذ خٛاٞذ وشد

ٞبي ارتٕبٓي وٛچىتشي ٓوٛ خٛاٞذ ؿذ وٝ ٞش  ربٔٔٝ ثضسي پبيٍبٜ ٔٛسد ِ٘ش اػت، دس ٌشٜٚ ٚ ؿجىٝ

پغ فشد دس تبحیش . ٞبي خبف خٛد ٚ ثٝ تجْ آٖ، فشًٞٙ استجبًي خبف خٛد سا داس٘ذ يه، ٚاثؼتٍي

ٔٙي ػجه ٚ ٞٛيت دا٘ذ وٝ ٞٛيت استجبًي، ي ٞب، ثش خٛد لاصْ ٔي پزيشي اص فشًٞٙ استجبًي ايٗ ٌشٜٚ

ثٝ ًٛس وّي، ٕٞٝ ارضاي يه ؿجىٝ ارتٕبٓي وٝ فشد ثب آٖ . ٞبي وّي استجبًي خٛد سا تغییش دٞذ وٙؾ

 . ٌزاسد دس تٔبُٔ اػت، دس هٕیش ٘بخٛدآٌبٜ فشد، تبحیش ٔي

 ّای هذرى آٍراًِ تزای خاسَسی اهکاًات في

ٞب، اًلآبتي سا وٝ دس حبِت  ايٗ ؿجىٝ تٛا٘ٙذ ثب تزبٚص ثٝ حشيٓ خلٛكي افشاد دس ٞب ٚ افشاد ٔي ػبصٔبٖ

 . ٞب ٘یؼتٙذ، دس اختیبس ثٍیش٘ذ ٓبدي، ٔزبص ثٝ دػتشػي ثٝ آٖ

سين ّای کاهپيَتزی تي تْذیذات شثکِ  

ػیٓ ؿٟشي وٝ ثٝ ٚايٕىغ ٔـٟٛس٘ذ ٚ  ٞبي ثي ، ؿجىBluetoothٝػیٓ ؿخلي يب  ٞبي ثي ؿجىٝ

ػیٓ ٞؼتٙذ وٝ ثٝ ًٛس ٚػیْ ٔٛسد اػتفبدٜ  ٞبي ثي ػیٓ، ػٝ ًجمٝ سايذ اص ؿجىٝ ٞبي ٔحّي ثي ؿجىٝ

ػیٓ، ؿٙبػبيي ٚ ٔمبثّٝ ثب تٟذيذات ايٗ  ٞبي ثي ثب تٛرٝ ثٝ سؿذ سٚصافضٖٚ وبسثشد ؿجىٝ. ٌیش٘ذ لشاس ٔي

 . وٙذ اي پیذا ٔي حٛصٜ، إٞیت ٚيظٜ

 ػیٓ ٞبي ٔحّي ثي ػیٓ دس ٔحیي ٚ ػِٟٛت دػتشػي ثٝ ؿجىٝ، ؿجىٝ ثٝ دِیُ ا٘تـبس آصادا٘ٝ أٛاد ثي

ٞبي  تٟذيذات أٙیتي اكّي ؿجىٝ. ٞبي وبثّي ثب تٟذيذات ثیـتشي ٔٛارٝ ٞؼتٙذ ٕٔٔٛلاً ٘ؼجت ثٝ ؿجىٝ

ػیٓ  ٞبي ثي أب ٓلاٜٚ ثش ايٗ تٟذيذات، تٟذيذات خبكي ثشاي ؿجىٝ. ػیٓ، يىؼبٖ ٞؼتٙذ وبثّي ٚ ثي

ـبس اًلآبت دس ػیٓ تٛػي افشاد ٚ ا٘ت ٞبي ثي ٚرٛد داسد وٝ ثٝ دِیُ ٓذْ ٔحذٚديت دػتشػي ثٝ ؿجىٝ

 . فوبي ثبص ثبيذ دس ِ٘ش ٌشفتٝ ؿٛ٘ذ

ٔخلاً تٟذيذ . ايٓ ػیٓ سا لجلاً ثشسػي وشدٜ ٞبي وبثّي ٚ ثي تٟذيذات أٙیتي سايذ ٔجتٙي ثش ؿجىٝ

رٌّٛیشي يب ٕٔب٘ٔت اص ػشٚيغ، تٟذيذي اػت وٝ دس آٖ ٟٔبرٓ، اػتفبدٜ ٓبدي اص ٔٙبثْ ؿجىٝ سا ثشاي 

ٔخلاً دس حّٕٝ رُٔ ٞٛيت، ٟٔبرٓ ثب رُٔ ٞٛيت يىي اص وبسثشاٖ ٔزبص، يب . وٙذ وبسثشاٖ آٖ ٔختُ ٔي

 . آٚسد ٔي ٞبي غیش ٔزبص سا ثٝ دػت  حك دػتشػي

 سين ّای کاتلي ٍ تي کارّای تزلزاری اهٌيت در شثکِ همایسِ راُ

 ػیٓ سا ثب ٞٓ  ٞبي وبثّي ٚ ثي وبسٞبي ثشلشاسي أٙیت دس ؿجىٝ خٛاٞیٓ ساٜ دس ايٗ ثحج ٔي

ػیٓ اص أٛاد ٔٙتـش دس فوب  وٝ ثؼتش ثي ػیٓ، ثٝ دِیُ ايٗ ٞبي ثي دس ؿجىٝ. ٙیٓٔمبيؼٝ و
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پزيش  وٙذ، دػتشػي ثٝ استجبًبت ؿجىٝ ثٝ ساحتي تٛػي ٟٔبرٕبٖ، أىبٖ اػتفبدٜ ٔي

 . خٛاٞذ ثٛد

 ٝربيي ٔىب٘ي داس٘ذ ٚ ٔٛلٔیت ٞش فشد ثٝ ًٛس  ػیٓ، أىبٖ ربثٝ ٞبي ثي چٖٛ افشاد دس ؿجى

اي وٝ ٔزبص ثٝ ِ٘ش ثشػٙذ، دس  ٞبي استجبًي، ثٝ ٌٛ٘ٝ تغییش ثؼتٝ حبثت ٔـخق ٘یؼت،

 . ػیٓ ثٝ ساحتي لبثُ ا٘زبْ اػت ٞبي ثي ؿجىٝ

 ٝٞبي وبثّي، ٟٔبرٓ ٘یبصٔٙذ دػتشػي فیضيىي ثٝ ؿجىٝ ٚ ا٘زبْ حّٕٝ اص ساٜ دٚس اػت،  دس ؿجى

ىٝ لشاس ػیٓ ؿج ػیٓ، وبفیؼت ٟٔبرٓ دس ٔحذٚدٜ أٛاد ثي ٞبي ثي دس حبِي وٝ دس ؿجىٝ

 . ثٍیشد

 ٝٞبي  ِزا دس ؿجىٝ. ٞبي وبثّي، ٔشتجي ٞؼتٙذ ػیٓ، اغّت ثٝ ًٛس ٌٔٙمي ثٝ ؿجىٝ ٞبي ثي ؿجى

 . ػیٓ ٘یض ٔذ ِ٘ش لشاس ٌشفتٝ ؿٛد ٞبي ثي وبثّي ٘یض ثبيذ تٟذيذات ٔشتجي ثب ؿجىٝ

 سين ّای تي پذیزی در شثکِ سِ جٌثِ هحزهاًگي، جاهعيت ٍ دستزسي

شح وشديٓ وٝ اٌش يىي اص ػٝ رٙجٝ ٔحشٔبٍ٘ي، ربٔٔیت ٚ دػتشػي پزيشي دس حٛصٜ أٙیت ؿجىٝ، ٌٔ

(CIA )،ٌب٘ٝ  ٞبي ػٝ خٛاٞیٓ ٘حٜٛ ٘من رٙجٝ ٔي .أٙیت ٘من ؿذٜ اػت ٘من ؿٛدCIA  سا ثشسػي

 .وٙیٓ

 (Confidentiality)ًمض هحزهاًگی 

ثٝ دِیُ . اٞذ وشدٞبيي ػٔي دس ٘من ٔحشٔبٍ٘ي خٛ ػیٓ، ٟٔبرٓ ثب اػتفبدٜ اص تىٙیه ٞبي ثي دس ؿجىٝ

ػیٓ،  ٞبي ثي ػیٓ، توٕیٗ ٔحشٔبٍ٘ي اًلآبت دس ؿجىٝ ٞبي ثي ٔبٞیت ساديٛيي ٚ ا٘تـبس ٍٕٞب٘ي ؿجىٝ

ػیٓ، أٛاد سا دس ٞٛاي آصاد ٔٙتـش  ٞبي ثي ؿجىٝ. ٞبي وبثّي اػت تش اص ؿجىٝ ٌیشي ٔـىُ ثٝ ًٛس چـٓ

سٚي ٞٓ سفتٝ، ٕٞٝ ايٗ ٓٛأُ، إٞیت . وٙذ تش ٔيٖ  سا ثؼیبس آػب  وٙٙذ ٚ ايٗ، دػتشػي ثٝ ؿجىٝ ٔي

 . دٞذ ػیٓ سا افضايؾ ٔي ٞبي ثي حفَ ٔحشٔبٍ٘ي دس ػٌح ٌّٔٛة ثشاي ؿجىٝ

ٞب ٔحؼٛة  ٌیشي ثشاي ػبصٔبٖ تٛا٘ذ خٌش چـٓ ػیٓ ٔي ٞبي ٔحّي ثي ؿٙٛد تشافیه ٓجٛسي دس ؿجىٝ

اًلآبتي ٔخُ . وٙذ ٞبي ٓجٛسي سا هجي ػیٓ، دادٜ ٞبي ثي تٛا٘ذ ثب اػىٗ ػیٍٙبَ يه ٟٔبرٓ ٔي. ؿٛد

ٞبي حؼبػي  اي اص دادٜ ٞبي ٔشثٛى ثٝ پیىشثٙذي ؿجىٝ، ٕ٘ٛ٘ٝ ٞبي ٓجٛس ٚ دادٜ ٞبي ؿجىٝ، وّٕٝ ؿٙبػٝ

ٞبي ٌیش٘ذٜ تمٛيت وٙٙذٜ،  ٟٔبرٕبٖ ٔزٟض ثٝ آ٘تٗ.  ٞب ٚرٛد داسد ٞؼتٙذ وٝ أىبٖ هجي ٚ ؿٙٛد آٖ

ايٗ ٚيظٌي، إٞیت . جىٝ، هجي وٙٙذاي خبسد اص ثٛسد ٔحشٔبٍ٘ي ؿ تٛا٘ٙذ اًلآبت سا دس ٌٔٙمٝ ٔي

 . دٞذ ٔحشٔبٍ٘ي دس توٕیٗ أٙیت سا افضايؾ ٔي
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 ًمض خاهؼیت

ثب تٛرٝ . ٞبي وبثّي اػت ػیٓ، ٔـبثٝ ؿجىٝ ٞبي ثي ٞب دس ؿجىٝ ٔؼبئُ ٔشثٛى ثٝ كحت ٚ ربٔٔیت دادٜ

سٔضٌزاسي ٔٙبػت، ٞبي  ػیٓ سا ثذٖٚ ٔىب٘یضْ ٞب استجبًبت وبثّي ٚ ثي ثٝ ايٗ وٝ دس اغّت ٔٛاسد، ػبصٔبٖ

ثٝ ٓٙٛاٖ ٔخبَ، ٟٔبرٓ ثب . تٛا٘ذ وبس ٔـىّي ثبؿذ وٙٙذ، دػتیبثي ثٝ كحت اًلآبت ٔي ػبصي ٔي پیبدٜ

ٞبي  اٌش ايٕیُ .ػیٓ ثٝ ٔخبًشٜ ثیب٘ذاصد وشدٖ ٔحتٛاي يه ايٕیُ اص ًشيك ػیؼتٓ ثي دػتىبسي يب پبن

تٛا٘ذ يه تٟذيذ رذي ثشاي  ٔي ٟٔٓ ثٝ ًٛس ٌؼتشدٜ دس ٔیبٖ وبسثشاٖ ػبصٔبٖ پخؾ ؿٛد، ايٗ أش

 . ػبصٔبٖ ٔحؼٛة ؿٛد

 پذیزی ًمض دستزسی

ػیٓ، اغّت دس ٘تیزٝ ٚلّٛ ا٘ٛاّ حٕلات رٌّٛیشي  ٞبي ٔحّي ثي پزيشي ؿجىٝ داس ؿذٖ دػتشػي ختـٝ

ٓلاٜٚ ثش ايٗ، . ٌیشد آػب ٚ اسػبَ پبساصيت كٛست ٔي ، ٔب٘ٙذ اسػبَ ػیُ(Denied of service)اص ػشٚيغ 

پزيشي  ػیٓ، ٘بآٌبٞب٘ٝ ثبٓج ٘من دػتشػي تٛا٘ٙذ ثب اػتفبدٜ ا٘حلبسي اص پٟٙبي ثب٘ذ ثي ٔيوبسثشاٖ ٞٓ 

ػبيش وبسثشاٖ ؿجىٝ   تٛا٘ذ دػتشػي ٞبي حزیٓ تٛػي يه وبسثش ٔي داّ٘ٛد فبيُ. ػیٓ ؿٛ٘ذ ٞبي ثي ؿجىٝ

 . ػیٓ سا ثٝ ًٛس ٔٛحشي ٔحذٚد وٙذ ثي

 هواًؼت اس سزٍیس تَسظ ارسال پاراسیت

آػب ٚ  ػیٓ، ثب دٚ ّ٘ٛ حّٕٝ اسػبَ ػیُ ٞبي ثي پزيشي دس ؿجىٝ ؿذٖ رٙجٝ دػتشػي  تٛؽٌفتیٓ وٝ ٔخ

افتذ وٝ ػیٍٙبَ ساديٛيي ٔٙتـش ؿذٜ اص يه  پبساصيت ٍٞٙبٔي اتفبق ٔي. پزيش اػت  اسػبَ پبساصيت، أىبٖ

ىٗ اػت پبساصيت ٕٔ. ػیٓ سا ٔختُ وٙذ ٞب پیشٚص ؿذٜ ٚ استجبًبت ثي ػیٓ ثش ػبيش دػتٍبٜ دػتٍبٜ ثي

ٞبي ٔزبصي وٝ  تٛػي يه ٟٔبرٓ ٔخشة يب ثٝ ًٛس غیش ٕٓذ ٚ ثٝ دِیُ ا٘تـبس ػیٍٙبَ اص ػٛي دػتٍبٜ

ٞب ٚ  ٞبيي ٔخُ تّفٗ دػتٍبٜ. دس ًیف فشوب٘ؼي غیش اػتب٘ذاسد ٚ حجت ٘ـذٜ لشاس داس٘ذ، كٛست ثٍیشد

 . ٞبي ٔبيىشٚٚيٛ، اص ايٗ دػتٝ ٞؼتٙذ اربق

 آسا هواًؼت اس سزٍیس تَسظ ارسال سیل

ٞبي  ؿٛ٘ذ وٝ ثشاي اسػبَ حزٓ ا٘جٛٞي اص ثؼتٝ افضاسٞبيي ا٘زبْ ٔي آػب تٛػي ٘شْ حٕلات اسػبَ ػیُ

. ا٘ذ ػیٓ، ًشاحي ؿذٜ ٞبي ثي خبكي يب ػبيش دػتٍبٜ( Access Point)اًلآبتي ثٝ ػٛي ٘مٌٝ دػتشػي 

ٜ ٚ اص ا٘زبْ فٔبِیت ٞبي اسػبِي غشق ؿذ ػیٓ ٌیش٘ذٜ، صيش ا٘جٛٞي اص ثؼتٝ دس ايٗ ؿشايي، دػتٍبٜ ثي

تش اص  ػیٓ ثٝ پبيیٗ ٞبي ثي تٛا٘ذ ثبٓج وبٞؾ وبسايي ؿجىٝ آػب ٔي اسػبَ ػیُ. َٕٔٔٛ خٛد ثبص ٔب٘ذ

 . ٞب ؿٛد ػٌٛح لبثُ لجَٛ ٚ يب حتي اص وبس افتبدٖ ايٗ ؿجىٝ
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